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Introducere

Lantul de aprovizionare software (LAS) reprezinta intregul circuit parcurs de un produs software de la faza
de conceptie pana la livrarea catre utilizatorul final. Securitatea LAS a devenit o preocupare majora in
ultimii ani, deoarece atacatorii cibernetici isi modifica tacticile, vizand tot mai des furnizorii si partenerii
companiilor. Protectia cibernetica la nivel intern nu mai este suficienta, intrucat atacatorii si-au mutat
atentia catre elementele din lantul de aprovizionare'. Acest lucru este relevant in special pentru
intreprinderile mici si mijlocii (IMM-uri), care adesea dispun de resurse limitate de securitate. Ele se
bazeaza pe solutii software terte sau pe serviciile unor furnizori externi. Conform evaluarilor
specialistilor?, peste 78% dintre IMM-urile din Romania nu dispun de personal cu competente in securitate
cibernetica si nu implementeaza politici interne de protectie a sistemelor informatice. Lipsa unei
infrastructuri IT bine gestionate le expune atat atacurilor directe, cat si celor care se propaga prin LAS.

Atacurile asupra LAS pot avea consecinte severe, depasind cu mult limitele organizatiei tinta initiale.
Intr-un singur incident de anvergura sute sau mii de companii pot fi afectate simultan prin compromiterea
unui produs software folosit la scara larga. Acest aspect evidentiaza necesitatea ca organizatiile, indiferent
de dimensiune, sa verifice software-ul si componentele terte inainte de utilizare, pentru a se asigura ca
nu au fost compromise. in acelasi timp, astfel de atacuri devin tot mai raspand1te deoarece
compromiterea unui singur element din lantul de aprovizionare poate afecta un numar extins de utilizatori
si organizatii.

Acest ghid isi propune sa ofere IMM-urilor informatii practice despre LAS, riscurile actuale, cerinte legale
si masuri pentru a spori rezilienta cibernetica. De asemenea, sunt prezentate exemple reale de incidente,
lectiile invatate din acestea, precum si o serie de instrumente gratuite sau accesibile care pot ajuta IMM-
urile n gestionarea riscurilor asociate LAS.

Riscuri si amenintari

LAS include etapele de proiectare, dezvoltare,

productie, integrare, implementare, configurare, Infrastructura de

Actori Implicati distributie

utilizare si, eventual, retragerea din uz’. T ' _

Echips interne, furnizon Servere de actualizare 5i
LAS este compus din actori, componente tehnice si Im, dE_?:f:';:?;fji‘E"""- "if:f;"icd_i?f:'_;#“
infrastructura de distributie* (Figura 1). Printre distribuitari. distributia software.
actorii implicati se numara echipele interne de
dezvoltare, furnizorii de servicii IT, dezvoltatorii
externi, integratorii si distribuitorii. Componentele
tehnice includ codul sursa propriu, bibliotecile si B yad =
componentele din surse deschise sau comerciale, @ /> -
precum si sistemele de integrare continua si de
generare a codului executabil. Ultima componenta
din LAS este infrastructura de distributie,
reprezentata de servere de actualizare sau
magazine de aplicatii. Componente tehnice

Cod sursi, biblioteci,

Fiecare veriga djn acest lant poate deveni‘o tvintzj\ companente open-source
pentru atacatori, motiv pentru care se afirma ca si comerciale.
»securitatea unui lant de aprovizionare este la fel

de robusta ca cea mai slaba veriga a sa”. ) .
Figura 1. Lantul de aprovizionare software

" https://digital-strategy.ec.europa.eu/ro/news/enisa-published-its-threat-landscape-supply-chain-attacks

2 https://adrvest.ro/start-la-inscrieri-pentru-cybertm-2025-eveniment-privind-securitatea-cibernetica-dedicat-
imm-urilor-din-regiunea-vest/

3 https://securitatea-cibernetica.ro/documente/Legea-privind-securitatea-si-apararea-cibernetica-a-Romaniei. pdf
4 CISA, 2021, Defending Against Software Supply Chain Attacks
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508.pdf
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Figura 2. Riscuri asociate

Atacurile asupra LAS pot imbraca diferite forme. Ele se bazeaza pe exploatarea increderii pe care
organizatiile o acorda furnizorilor de produse si servicii.

Un risc major il constituie introducerea de cod malitios in componente software provenite de la terti.

Astfel de situatii apar, de exemplu, atunci cand o bibliotec3 din surse deschise sau un pachet dintr-un
registru publ1c este compromis. Tn momentul in care o organizatie isi actualizeaza aplicatia cu acel pachet,

importa fara sa stie si un program malitios.

Au fost documentate cazuri in care atacatorii au publicat numeroase pachete false, cu denumiri
asemanatoare celor legitime. Aceasta tehnica, numita typosquatting, urmareste infectarea statiilor de
lucru ale dezvoltatorilor si furtul de date sensibile’ (a se vedea anexele).

O alta categorie de risc o constituie compromiterea serverelor de actualizare sau a canalelor de
distributie ale unui furnizor de software.

Atacurile asupra furnizorilor de servicii IT ameninta IMM-urile®, care depind de furnizorii externi de
tehnologie. Un atac asupra furnizorului se transmite automat catre clienti, care devin victime colaterale,
desi nu erau tinta initiala. Nu in ultimul rand, lipsa vizibilitatii si a transparentei pe lantul de
aprovizionare agraveaza riscurile.

n doua treimi dintre incidentele de pe LAS analizate de ENISA’, furnizorii nu au cunoscut sau nu au raportat
modalitatea prin care a avut loc atacul. Tn schimb, 91% dintre clientii afectati au declarat c& au fost
informati despre vectorul de atac, ceea ce arata o transparenta ridicata la nivelul organizatiilor care au
fost afectate. Acest decalaj informativ reflecta dificultatea furnizorilor de a detecta rapid bresele si de a
transmite alertele necesare catre partile afectate.

Pentru IMM-uri, un atac nedetectat poate insemna o expunere prelungita la acces neautorizat si
compromiterea continua a datelor. Pe langa efectele tehnice, astfel de situatii pot afecta increderea
utilizatorilor si pot genera consecinte juridice, inclusiv in raport cu obligatiile contractuale si normele de
protectie a datelor.

> https://thehackernews.com/2023/02/python-developers-beware-clipper.htm

¢ https://www.reuters.com/technology/hackers-demand-70-million-liberate-data-held-by-companies-hit-mass-
cyberattack-2021-07-05/

7 ENISA, 2023, Good Practices for Supply Chain Cybersecurity,
https://www.enisa.europa.eu/sites/default/files/publications/Good%20Practices%20for%20Supply%20Chain%20Cyb
ersecurity.pdf
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Amenintari emergente in LAS

Pe langa vectorii clasici (inserarea de cod malitios, compromiterea serverelor de actualizare sau atacurile
asupra furnizorilor de servicii IT), in ultimii ani s-au conturat noi forme de amenintari:

1. Compromiterea intentionata a contributiilor open-source: cazul XZ Utils (2024) a aratat ca atacatorii
pot patrunde treptat in proiecte cu cod sursa deschis, devenind colaboratori aparent de incredere si
introducand ulterior cod malitios direct in componentele software legitime. Astfel de atacuri sunt dificil
de depistat, deoarece exploateaza increderea comunitatii de dezvoltatori si lipsa unui control centralizat
al modificarilor;

2. Exploatarea lantului de integrare continua (CI/CD): mediile automatizate de compilare si testare pot
fi compromise, permitand modificarea pachetelor software chiar inainte de distribuire. Accesul
neautorizat la aceste sisteme ofera atacatorilor posibilitatea de a insera cod malitios semnat digital, asa
cum s-a observat in incidentele SolarWinds si 3CX (2023);

3. Dependentele indirecte si scripturile de instalare: componentele software care par sigure pot depinde
la randul lor, de alte biblioteci vulnerabile sau compromise. Atacurile care vizeaza aceste legaturi dintre
dependente, inclusiv prin scripturi executate automat la instalare, sunt tot mai frecvente si dificil de
prevenit fara o evidenta si o verificare atenta a tuturor pachetelor utilizate.

in plus, cresterea utilizarii instrumentelor de inteligenta artificiala (IA) in dezvoltarea software introduce
riscuri suplimentare, precum includerea automata a fragmentelor de cod neverificate din surse publice.

In concluzie, LAS introduce un profil de risc complex pentru IMM-uri. Orice component software externa
sau serviciu tehnologic contractat poate deveni poarta de intrare a unui atac cibernetic, daca nu sunt
implementate masuri adecvate de verificare si securizare. Reputatia si continuitatea afacerii pot fi grav
afectate de un incident aparut ,,din amonte”, in afara perimetrului traditional al organizatiei. Pentru a
face fata acestor provocari, IMM-urile trebuie sa adopte o abordare sistematica de gestionare a riscurilor
pe lantul de aprovizionare.

Cadrul european si reglementari relevante

Securitatea lantului de aprovizionare software a devenit o prioritate in cadrul legislativ european, odata
cu adoptarea unor standarde mai stricte de protectie cibernetica aplicabile intregii economii. Pe langa
Directiva NIS2® si Regulamentul privind Rezilienta Cibernetica (Cyber Resilience Act - CRA)’, alte initiative
precum Digital Operational Resilience Act (DORA)', Cybersecurity Act'' si Cyber Solidarity Act'?,
consolideaza cadrul unitar de rezilienta cibernetica al UE. Toate aceste reglementari sunt aplicabile si in
Romania, contribuind la alinierea legislatiei nationale la cerintele europene.

Directiva NIS2 (UE 2022/2555)

Adoptata la finalul anului 2022, Directiva NIS2 inlocuieste vechea directiva NIS (2016) si stabileste un cadru
comun de securitate a retelelor si sistemelor informatice in toate statele membre. Directiva extinde aria
de aplicare si impune cerinte mai stricte pentru entitatile considerate esentiale si importante. Un element
central este includerea explicita a riscurilor din lantul de aprovizionare in politicile de securitate. Conform
articolului 21, organizatiile vizate trebuie sa implementeze masuri tehnice si organizationale adecvate
pentru gestionarea acestor riscuri. in Romania directiva NIS2 a fost transpusa in legislatia interna prin
Legea 124/2025" (care a aprobat OUG 155/2024) si a fost operationalizata prin doua ordine ale
Directoratului National de Securitate Cibernetica (DNSC) care au intrat in vigoare in august 2025™.

in Romania, Directiva NIS2 se aplica tuturor organizatiilor mijlocii si mari din sectoare precum energie,
transporturi, sanatate, infrastructuri digitale, servicii financiare sau administratie publica centrala. IMM-

8 https://digital-strategy.ec.europa.eu/ro/policies/nis2-directive

% https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=0J:L_202402847#art_3

10 https://eur-lex.europa.eu/RO/legal-content/summary/digital-operational-resilience-for-the-financial-
sector.html

" https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=legissum%3A4398780

12 https://eur-lex.europa.eu/eli/reg/2025/38/0j

13 https://legislatie.just.ro/public/DetaliiDocument/299675

4 https://www.dnsc.ro/pagini/legislatie-nis2



urile sunt in general exceptate, insa cele care furnizeaza servicii critice sau se incadreaza in categoriile
de entitati esentiale ori importante pot intra sub incidenta directivei. Directiva promoveaza ideea de
responsabilitate extinsa: organizatiile vor solicita furnizorilor sa respecte standarde minime de securitate,
pentru a proteja LAS.

Din perspectiva conformarii, directiva introduce cerinte concrete privind managementul riscurilor,
raportarea incidentelor si documentarea masurilor adoptate. Entitatile trebuie sa notifice incidentele
majore in termen de 24 de ore (alerta initiala) si 72 de ore (raport complet). Directiva aplica principiul
proportionalitatii, astfel masurile de securitate trebuie adaptate dimensiunii si nivelului de risc al
organizatiei. Nerespectarea prevederilor poate atrage sanctiuni de pana la 10 milioane de euro sau 2% din
cifra de afaceri globala, precum si afectarea reputatiei organizatiei.

Regulamentul privind Rezilienta Cibernetica (Cyber Resilience Act)

Adoptat in anul 2024, CRA introduce cerinte obligatorii de securitate pentru toate produsele cu elemente
digitale comercializate in UE. Daca NIS2 se concentreaza pe operatorii de servicii si infrastructuri critice,
CRA vizeaza producatorii si dezvoltatorii, asigurand integrarea securitatii ,,by design” si ,,by default” inca
din faza de proiectare®. Cerintele minime presupun dezvoltarea securizata a produselor, remedierea
vulnerabilitatilor inainte de lansare, furnizarea de actualizari sigure, protectia datelor utilizatorilor,
furnizarea unei configuratii securizate implicit, care sa fie compatibila cu utilizarea prevazuta si sa poata
fi restaurata complet prin intermediul unei functii de resetare. Producatorii trebuie sa monitorizeze
permanent vulnerabilitatile, sa raporteze incidentele majore autoritatilor competente (ENISA sau cele
nationale) si sa informeze utilizatorii afectati.

Pentru IMM-urile romanesti, CRA va avea un impact direct: regulamentul, publicat in Jurnalul Oficial al
Uniunii Europene la 20 noiembrie 2024, se va aplica automat dupa o perioada de tranzitie de trei ani, adica
din decembrie 2027, impunand standarde riguroase care pot deveni un avantaj competitiv. Respectarea
acestor cerinte demonstreaza conformitatea cu principiile de securitate ,,by design”, reducand riscurile
din LAS inca din etapa de dezvoltare si consolidand increderea clientilor si a partenerilor de afaceri'.

CRA NIS2
Asigura Se axeaza pe
securitatea gestionarea
produselor digitale riscurilor si
prin cerinte raportarea
tehnice obligatorii incidentelor de
pentru producatori catre operatorii de
si dezvoltatori servicii esentiale

CRA stabileste cerinte de securitate pentru produse
NIS2 reglementeaza serviciile si procesele operationale

Figura 3. Comparatie intre CRA si NIS2

in ansamblu, aceste reglementari (Figura 3) definesc o noua etapa a securitatii cibernetice europene, in
care protectia lantului de aprovizionare software devine o conditie esentiala pentru rezilienta digitala si
pentru mentinerea competitivitatii economice la nivelul Uniunii Europene.

Shttps: //www.securebydesignhandbook.com/docs/standards/eu/cra-overview
®https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
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Studii realizate de ENISA

ENISA joaca un rol central in eforturile de imbunatatire a securitatii lantului de aprovizionare digital la
nivel european. ENISA actioneaza atat ca organism de expertiza, elaborand ghiduri de bune practici si
analize de amenintari, cat si ca facilitator al implementarii noilor reglementari (precum NIS2 si CRA) prin
recomandari si instrumente dedicate.

in anul 2021, ENISA a publicat primul raport special dedicat amenintdrilor lantului de aprovizionare
(Threat Landscape for Supply Chain Attacks)'’, care a analizat tendintele si modurile de operare din 24 de
incidente semnificative. Concluziile au evidentiat cresterea frecventei acestor atacuri si faptul ca o
organizatie poate fi vulnerabila chiar daca are masuri de securitate interne adecvate, deoarece adversarii
exploateaza relatia de incredere cu furnizorii. Raportul ENISA (Figura 4) a evidentiat faptul ca 62% dintre

.\Qj .II I| .'I I|
/ i /! !
/ /
/ /
62% 66% g
Atacuri care Atacuri care vizeaza
exploateaza increderea codul sursa al
clientilor furnizorului

Figura 4. Vectori de atac conform ENISA

atacuri au profitat de nivelul de incredere pe care clientii il acorda furnizorului compromis si ca, in 66%
din cazuri, atacatorii au vizat direct codul sursa al furnizorului pentru a-si atinge scopul. Aceste informatii
i-au determinat pe factorii de decizie europeni sa introduca cerinte privind securitatea LAS in Directiva
NIS2 si sa propuna masuri, precum Regulamentul CRA, pentru cresterea protectiei produselor digitale.

Ulterior, n anul 2023, ENISA a realizat un studiu privind practicile curente de securitate a lantului de
aprovizionare in randul organizatiilor europene esentiale si importante, publicand un raport de bune
practici - ,,Good Practices for Supply Chain Cybersecurity”'®. Acest raport sintetizeaza atat constatarile
studiului (privind nivelul de pregatire actual al organizatiilor, alocarea bugetelor pentru securizarea
lantului de aprovizionare etc.), cat si un set de masuri recomandate, extrase din standarde internationale.

Studiul arata ca, desi 86% dintre organizatii aveau politici privind securitatea lantului de aprovizionare
TIC, 76% nu stabilisera cine este efectiv responsabil pentru aplicarea lor. Doar 47% alocau buget specializat,
61% solicitau certificari de securitate furnizorilor, 43% utilizau servicii externe de evaluare, iar 37% realizau
analize proprii. Doar 9% au indicat ca nu efectueaza nicio forma de evaluare. Aceste cifre denota o
constientizare in crestere, dar si lacune, de exemplu, lipsa personalului dedicat. ENISA recomanda
organizatiilor, indiferent de marime, sa creeze un sistem, la nivel de companie pentru managementul
lantului de aprovizionare, integrat in cadrul de management mai larg al riscului tertelor parti (Third-
Party Risk Management). Un asemenea sistem ar trebui sa acopere: evaluarea riscurilor LAS, managementul
relatiilor cu furnizorii, managementul vulnerabilitatilor si asigurarea calitatii si securitatii produselor de
la furnizori pe tot parcursul ciclului lor de viata.

Pentru a sprijini in special IMM-urile, ENISA a lansat, in anul 2021, initiativa SecureSME', un portal care
ofera recomandari personalizate, orientari practice si resurse de constientizare adaptate nevoilor IMM-
urilor. ldeea promovata de ENISA este ca securitatea cibernetica poate fi eficientd fdrd costuri ridicate
pentru IMM. Multe masuri tin de buna guvernanta, configurari corecte si instruirea personalului, lucruri

https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Threat%20Landscape%20for%20Supply%20
Chain%20Attacks.pdf

'8 https://www.enisa.europa.eu/sites/default/files/publications/Good Practices for Supply Chain Cybersecurity.pdf
19 https://www.enisa.europa.eu/tools/securesme



care pot fi realizate cu investitii minime. Prin aceasta platforma, IMM-urile pot accesa liste de verificare,
ghiduri de bune practici si instrumente gratuite care sa le ajute sa-si evalueze nivelul de pregatire si sa
implementeze imbunatatiri.

Masuri recomandate pentru IMM-uri

Gestionarea riscurilor necesita o abordare multidimensionala, care imbina guvernanta, controalele tehnice
si procese/politici clar definite. Ghidul propune masuri etapizate, adaptate IMM-urilor, derivate din
standarde si bune practici europene si internationale. Securitatea lantului de aprovizionare este un proces
continuu de evaluare si imbunatatire care trebuie integrat in cultura organizationala.

Guvernanta si cultura securitatii

Securitatea lantului de aprovizionare nu depinde exclusiv de solutiile tehnice, ci este sustinuta de
implicarea conducerii, politici clare, procese bine definite si o cultura a responsabilitatii comune. O
abordare eficienta porneste de la angajamentul managementului si se extinde catre fiecare angajat si
partener implicati in ecosistemul digital al organizatiei (Figura 5).

I I
o) &)
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conducerii riscurilor

I I
T 1)

Politici
documentate

Training si
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Conducerea trebuie
sd prioritizeze si sa
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de securitate

Politici clare privind

utilizarea software-

ului, actualizarile si
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Evaluéri periodice
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externe si software-

incidente.

cibernetica.

ul.

Figura 5. Guvernantd si cultura securitatii

Astfel, elementele de guvernanta si cultura a securitatii trebuie consolidate prin masuri coerente si
aplicate sistematic, cum ar fi:

e Angajament din partea conducerii - echipa de management trebuie sa trateze securitatea cibernetica,
inclusiv cea din lantul de aprovizionare, ca pe o prioritate strategica. Conducerea trebuie sa desemneze
un responsabil pentru securitate, sa aloce resurse si sa sustina activ initiativele din acest domeniu. Chiar
si in lipsa unui departament specializat, aceasta functie poate fi preluata de un manager existent (ex. IT),
completata de consultanta externa periodica;

e Politici si proceduri documentate - compania trebuie sa detina politici clare privind utilizarea
software-ului tert si a actualizarilor, gestionarea vulnerabilitatilor si evaluarea furnizorilor. In plus, este
recomandata elaborarea unui plan de raspuns la incidente cibernetice care sa includa scenarii de
compromitere a unui furnizor, roluri clare si masuri de comunicare. DNSC recomanda implicarea
furnizorilor critici in exercitiile de raspuns la incidente cibernetice si cooperarea cu acestia in caz de
incident;

o Evaluarea periodica a riscurilor - evaluarile trebuie sa acopere nu doar dependentele externe si
componentele software esentiale utilizate in interiorul organizatiei, ci si servicii, aplicatii sau integrari
furnizate de terti. Riscurile generate de utilizarea bibliotecilor open-source sau de relatiile cu furnizorii
trebuie identificate si tratate prin masuri adecvate - precum monitorizarea continua, aplicarea prompta a
actualizarilor sau inlocuirea cu solutii mai sigure. ENISA recomanda integrarea acestor activitati in cadrul
mai larg de management al riscurilor tertilor;
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¢ Cerinte de securitate pentru parteneri si furnizori - o guvernanta eficienta presupune definirea clara
a cerintelor de securitate in contracte: notificarea incidentelor, audituri, standarde minime de securitate
(ex. ISO/IEC 27001). Increderea se construieste prin responsabilitati contractuale clare. Tot mai multe
companii solicita furnizorilor certificari sau dovezi concrete privind nivelul de securitate, motiv pentru
care IMM-urile trebuie sa fie pregatite atat sa prezinte, cat si sa solicite astfel de garantii partenerilor
lor;

o Training si constientizare - o cultura solida de securitate se construieste prin instruirea periodica a
angajatilor. Personalul tehnic trebuie sa cunoasca riscurile componentelor nevalidate, iar echipele non-
tehnice implicatiile contractuale si operationale.

Controale tehnice de securitate pentru protectia LAS

Controalele tehnice de securitate au rolul de a preveni introducerea de componente compromise,
detectarea timpurie a anomaliilor si mentinerea continuitatii activitatii in caz de incident (Figura 6).
Implementarea acestor masuri trebuie ajustata in functie de dimensiunea si particularitatile fiecarei
organizatii, pentru a asigura un nivel de protectie adecvat riscurilor.

Inventarierea
dependentelor

Copii de siguranta
offline

Mentinerea copiilor de
siguranta offline pentru  ——
recuperare in caz de :L—J
ncisente. @‘J

|dentificarea ai
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Monitorizarea
anomaliilor
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Controlul surselor
E;} de aprovizionare

|:-'—-\. Asigurarea faptului c&

software-ul provine din
surse de incredere.

minime [ - Verificarea
:_l'__'n .y I 1 lf_' |ntE'gr|té.t||
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compromiteri o si integritétii
S-D:tz-:re-l..ll..i das T pachetelor software.
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Aplicarea prompté a
patch-urilor gi
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Figura 6. Controale de securitate

1) Inventarierea dependentelor si a activelor

Obiectiv: identificarea completa a componentelor software (biblioteci, module, dependente) si a activelor
software (aplicatii, servicii si sisteme utilizate).

Descriere: inventarierea include toate elementele software folosite de organizatie, atat dezvoltate intern,
cat si furnizate de terti: biblioteci, pachete, containere, servicii cloud sau framework-uri.
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Practica recomandata: generarea unei Liste de materiale software (Software Bill of Materials - SBOM)
pentru fiecare aplicatie. Aceasta reprezinta un document detaliat cu bibliotecile software si versiunile lor,
in formate standardizate precum CycloneDX sau SPDX.

Beneficii: permite identificarea rapida a aplicatiilor afectate de o vulnerabilitate critica (exemplu:
Log4Shell din Log4j) si sprijina prioritizarea sistemelor critice in planurile de protectie.

2) Controlul surselor de aprovizionare software
Obiectiv: limitarea riscului de introducere a componentelor compromise.

Descriere: sursele de software si actualizari trebuie definite clar pentru a evita descarcarea necontrolata
de componente din medii nesigure. Este recomandata folosirea exclusiva a canalelor oficiale si de
incredere (precum site-urile producatorilor, registrele publice verificate) si magazinele de aplicatii cu
reputatie confirmata, precum si restrictionarea accesului la surse neautorizate prin politici interne clare.

Masuri suplimentare: stabilirea unei versiuni fixe (asa-numitul version pinning), verificate si aprobate a
unei biblioteci, efectuarea unui audit minimal pentru componentele critice si monitorizarea anunturilor
de securitate ale furnizorilor prin buletine dedicate.

3) Verificarea integritatii si autenticitatii
Obiectiv: garantarea faptului ca pachetele software provin de la surse legitime si nu au fost modificate.

Descriere: practicile recomandate includ verificarea semnaturilor digitale si a hash-urilor la instalare,
utilizarea protocolului HTTPS/TLS si validarea integritatii modulelor la momentul incarcarii.

Tehnologie emergenta: Sigstore, prin instrumentul sdu Cosign®, ofera posibilitatea semnarii
containerelor, fisierelor executabile si pachetelor software, iar certificatele rezultate sunt stocate intr-
un registru public, ceea ce permite verificarea originii si autenticitatii acestora.

4) Actualizarea si gestionarea patch-urilor
Obiectiv: reducerea expunerii la vulnerabilitatile cunoscute.

Descriere: gestionarea riguroasa a actualizarilor presupune monitorizarea permanenta a patch-urilor,
testarea si aplicarea lor intr-un interval rezonabil. Procesul trebuie sa vizeze atat produsele comerciale
(sisteme de operare, aplicatii standard), cat si componentele din surse deschise integrate in aplicatiile
dezvoltate intern.

Exemplu: vulnerabilitatea Log4Shell a evidentiat provocarile intampinate de organizatiile fara un inventar
complet al dependentelor, care nu au reusit sa identifice si sa remedieze rapid toate instantele afectate.

5) Izolarea si principiul minimului privilegiu
Obiectiv: limitarea impactului potential al compromiterii unei componente software.

Descriere: configurarea aplicatiilor externe sau a codului provenit de la terti pentru a rula cu privilegii
minime, preferabil in medii izolate (containere, masini virtuale). In cazul serviciilor cloud sau Saa$, accesul
la reteaua interna trebuie restrictionat strict la resursele necesare.

Practica suplimentara: segmentarea retelei, prin separarea statiilor de lucru ale dezvoltatorilor de
serverele critice si aplicarea principiilor ,,zero trust”, prin verificari si restrictii la fiecare nivel de acces.

6) Monitorizarea si detectia anomaliilor
Obiectiv: identificarea timpurie a comportamentelor suspecte ce pot indica un atac.

Descriere: mecanismele eficiente includ centralizarea jurnalelor, definirea regulilor de alertare,
utilizarea masurilor de protectie pentru echipamentele finale (statii de lucru, laptopuri, telefoane
mobile), pentru infrastructura critica (servere, servicii cloud, sisteme de dezvoltare) si monitorizarea
permanenta a integritatii fisierelor.

20 https://docs.sigstore.dev/
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Context suplimentar: in cazul organizatiilor care dezvolta software, fluxurile de integrare continua ar
trebui sa mentina jurnale detaliate ale proceselor rulate, sa valideze semnaturile rezultatelor si sa
supravegheze orice modificare neautorizata aparuta in procesul de compilare si livrare.

7) Copii de siguranta offline si plan de continuitate
Obiectiv: asigurarea rezilientei si continuitatii activitatii dupa un incident sever.

Descriere: practicile recomandate includ mentinerea unor copii actualizate ale datelor critice, stocate
offline sau in medii izolate, precum si testarea periodica a procedurilor de restaurare.

Masuri aditionale: Utilizarea copiilor de siguranta ,reci” (deconectate dupa realizare) sau stocate pe
suporturi care nu permit modificarea ulterioara a datelor, precum si elaborarea unui plan de continuitate
a activitatii care sa includa scenarii precum indisponibilitatea unei aplicatii furnizate de un tert.

Procese si politici de gestionare a riscurilor

Gestionarea riscurilor din LAS nu se limiteaza la masuri tehnice, ci presupune existenta unor procese si
politici bine definite, aplicate consecvent la nivel organizational. Pentru IMM-uri, aceste procese ofera un
cadru de actiune care asigura coerenta, trasabilitate si capacitatea de reactie in fata incidentelor. Scopul
lor este de a gestiona vulnerabilitatile prin evaluari sistematice, controale administrative (politici,
proceduri si responsabilitati clare) si colaborare constanta cu partenerii. Implementarea acestor politici
contribuie la reducerea riscului de compromitere si la cresterea increderii in relatiile din lantul digital.

Partajarea informatiilor
despre amenintari cu
partenerii

Dezvoltarea planurilor
de fallback pentru
furnizorii critici

Monitorizarea continud

: a modificarilor
Audit Implementarea furnizorilor

Evaluarea periodicd a masurl_lor de
practicilor de securitate securitate

&

Lant de Lant de
aprovizionare aprovizionare
nesigur Evaluarea riscurilor securizat
et s nainte d i .

Vulnerabilitati in neinte deangajare Ecosistemul
ecosistemnul furnizorilor
furnizorilor rezistent si sigur

Figura 7. Implementare mdsuri de securitate

Aceste principii pot fi aplicate practic printr-un set de procese operationale esentiale, pe care IMM-urile
le pot adapta (Figura7) in functie de nivelul de risc si de specificul activitatii lor:

o Evaluarea si aprobarea furnizorilor - inainte de a incepe colaborarea cu un nou furnizor de software
sau servicii IT, IMM-urile ar trebui sa efectueze o evaluare de securitate proportionala cu riscurile
implicate. Aceasta poate lua forma unui chestionar de securitate privind practicile furnizorului (securitate,
certificari, istoric de incidente, conformitate cu NIS2/GDPR etc.), a unei cercetari din surse deschise
(cautare de eventuale incidente din trecut, reputatie, recenzii) sau chiar a unui audit de securitate (pentru
furnizori critici, cu acordul lor). Scopul este identificarea eventualelor puncte slabe inainte de a semna
contractul. Un concept util este clasificarea furnizorilor in functie de nivelul de risc (critici, importanti,
obisnuiti) si aplicarea unor controale graduale.
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De exemplu, pentru furnizorii critici se recomanda semnarea unui acord privind nivelul serviciilor furnizate
(Service Level Agreement, SLA) care include aspecte de securitate si se reevalueaza performanta lor, pe
cand pentru furnizori mai putin importanti aceste cerinte sunt simplificate.

¢ Managementul schimbarilor in LAS - odata ce un furnizor sau produs software a fost aprobat si introdus
in ecosistem, organizatia trebuie sa mentina un proces de gestionare a schimbarilor. Este esential ca
organizatia sa detina in permanenta o imagine clara asupra lantului de aprovizionare: sa cunoasca
furnizorii, accesul la informatii si locul stocarii acestora, pentru a reactiona rapid la orice schimbare ce
poate afecta securitatea.

o Colaborare si partajare de informatii - securitatea lantului de aprovizionare nu poate fi asigurata
individual, ci necesita cooperare intre organizatii. IMM-urile pot castiga mult prin participarea la platforme
de schimb de informatii despre amenintari, cum ar fi grupurile sectoriale ISAC (Information Sharing and
Analysis Centers - centre de analiza si partajare a informatiilor) sau comunitatile locale de securitate
cibernetica. Institutii precum DNSC si Centrul National CYBERINT publica periodic rapoarte si alerte despre
campanii active, inclusiv atacuri pe lantul de aprovizionare, precum si indicatori de compromitere ce pot
fi folositi in verificarile interne. Daca un IMM constata ca a fost afectat, este important sa informeze
partenerii si autoritatile competente, pentru a limita raspandirea atacului si a sprijini un raspuns
coordonat. Directiva NIS2 promoveaza tocmai aceasta transparenta, prin obligatiile de raportare a
incidentelor.

¢ Planificarea continuitatii afacerii - pe langa masurile tehnice, precum copiile de siguranta, este
necesara si elaborarea unui plan de continuitate a activitatii (Business Continuity Plan, BCP) care sa includa
scenarii de compromitere a lantului de aprovizionare. IMM-ul ar trebui sa stabileasca, pentru fiecare
furnizor sau aplicatie esentiala, ce solutie alternativa are daca aceasta devine indisponibila. De exemplu,
daca serviciul de e-mail sau telefonie este afectat, trebuie sa existe o solutie temporara de comunicare;
daca un program de contabilitate este compromis, sa existe o modalitate provizorie de lucru pana la
remediere. Aceste planuri ajuta compania sa isi mentina functionarea in situatii de criza si sa evite reactiile
haotice. Ele trebuie testate periodic si actualizate ori de cate ori apar schimbari majore in activitate sau
furnizori.

¢ Audit si imbunatatire continua - IMM-urile ar trebui sa efectueze periodic audituri interne sau externe
pentru a evalua practicile de securitate, inclusiv cele legate de LAS. Aceste evaluari pot scoate la iveala
probleme ascunse, precum utilizarea de aplicatii neautorizate sau nerespectarea procedurilor stabilite.
De exemplu, auditul poate identifica achizitii de software realizate fara o analiza prealabila a riscurilor.
Rezultatele trebuie urmate de actiuni concrete: actualizarea politicilor, instruirea angajatilor si, daca este
necesar, schimbarea furnizorilor care nu respecta cerintele de securitate. Un proces constant de
optimizare presupune analizarea fiecarui incident sau a fiecarei situatii evitate, astfel incat lectiile
invatate sa reduca riscul repetarii lor.

Adoptarea acestor masuri poate parea dificild pentru o organizatie micd, insa trebuie abordata gradual. Tn
prima etapa pot fi consolidate elementele de baza precum realizarea copiilor de siguranta, aplicarea
actualizarilor si utilizarea unui set clar de software aprobat, urmand ca nivelul de maturitate sa creasca
progresiv. Multe dintre aceste actiuni depind mai mult de disciplina si organizare decat de resurse
financiare. Dupa cum subliniaza ENISA, securitatea cibernetica nu este neaparat costisitoare pentru IMM-
uri, existdnd numeroase masuri eficiente ce pot fi implementate fara investitii semnificative?'. in plus,
exista o serie de instrumente gratuite sau disponibile la costuri reduse care pot sprijini IMM-urile sa adopte
si sa implementeze controalele de securitate, ce vor fi prezentate ulterior.

Instrumente pentru securitatea LAS

Implementarea masurilor de securitate poate fi sprijinita prin utilizarea unor instrumente software
specializate. Numeroase solutii gratuite sau cu costuri reduse, adesea disponibile pe Internet si dezvoltate
de comunitatea de securitate, sunt accesibile IMM-urilor. Acestea se integreaza relativ usor in
infrastructura existenta si acopera o gama variata de nevoi: inventarierea si scanarea vulnerabilitatilor,
inclusiv din dependente, auditarea mediilor de dezvoltare si operare precum si semnarea codului. Niciun

21 https://www.enisa.europa.eu/tools/securesme
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instrument nu este suficient de unul singur, insa utilizarea unei suite adecvate, completata de analiza
umana, poate automatiza si simplifica semnificativ sarcinile de securitate.

Pentru IMM-urile cu bugete reduse, o solutie practica este combinarea programelor gratuite cu versiunile
de baza oferite de unele servicii comerciale. Astfel, se obtine o protectie mai buna fara cheltuieli mari.
Se pot utiliza programe gratuite pentru verificarea bibliotecilor folosite, unelte simple pentru semnarea
aplicatiilor si a serviciilor gratuite de monitorizare.

Resurse online gg —

. OWASP Dependency-
Check

. -
DNSC g — Trivy
— .‘.'

- Aqua Chain-Bench

ENISA — . .
Securitatea lantului _ _
Digital Innovation Hubs — de aprovizionare * Sigstore/Cosign
SecureSME software — Servicii de scanare a

codului si secretelor

*~ Truse de unelte pentru
securitatea sistemelor

Figura 8. Resurse de securitate pe lantul de aprovizionare

In continuare este prezentatd o lista de instrumente utile (Figura 8), grupate pe categorii, care pot ajuta
la reducerea riscurilor din lantul de aprovizionare software:

¢ OWASP Dependency-Check - este un instrument care analizeaza proiectele software pentru a identifica
bibliotecile utilizate si vulnerabilitatile cunoscute asociate acestora. Suporta mai multe limbaje de
programare si utilizeaza baza de date NVD. La final, genereaza un raport ce permite actualizarea sau
corectarea componentelor afectate. O alternativa complementara este OWASP Dependency-Track, care
ofera si o gestiune centralizata a componentelor si a listelor SBOM.

e Trivy - instrument open-source dezvoltat de Aqua Security, utilizat pentru scanarea vulnerabilitatilor
in containere, imagini Docker, pachete software si configuratii. Este usor de folosit si ofera rezultate
rapide, identificand vulnerabilitatile raportate in mod public (Common Vulnerabilities and Exposures,
CVE) din componentele analizate. Poate fi integrat in procesele de integrare continua pentru a impiedica
distribuirea pachetelor software cu probleme critice. In plus, permite generarea de SBOM-uri si verificarea
configuratiilor Kubernetes sau Infrastructure as Code (laC). Prin acoperirea mai multor functii intr-un
singur instrument gratuit, Trivy este deosebit de util pentru IMM-urile care utilizeaza containere sau
servicii cloud.

e Aqua Chain-Bench - instrument open-source pentru auditul practicilor de securitate din LAS. Evalueaza
daca procesele de dezvoltare si livrare respecta standarde recunoscute, precum ghidurile publicate de
Center for Internet Security (CIS). Analizeaza configuratiile din fluxurile automate de construire a
aplicatiilor si setarile surselor de cod (de exemplu, verificarea modificarilor propuse, scanarea
dependentelor sau semnarea imaginilor software) si semnaleaza eventualele neconformitati. Practic,
actioneaza ca o lista automata de verificare care ajuta echipele sa isi imbunatateasca practicile de
securitate in procesul de dezvoltare. Pentru IMM-uri, ofera o modalitate simpla si gratuita de a se
familiariza cu cerintele de securitate ale lantului software.?

o Sigstore/Cosign - solutie open-source pentru semnarea si verificarea artefactelor software, adica a
tuturor fisierelor rezultate in procesul de dezvoltare (de exemplu: imagini de containere, binare,
biblioteci, scripturi sau pachete instalabile). Cosign permite aplicarea de semnaturi digitale pentru fisiere
si pentru imagini de containere in format standard (Open Container Initiative, OCI), cu posibilitatea de a
stoca aceste semnaturi fie in registrele de containere, fie in jurnale publice de transparenta. Pentru IMM-

22 https:/ /www.aikido.dev/blog/top-software-supply-chain-security-tools
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uri, acest mecanism faciliteaza validarea integritatii si a provenientei imaginilor sau a scripturilor inainte
de utilizare. Pot fi folosite imagini de container semnate de furnizori de incredere, precum Chainguard,
care ofera gratuit versiuni ,,secure-by-design”.

¢ Servicii de scanare a codului pentru informatii sensibile - expunerea accidentala a unor informatii
sensibile, precum chei API (Interfata de Programare a Aplicatiilor) sau parole, reprezinta un risc
semnificativ in LAS. Instrumente open-source precum Gitleaks sau TruffleHog pot scana repository-urile
Git pentru a detecta astfel de date. Platforme precum GitGuardian ofera gratuit monitorizare limitata
pentru depozitele publice de cod si transmit alerte atunci cand sunt detectate probleme de securitate.
Pentru IMM-uri, este esentiala integrarea acestor solutii in procesul de verificare a codului si eliminarea
rapida a informatiilor expuse, inclusiv inlocuirea cheilor compromise. In completare, instrumentele de
analiza statica a codului pot detecta vulnerabilitati introduse accidental, prevenind transformarea
aplicatiilor proprii intr-o potentiala sursa de risc pentru clienti.

e Solutii pentru securitatea sistemelor - IMM-urile pot implementa instrumente gratuite sau cu cost
redus pentru a consolida securitatea operationala de zi cu zi. Exemple includ OpenVAS pentru scanarea
vulnerabilitatilor, Zeek sau Suricata pentru monitorizarea traficului de retea si OSQuery pentru verificarea
configuratiilor si a indicatorilor de atac pe statiile de lucru. Desi nu sunt dedicate exclusiv lantului de
aprovizionare, aceste instrumente pot detecta efectele unor atacuri indirecte, cum ar fi malware-ul
introdus printr-un software aparent legitim. In plus, scanere de integritate precum Tripwire sau AIDE
(Advanced Intrusion Detection Environment) semnaleaza modificarea neautorizata a fisierelor aplicatiilor.

e Resurse online si platforme de informatii - Desi nu sunt unelte tehnice propriu-zise, IMM-urile pot
accesa resurse gratuite de sprijin. DNSC publica alerte si ghiduri practice, inclusiv materiale aplicabile
IMM-urilor. ENISA pune la dispozitie sectiuni dedicate constientizarii si instruirii, iar initiative europene
precum Digital Innovation Hubs ofera uneori, evaluari de securitate si programe gratuite de instruire. Un
exemplu este platforma SecureSME, care centralizeaza resurse si instrumente pentru a facilita adoptarea
de masuri de securitate de catre IMM-uri.

Instrumentele gratuite pot reduce suprafata de atac si pot oferi avertizari timpurii, totusi acestea pot avea
functionalitati limitate, suport redus si pot necesita competente tehnice ridicate pentru configurare, ceea
ce poate ingreuna utilizarea lor eficienta. in lipsa acestora, se poate apela la comunititile de utilizatori
sau la consultanti pentru configurarea initiala. Chiar si cu resurse limitate, IMM-urile pot atinge un nivel
solid de protectie prin utilizarea eficienta a acestor solutii.

Concluzii

Lantul de aprovizionare software constituie, in prezent, una dintre principalele provocari ale securitatii
cibernetice, aspect pe care IMM-urile nu il mai pot neglija. Odata cu accelerarea proceselor de digitalizare
si interconectare, protectia cibernetica depaseste limitele organizatiei si trebuie extinsa asupra intregului
flux prin care software-ul si serviciile patrund in infrastructura organizatiei. Importanta subiectului este
evidentiata de cresterea semnificativa a atacurilor pe LAS in ultimii ani, precum si de atentia acordata
acestui domeniu prin reglementari europene, precum Directiva NIS2 si Cyber Resilience Act. Totodata,
clientii si partenerii de afaceri solicita tot mai frecvent garantii de securitate de-a lungul lantului de
aprovizionare, iar capacitatea unei intreprinderi de a demonstra ca este un partener sigur si de incredere
poate constitui un avantaj competitiv.

Pentru a face fata provocarilor actuale, IMM-urile din Romania trebuie sa adopte o abordare proactiva si
structurata a securitatii. Gestionarea riscurilor din lantul de aprovizionare necesita un efort integrat, care
implica atat conducerea, cat si echipele tehnice si de achizitii, prin colaborare permanenta si o intelegere
comuna a responsabilitatilor.

Cadrul legislativ european aduce atat obligatii, cat si oportunitati: reglementarile precum Directiva NIS2
impun standarde minime de securitate, iar initiativele ENISA si DNSC ofera sprijin prin ghiduri si
instrumente gratuite. Aceste cerinte nu trebuie privite ca o povara administrativa, ci ca o investitie in
rezilienta si competitivitatea organizatiei. Un lant de aprovizionare sigur inseamna continuitate
operationala, reducerea pierderilor si consolidarea increderii pe piata.

Securitatea absoluta nu exista, insa prin masuri tehnice adecvate, organizare si cooperare, IMM-urile isi
pot reduce considerabil riscurile din LAS. Eforturile trebuie adaptate nivelului de risc, iar securitatea
ramane un proces continuu de prevenire si invatare.
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Anexa A - Studii de caz

Pentru a intelege mai bine modul in care se materializeaza amenintarile lantului de aprovizionare si ce
invataminte pot fi trase, descriem cateva incidente cibernetice reale de referinta. Aceste exemple
acopera scenarii diferite de atac si subliniaza importanta masurilor discutate anterior. Fiecare caz este
urmat de lectiile invatate, relevante pentru IMM-uri.

Atacul SolarWinds Orion (2020)

Descriere incident: platforma SolarWinds Orion de monitorizare a retelelor a fost compromisa dupa ce
atacatorii au infiltrat mediul de dezvoltare si au inserat un backdoor numit SUNBURST in actualizarile
software distribuite in perioada martie-iunie 2020. Peste 18.000 de organizatii au instalat versiunile
infectate, inclusiv agentii guvernamentale si companii din domeniul tehnologic.

Mod de actiune: backdoor-ul ramanea inactiv o perioada pentru a evita detectia, apoi se activa, oferind
acces la retelele compromise. Atacatorii comunicau prin canale legitime, ocolind autentificarea si
selectand doar tinte de interes. Incidentul a fost descoperit abia dupa mai multe luni, in urma unei
investigatii efectuate de compania FireEye.

Lectii invatate:

¢ aplicarea principiilor Zero Trust, inclusiv fata de furnizorii de incredere;

e monitorizarea comportamentala si segmentarea retelei pot limita impactul unui atac;

e adoptarea practicilor DevSecOps intareste securitatea softului dezvoltat;

e comunicarea transparenta si cooperarea intre organizatii accelereaza remedierea;

e includerea de planuri clare de raspuns la incidente si sa actioneze prompt la notificarile furnizorilor.

Campania de pachete PyPI malitioase (2022-2023)

Descriere incident: intre anii 2022 si 2023, au fost identificate peste 450 de coduri Python malitioase
publicate pe registrul oficial PyPI, imitand librarii legitime prin tehnica typosquatting (ex. marplotlib in
loc de matplotlib). Pachetele contineau malware de tip clipper, care inlocuia adresele de portofele crypto
din clipboard cu cele ale atacatorilor. Codul malitios instala si o extensie ascunsa de browser pentru
persistenta.

Mod de actiune: atacatorii au automatizat procesul de incarcare masiva a pachetelor si au folosit tehnici
de camuflare subtila pentru a pacali dezvoltatorii. Unele versiuni au modificat scurtaturile browserelor,
mentinand accesul chiar dupa restart.

Lectii invatate:

¢ evitarea instalarii manuale a pachetelor si folosirea unui fisier care enumera dependentele proiectului
(de exemplu, requirements.txt);

e implementarea scanarilor automate de vulnerabilitati (ex. OWASP Dependency-Check, dep-scan);
e testarea pachetelor noi in medii izolate (VM, containere, sanbox-uri);

e activarea autentificarii MFA pentru conturile PyPI si verificarea atenta a surselor;

¢ politicile de securitate trebuie incluse inca din etapa de dezvoltare (shift-left security).

Atacul ransomware via Kaseya VSA (2021)

Descriere incident: gruparea REvil a exploatat o vulnerabilitate zero-day din platforma Kaseya VSA,
utilizata de furnizorii de servicii IT (MSP) pentru administrarea retelelor clientilor. Prin compromiterea
serverelor VSA, atacatorii au distribuit o actualizare falsa care a instalat ransomware pe mii de sisteme
administrate. Tn doar cateva ore, sute de companii - in special IMM-uri - au fost paralizate.

Impact: intre 800 si 1500 de firme au fost afectate la nivel global, inclusiv un lant de supermarketuri din
Suedia. REvil a cerut o rascumparare de 70 de milioane de dolari, dar Kaseya a obtinut ulterior cheia de
decriptare si a sprijinit clientii in recuperarea datelor.
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Lectii invatate:

e externalizarea IT nu elimina riscurile - furnizorii trebuie evaluati si monitorizati constant;

e contractele cu MSP-urile trebuie sa includa cerinte de securitate (patching rapid, MFA, segmentare);
e comunicarea rapida si actiunea imediata pot limita impactul unui atac;

o backup-urile offline sunt esentiale pentru recuperarea datelor;

¢ increderea excesiva in furnizori nu inseamna siguranta;

o fiecare companie trebuie sa isi gestioneze propriul risc.

Atacul S1ngularity / Nx — npm (2025)

Descriere incident: in data de 26 august 2025, a fost declansata campania ,S1ngularity”, in care
atacatorii au exploatat o vulnerabilitate intr-un flux automatizat (workflow) GitHub Actions din proiectul
Nx. Prin aceasta bresa, atacatorii au exploatat o slabiciune dintr-un proces automat al unui proiect
software gazduit pe GitHub. Prin aceasta bresa au obtinut cheia folosita pentru publicarea actualizarilor
acelui proiect si au reusit sa distribuie versiuni modificate si periculoase ale software-ului catre utilizatori.

Mod de actiune: fluxul compromis a permis atacatorilor sa obtina acces la token-ul de autentificare npm
al proiectului, permitand publicarea de versiuni compromise ale pachetelor oficiale.

Lectii invatate (pentru IMM-uri):

o controlul strict al workflow-urilor CI/CD: orice script sau actiune externa trebuie revizuit si
restrictionat;

o limitarea privilegiilor si protejarea token-urilor: aceste chei digitale, folosite pentru autentificare si
publicare, trebuie pastrate in siguranta, actualizate periodic si configurate cu drepturi minime
monitorizare post-publicare: verificarea integritatii si controlul versiunilor nou publicate, inclusiv
semnaturi digitale.

Atacul npm - septembrie (2025)

Descriere incident: in data de 8 septembrie 2025, ecosistemul npm a suferit un atac major asupra LAS.
Atacatorii au compromis conturi de administratori si mentori printr-o campanie de phishing, iar cu accesul
obtinut au modificat sau publicat peste 200 de pachete aflate in registrul oficial npm.

Mod de actiune: cu acces la conturile compromise, atacatorii au injectat cod malitios in pachete, afectand
milioane de distribuiri. Pachetele infectate au fost distribuite printr-o platforma publica de gazduire a
pachetelor software (registry.npmjs.org ), de unde utilizatorii le descarcau automat atunci cand instalau
bibliotecile necesare.

Lectii invatate (pentru IMM-uri):

e protejarea conturilor care au roluri de administrare sau publicare in registrele de pachete prin activarea
autentificarii cu mai multi factori (MFA);

o verificarea continutului pachetelor software, in special la primele versiuni sau dupa modificari majore,
pentru a confirma integritatea si siguranta acestora;

e izolarea mediului de testare: pachetele noi sau modificate sa fie testate intr-un mediu controlat inainte
de includere in productie.

Aceste studii de caz releva faptul ca atacurile asupra lantului de aprovizionare pot afecta orice tip de
organizatie, indiferent de marime sau domeniu. Rezilienta in fata acestor amenintari nu se bazeaza doar
pe tehnologii de protectie, ci si pe procese solide de management, planuri de continuitate si cooperare
intre parteneri. in urma acestor atacuri, companiile au imbunatétit practicile de dezvoltare securizata,
platformele open-source au introdus controale mai stricte, iar nivelul general de constientizare a crescut.
IMM-urile pot nvata din aceste exemple pentru a-si ajusta strategiile de securitate si pentru a preveni
situatii similare, in loc sa reactioneze doar dupa producerea unui incident.
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Anexa B - Termeni si abrevieri
Abrevieri
BCP - Business Continuity Plan: plan pentru mentinerea activitatii in criza.

API - Application Programming Interface: protocoale care permit aplicatiilor software sa comunice intre
ele.

CI/CD - Continuous Integration / Continuous Delivery: procese automate de integrare, testare si livrare.
CIS - Center for Internet Security: ghiduri si reguli de configurare sigura.

CRA - Cyber Resilience Act: regulament UE cu cerinte de securitate pentru produse digitale.

CVE - Common Vulnerabilities and Exposures: identificatori standard ai vulnerabilitatilor.

DNSC - Directoratul National de Securitate Cibernetica (Romania).

DORA - Digital Operational Resilience Act: rezilienta operationala in sectorul financiar.

ENISA - Agentia UE pentru Securitate Cibernetica.

GDPR - Regulamentul general privind protectia datelor.

loC - Indicator of Compromise: indicator tehnic al unei compromiteri.

laC - Infrastructure as Code: definirea infrastructurii prin cod.

ISAC - Information Sharing and Analysis Center: platforma sectoriala de schimb de informatii.

LAS - Lantul de aprovizionare software.

MFA - Multi-Factor Authentication: autentificare cu mai multi factori.

MSP - Managed Service Provider: furnizor de servicii IT administrate.

NIS2 - Directiva UE pentru un nivel comun ridicat de securitate cibernetica.

NVD - National Vulnerability Database: baza publica de vulnerabilitati.

NX - set de unelte folosite de dezvoltatori pentru a organiza si automatiza proiecte software mari.

NPM - magazin online de pachete software folosit de programatori pentru a descarca si instala componente
necesare in aplicatiile lor.

OCI - Open Container Initiative: standarde pentru imagini de containere.
SAST - Static Application Security Testing: analiza statica a codului.
SBOM - Software Bill of Materials: lista a componentelor software dintr-o aplicatie.

SLA - Service Level Agreement: acord privind nivelul serviciilor.
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Termeni

Acord privind nivelul serviciilor furnizate (Service Level Agreement, SLA) - contract care stabileste
parametrii de performanta, disponibilitate si securitate pe care furnizorul se angajeaza sa ii respecte;

Backdoor - mecanism ascuns introdus intentionat sau accidental intr-un sistem informatic, care permite
obtinerea de acces neautorizat, ocolind procedurile de autentificare obisnuite;

Copii ,,reci” (cold backup) - copii de siguranta realizate si apoi deconectate de la retea, pentru a preveni
modificarea sau compromiterea lor in cazul unui atac cibernetic;

Dependente indirecte - componente software utilizate prin intermediul altor biblioteci sau module, care
pot introduce vulnerabilitati fara a fi vizibile direct in proiectul principal;

DevSecOps - abordare care integreaza practicile de securitate informatica in toate etapele procesului de
dezvoltare si operare a software-ului, promovand colaborarea intre echipele de dezvoltare, securitate si
operatiuni;

CycloneDX - format standard deschis pentru crearea listelor de materiale software (Software Bill of
Materials, SBOM)

SPDX (Software Package Data Exchange) - standard international, sustinut de Linux Foundation, utilizat
pentru documentarea originii, licentelor si versiunilor componentelor software.

Jurnal de transparenta - registru public care inregistreaza semnaturile, certificatele sau atestarile
asociate componentelor software, permitand verificarea originii si autenticitatii acestora;

Privilegiu minim - regula de securitate conform careia utilizatorii, procesele sau aplicatiile primesc doar
drepturile strict necesare pentru indeplinirea sarcinilor lor, reducand astfel riscul de abuz sau exploatare;

Pinning de versiuni - practica prin care se fixeaza explicit versiunea unei biblioteci software utilizate,
pentru a preveni actualizarile necontrolate ce pot introduce vulnerabilitati;

Registru de pachete - infrastructura publica sau privata destinata stocarii si distribuirii bibliotecilor
software, de unde dezvoltatorii pot descarca si integra componente in aplicatiile lor;

Typosquatting - tehnica malitioasa ce consta in crearea unor pachete software cu denumiri foarte
asemanatoare celor legitime, cu scopul de a induce in eroare dezvoltatorii si de a facilita instalarea de
cod malitios;

Zero trust - principiu de securitate conform caruia niciun utilizator, dispozitiv sau aplicatie nu este
considerat implicit de incredere; fiecare acces este verificat si autorizat individual, indiferent de locatia
sau statutul sursei.

Informatiile si recomanddrile continute in acest document sunt furnizate ,.ca atare” si fdrd garantii. Acestea au caracter
informativ si educational si nu constituie consultantd profesionald in securitate ciberneticd. Referirea din prezentul
document la orice produse, solutii, servicii sau metodologii de securitate ciberneticd prin denumire comerciald, marcd
comerciald, producdtor sau in alt mod nu constituie sau implicd aprobarea, recomandarea sau garantarea eficacitdtii acestora
de cdtre Directoratul National de Securitate Ciberneticd (DNSC).
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