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Incredere

pentru emiterea certificatelor calificate pentru semnaturi
electronice si sigilii, precum si pentru gestionarea
dispozitivelor de creare a semnaturilor si sigiliilor la distanta
si a serviciilor de marcare temporala

Aceasta Politica de Servicii de incredere
defineste principiile generale, angajamentele si
cadrul de guvernanta in baza carora Simplifi, in
calitate de Furnizor Calificat de Servicii de
Incredere (QTSP), furnizeaza servicii de
incredere calificate securizate si conforme.
Aceste servicii includ emiterea si gestionarea
ciclului de viata al semnaturilor electronice
calificate, sigiliilor electronice calificate si
marcajelor temporale electronice calificate, Tn
conformitate cu standardele si legislatia
aplicabila. Politica stabileste cadrul de
incredere si descrie angajamentele Simpilifi
privind securitatea, transparenta, conformitatea

www.simplifi.ro

legala si protectia datelor cu caracter personal.
Ea reprezinta fundamentul pentru toate
documentele subordonate, inclusiv Declaratia
de Practici de Certificare (CPS), Politicile
Serviciilor de Tncredere si manualele
procedurale care reglementeaza rolurile de
incredere, sistemele criptografice si verificarea
identitatii. Prin aceasta politica, Simplifi Tsi
afirma responsabilitatea de a opera cu
integritate, de a aplica cele mai bune practici in
managementul PKI si de a mentine increderea
abonatilor, a partilor interesate care se bazeaza
pe servicii, a autoritatilor de reglementare si a
publicului in serviciile de incredere furnizate.
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1. Introducere

1.1.Domeniu de aplicare

Politica de Servicii de Incredere Simplifi — care acopera emiterea certificatelor calificate pentru
semnaturi electronice si sigilii, precum si gestionarea dispozitivelor de creare a semnaturilor si
sigiliilor la distanta si a serviciilor de marcare temporala — impreuna cu Declaratia de Practici
de Certificare Simplifi, formeaza setul de politici si practici care guverneaza serviciile de
incredere ale Simplifi si asigura conformitatea cu reglementarile in vigoare.

Pe parcursul acestui document:

e termenul ,Politicd” sau ,Politica de Servicii de Incredere” se refera la prezentul document,
» termenul ,Declaratie de Practici” se refera la Declaratia de Practici de Certificare Simplifi.

Acest document completeaza Declaratia de Practici prin includerea urmatoarelor elemente
specifice:

» mecanisme de identificare si autentificare in contextul solicitarii de certificat,
o descrierea ciclului de viata al certificatului,
o furnizarea serviciului de marcare temporala,

e practici pentru gestionarea si protectia materialului criptografic pentru autoritatile de
certificare si utilizatorii finali,

o profiluri pentru certificate, CRL si OCSP.

Formatul si continutul Politicii urmeaza recomandarile RFC 3647. Prezentul document respecta
standardele specificate in Declaratia de Practici.

1.2. Numele documentului si identificare

Numele complet al acestui document este Politica de Servicii de Incredere Simplifi pentru
emiterea certificatelor calificate pentru semnaturi electronice si sigilii si pentru gestionarea
dispozitivelor de creare a semnaturilor si sigiliilor la distanta si a serviciilor de marcare
temporala. Documentul este disponibil Tn versiune electronica la: https://simplifi.ro/policies/

Prezentul document defineste politica de servicii de incredere pentru emiterea:
o certificatelor calificate pentru semnaturi electronice calificate,

o certificatelor calificate pentru sigilii electronice calificate,

o certificatelor pentru servicii de marcare temporala electronica.

Urmatorul tabel arata conformitatea cu politicile definite in standardele ETSI EN 319 411-1,
ETSI EN 319 411-2, ETSI TS 119 431-1, ETSI EN 319 421
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Politica  Identificator 0]]0) Conformitate

QCP-n- Itu-t(0) identified- 0.4.0.194112.1.2 Certificate pentru semnaturi electronice

gscd organization(4) calificate pe un Dispozitiv Calificat de
etsi(0) qualified- Creare a Semnaturii (QSCD)
certificate-
policies(194112)

policy-identifiers(1)
qcp-natural-gscd (2

QCP-I- itu-t(0) identified- 0.4.0.194112.1.3 Certificate pentru sigilii electronice
gscd organization(4) calificate pe un Dispozitiv Calificat de
etsi(0) qualified- Creare a Sigiliului (QSCD)
certificate-
policies(194112)

policy-identifiers(1)
qcp-legal-gscd (3)

itu-1(0) identified- 0.4.0.2023.1.1 Certificate pentru marci temporale
organization(4)

etsi(0) time-stamp- calificate
policy(2023)

policy-identifiers(1)

best-practices-ts-

policy (1)

EUSCP itu-t(0) identified- 0.4.0.19431.1.1.3 Componenta de Serviciu de Semnare la
organization(4) Distanta conform cerintelor UE
etsi(0) SIGNATURE
CREATION
SERVICE-
policies(19431) ops
(1) policy-
identifiers(1) eu-
remote-gscd (3)
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1.3. Participanti PKI

1.3.1. Autoritatea de certificare

In cadrul acestei politici, sunt diferentiate autoritatile de certificare subordonate, care
deservesc emiterea certificatelor calificate pentru semnaturi electronice calificate.

Toate autoritatile de certificare subordonate sunt operate de Simplifi sub Simplifi Root CA
[G1].

Simplifi Root CA [G1] emite certificate pentru toate autoritatile de certificare subordonate.

o Simplifi Qualified CA Class 3 G1

Certificatele calificate pentru semnatura electronica sunt emise in conformitate cu politica
QCP-n-gscd definita in standardul ETSI EN 319 411-2.

Certificatele calificate pentru sigiliul electronic sunt emise in conformitate cu politica QCP-I-
gscd definita in standardul ETSI EN 319 411-2.

Certificatele calificate pentru semnatura electronica (persoana fizica care reprezinta o
persoana juridica) sunt emise in conformitate cu politica QCP-qscd definita in standardul
ETSI EN 319 411-2.

Cheile private pentru semnatura electronica sau sigiliul electronic sunt stocate intr-un
QSCD la distanta (Remote Qualified Signature Creation Device), administrat de Simplifi.

Certificatele pentru unitatea de marcare temporala electronica (Time-Stamping Service
Unit — TSU) sunt emise in scopuri TSA, in conformitate cu cerintele generale ale
standardului ETSI EN 319 411-1.

Lista autoritatilor de certificare de mai sus poate fi extinsa in versiunile urmatoare ale
prezentului document.

1.3.2.  Autoritatile de inregistrare

O Autoritate de Inregistrare (RA) actioneaza in numele Autoritatii de Certificare (CA) pentru
a efectua functii critice de verificare a identitatii si de procesare a cererilor de certificat. RAs
sunt responsabile pentru a se asigura ca cererile de certificate sunt depuse de persoane
sau entitati identificate si autorizate corespunzator.

Simplifi poate opera propria Autoritate de Inregistrare sau poate delega functiile RA catre
terti autorizati, inclusiv furnizori calificati de servicii de identificare electronica si alte entitati
care indeplinesc cerintele stabilite prin legislatia aplicabila a Uniunii Europene si a
Romaniei. Acesti terti actioneaza pe baza unor acorduri formale cu Simplifi si opereaza in
conformitate cu politicile Simplifi, prezenta Declaratie de Practici si reglementarile aplicabile
serviciilor de Tncredere.
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1.3.3.Puncte de inregistrare

Un punct de inregistrare autorizat este o persoand juridica. in cadrul fiecarui punct
de inregistrare, sunt desemnati reprezentanti autorizati (persoane fizice) pentru a
efectua validarea initiala a identitatii.

Acesti reprezentanti sunt desemnati formal, instruiti corespunzator si actioneaza in
conformitate cu procedurile stabilite.

1.3.4.Serviciul de inregistrare

Serviciul de inregistrare reprezinta un serviciu online pentru colectarea si validarea
mijloacelor de identificare, in vederea validarii initiale a identitatii. Acesta asigura
conformitatea cu procesul intern adoptat de Simplifi, utilizand mecanismele
necesare pentru verificarea atat a persoanei, cat si a documentului de identitate
prezentat.

Procesul aplicabil poate include urmatoarele elemente — sau o combinatie
selectata dintre acestea — pentru a garanta nivelul de securitate necesar:

e \Verificare video live: subiectul se conecteaza cu un agent in timp real,
prezinta documentul de identitate si efectueaza actiuni specifice (de
exemplu: miscari ale capului, repetarea unei fraze).

e Verificare automatd a documentului si a biometriei: sistemul scaneaza
documentul de identitate (ex. OCR, verificarea elementelor de securitate) si
compara fotografia cu fata subiectului (verificare in timp real si potrivire).

o Citirea datelor din stratul electronic al documentului (ex. NFC): pentru carti
de identitate electronice sau pasapoarte cu cip, datele sunt citite si
comparate cu surse de date externe.

1.3.5. Autoritatea de Marcare Temporala (TSA)

Simplifi furnizeaza servicii de marcare temporala utilizate exclusiv in scopul generarii de
jetoane de marcare temporala (time-stamp tokens). Simplifi opereaza ca o Autoritate de
Marcare Temporala (TSA), care raspunde cererilor de marca temporala provenite de la

abonati (ex. aplicatii client) ca parte a unei infrastructuri extinse de servicii de incredere.

TSA este responsabila de operarea uneia sau mai multor Unitati de Marcare Temporala
(TSU), care creeaza si semneaza jetoanele de marca temporala in numele TSA. Toate
TSU-urile utilizeaza certificate emise de Simplifi Qualified CA Class 3.
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1.3.6. Subiecti si abonati

Subiectul este definit ca entitatea identificata in certificat ca detinator al cheii private.
Tipurile posibile de subiecti includ:

e 0 persoana fizica,
e 0 persoana juridica,
e 0 persoana fizica identificata in asociere cu o persoana juridica.

Abonatul intra intr-o relatie contractuala cu Simplifi in baza unui acord de abonament. De
reguld, abonatul este titularul certificatului (subiectul), dar poate actiona si in numele unui
alt subiect atunci cand solicita un certificat.

Atat persoanele fizice, cét si entitatile juridice pot fi abonati ai Simplifi.

Un abonat este, de asemenea, entitatea care solicitd marci temporale din partea serviciului
TSA.

1.3.7. Entitati partenere

O entitate partenera a serviciului este o persoana fizica sau juridica ce se bazeaza pe
serviciile de incredere furnizate de Simplifi.

1.3.8. Serviciul de semnare pe server

Simplifi furnizeaza un serviciu care utilizeaza o solutie de semnare pe server pentru a crea
semnaturi sau sigilii electronice in numele subiectului.

1.3.9. Alti participanti

Aspectele specifice acestui punct sunt detaliate in Declaratia de Practici.

1.4.Utilizarea certificatelor

Simplifi emite urmatoarele tipuri de certificate:

o certificate calificate pentru semnaturi electronice,
» certificate calificate pentru sigilii electronice.

Acestea sunt emise entitatilor care au acceptat termenii si conditiile, impreuna cu prevederile
stabilite in documentele relevante, precum Declaratia de Practici (Practice Statement) si
aceasta Politici de Servicii de Incredere.

Existd urmatoarele tipuri de certificate si domeniile lor de aplicabilitate:
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a) Persoana juridica

Certificate calificate pentru sigilii electronice — certificatele sunt emise persoanelor juridice.Un
certificat calificat pentru sigiliu electronic include cel putin denumirea tarii, denumirea subiectului
(persoana juridica), numarul de inregistrare, denumirea comuna a entitatii juridice (common
name), numarul si seria certificatului.

b) Persoana fizica reprezentand o persoana juridica

Certificate calificate pentru semnaturi electronice — certificatul contine cel putin denumirea tarii,
numele subiectului (persoana fizica reprezentdnd persoana juridicd), numarul si seria
certificatului, denumirea organizatiei asociate persoanei fizice.

c) Persoana fizica

Certificate calificate pentru semnaturi electronice — certificatul contine cel putin denumirea tarii,
numele subiectului (persoana fizica), seria si numarul certificatului.

Urmatorul tabel prezinta relatia dintre fiecare tip de certificat emis de Simplifi si politica specifica
reglementata prin prezentul document:

Tip Scop Suport Identificator OID Politica ETSI
media politica
Persoana Sigiliu electronic QSCDla QCP-l-gscd 0.4.0.194112.1.3
juridica calificat distanta
(Remote
QSCD)
Persoana Semnatura electronica QSCDla  QCP-n-gscd 0.4.0.194112.1.2
fizica calificata distanta
reprezentand (Remote
persoana QSCD)
juridica
Persoana Semnatura electronica QSCDla  QCP-n-gscd 0.4.0.194112.1.2
fizica calificata distanta
(Remote
QSCD)
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1.4.1. Utilizari permise ale certificatului

Utilizarea certificatelor emise pentru persoane juridice este limitata la crearea de sigilii
electronice calificate de catre persoana juridica si la validarea acestora de catre entitatile
partenere.

Utilizarea certificatelor de semnatura electronica emise pentru o persoana fizica ce
reprezinta o persoana juridica este destinata sa permita actiuni cu efect juridic
obligatoriu, in care un individ actioneaza in numele unei organizatii. Astfel de certificate
sunt limitate la crearea de semnaturi electronice calificate de catre persoana fizica, in
cazurile in care efectul juridic al semnaturii este destinat sa angajeze persoana juridica
reprezentata.

Certificatul personal pentru utilizare Tn semnaturi electronice este limitat la crearea de
semnaturi electronice calificate de catre persoana fizica si la validarea acestora de catre
entitatile partenere.

1.4.2. Utilizari interzise ale certificatului

Certificatele trebuie utilizate strict in conformitate cu scopul declarat si domeniul de aplicare
autorizat. Utilizarea acestor certificate cu incalcarea legislatiei aplicabile este in mod expres
interzisa.

Emiterea certificatului nu constituie o declaratie sau garantie privind increderea in titular,
practicile sale comerciale sau starea sistemului asociat, inclusiv absenta programelor
malitioase (malware) sau a vulnerabilitatilor.

1.5. Administrarea Politicii

1.5.1. Organizatia responsabila pentru gestionarea acestui document
Aceasta Politica de Servicii de Incredere este gestionata de Simpilifi:

Strada Gheorghe Titeica 142, Bucuresti 014192, Romania

1.5.2. Contact

easy@simplifi.ro

1.5.3. Entitati care determina validitatea principiilor continute in document

Echipa Simplifi este responsabila pentru evaluarea completitudinii si acuratetei prezentului
document, precum si a altor documente asociate serviciilor PKI furnizate de Simplifi,
precum si pentru asigurarea coerentei acestora. Toate intrebarile si comentariile referitoare
la continutul acestor documente trebuie adresate la adresa specificata in capitolul 1.5.2.

+4 031 82 81 141 | easy@simplifi.ro | www.simplifi.ro 18



simplifi

1.5.4. Proceduri de aprobare

Prezentul document raméne in vigoare incepand cu data specificata ca data de adoptare,
pana la publicarea unei versiuni valide ulterioare.

Partile afectate pot transmite comentarii privind modificarile propuse in termen de 14 zile

lucratoare de la anuntarea acestora, conform prevederilor din capitolul 9.10 al Declaratiei
de Practici Simplifi (Simplifi Practice Statement). Daca in acest interval nu sunt formulate

obiectii semnificative privind continutul substantial, noua versiune a Declaratiei de Practici
devine efectiva la data indicata in document.

Aprobarea noii versiuni a Declaratiei de Practici este responsabilitatea managementului
Simplifi. Toate modificarile sunt inregistrate in istoricul documentului.

Documentul aprobat este apoi publicat si comunicat catre:

e angajati,

e roluri de incredere desemnate,
e entitati partenere

e subiecti si abonati,

o alte entitati participante definite in capitolul 1.4.5 al Declaratiei de Practici de Certificare

Simplifi.
1.6. Definitii si Abrevieri

Definitiile si abrevierile utilizate Tn prezentul document pot fi consultate in Declaratia de Practi
de Certificare Simplifi (Simplifi Certification Practice Statement).

2. Publicare si responsabilitati Depozitar
2.1.Depozitare

Simplifi detine un depozitar disponibil online, ce contine:

e documentele disponibile public, impreuna cu versiunile anterioare, la adresa:
https://simplifi.ro/policies/.

o toate certificatele publicate, atat cele active, cét si cele revocate (inclusiv Lista de Revoca
a Certificatelor), la adresa: hittp:/simplifi.ro/pki.

e Raspuns OCSP, la adresa : http://simplifi.ro/ocsp

Depozitarul este destinat urmatoarelor entitati: subiecti, abonati, entitati partenere.
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2.2.Informatiile publicate de Simplifi

Depozitarul contine urmatoarele documente:

Declaratia de Practici de Certificare— versiunea curenta si versiunile anterioare,
Politicile Serviciilor de Incredere — versiunea curenta si versiunile anterioare,
Termenii si Conditiile Generale,

Profilurile certificatelor, ale listelor de revocare a certificatelor (CRL) si ale raspunsurilor
OCSP

Toate certificatele publicate, atat active céat si revocate
Listele de Revocare a Certificatelor,
Raspunsurile OCSP

Informatii suplimentare, in baza deciziilor interne ale Simplifi, de exemplu notificari privind
incidente semnificative.

Depozitarul pastreaza atat versiunile curente, cat si versiunile istorice ale acestor documente

electronice.

2.3.Frecventa publicarii

Documentele sunt publicate cu urmatoarea frecventa:

Declaratia de Practici si politicile specifice ale serviciilor de incredere — conform capitolului
9.10 din Declaratia de Practici de Certificare Simplifi,

Certificatele tuturor autoritatilor care opereaza servicii de incredere in cadrul Simplifi — la
fiecare emitere a unui certificat nou,

Lista de Revocare a Certificatelor (CRL) — conform prevederilor din Politica specifica a
Serviciului de Incredere si profilul certificatului.

2.4. Accesul la documentele publicate

Simplifi aplicd masuri de securitate logice si fizice pentru a proteja depozitarul impotriva
oricarei creari, stergeri sau modificari neautorizate de date.

3. Identificare si Autentificare

Simplifi se asigura ca metodele de verificare a identitatii utilizate sunt conforme cu cerintele
Articolului 24 din Regulamentul (UE) 910/2024, in special pe baza uneia dintre urmatoarele
metode sau, atunci cand este necesar, a unei combinatii intre acestea:
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o Art. 24.1a(a): verificarea identitatii se bazeaza pe un mijloc de identificare electronica notificat,
cu un nivel de asigurare ridicat;

o Art. 24.1a(b): verificarea identitatii se bazeaza pe un certificat calificat emis in conformitate cu
prevederile Art. 24.1a(a), 24.1a(c) sau 24.1a(d);

e Art. 24.1a(c): verificarea identitatii utilizeaza o metoda confirmata de un organism de evaluare
a conformitatii, asa cum este descris in sectiunea 3.2.2;

e Art. 24.1a(d): verificarea identitétii este efectuata de un Ofiter de Inregistrare, pe baza unei
vizite fizice a solicitantului certificatului la un Punct de Tnregistrare.

Simplifi elaboreaza si mentine proceduri documentate pentru verificarea si autentificarea identitaii
clientilor care solicita certificate si asigura implementarea acestora in conformitate cu cerintele
legale si de reglementare aplicabile.

3.1.Nume

3.1.1. Tipuri de nume
In conformitate cu standardul X.509, certificatele contin informatii despre emitent
si subiect, identificati prin nume distinctive corespunzatoare.

3.1.2. Nevoia ca Numele sa aiba inteles logic

Numele distinctiv al subiectului este unic pentru toate serviciile de incredere si
serviciile de identificare electronica furnizate de Simplifi. Fiecare valoare inclusa in
sectiunea de informatii despre subiect a certificatului este relevanta si a fost
inclusa in mod intentionat.

Sectiunea 3.1.4 specifica datele obligatorii din certificat necesare pentru a asigura
identificarea neechivoca a subiectului.

3.1.3. Anonimatul subiectului
Utilizarea pseudonimelor pentru identificarea subiectului nu este permisa in cadrul
certificatelor emise.

3.1.4. Reguli pentru interpretarea diferitelor denumiri

Interpretarea campurilor de denumire incluse in certificate este conforma cu
standardul ETSI EN 319 412 (Partile 1, 2, 3).

Atributele numelui distinctiv (componentelor DN) din certificate sunt interpretate
dupa cum urmeaza:
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Componenta DN

Interpretation

givenName

Prenumele persoanei fizice.
- Conform dovezii utilizate pentru identificare.

Se utilizaza numai pentru persoane fizice sau personae fizice care
reprezinta o persoana juridica

Numele de familie al persoanei fizice.

- Conform dovezii utilizate pentru identificare.

Se utilizeaza numai pentru persoane fizice sau persoane fizice
care reprezinta o persoana juridica.

(commonName)

Nume comun: sunt utilizate urmatoarele variante:

- Pentru persoane fizice fara pseudonim: ,prenume nume”;

- Pentru persoane juridice: denumirea oficiala a entitatii juridice
(companie, autoritate publica, asociatie etc.), redusa la o forma
semnificativa daca este necesar, in cazul depasirii limitei maxime
de 64 de caractere.

serialNumber

(serial number)

Seria si numarul: identificatorul unic al persoanei fizice.
Identificatorul pentru o persoana fizica este, de exemplu:

- PNORO-1234567890123, sau IDCRO-DZ123456, sau TINRO-
1234567890123, pentru identificarea bazata pe codul din Cartea
de Identitate Electronica, recunoscut la nivelul Uniunii Europene,
conform punctului 5.1.3 din ETSI TS 119 412-1.

(organizationName)

Denumirea oficiala a abonatului sau denumirea persoanei juridice
(inclusiv forma juridica) de care apartine subiectului sau cu care
acesta este afiliat (companie, autoritate publica, asociatie etc.),
conform dovezii existentei legale; daca este necesar, denumirea
poate fi redusa la o forma semnificativa in cazul depasirii limitei
maxime de 64 de caractere.

Se utilizeaza numai pentru persoane juridice sau persoane fizice
care reprezinta o persoana juridica.
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Componenta DN Interpretation

OrgID Identificator neechivoc al persoanei juridice.
(organizationldentifier) Identificatorul pentru o persoana juridica este, de exemplu:

- NTRRO-12345678, pentru identificarea bazata pe un identificator
din Oficiul National al Registrului Comertului (ONRC), recunoscut
la nivelul Uniunii Europene conform punctului 5.1.4 din ETSI TS
119 412-1.

Se utilizeaza numai pentru persoane juridice sau persoane fizice
care reprezinta o persoana juridica.

Cc Identificarea tarii care trebuie mentionata corespunde standardului
(countryName) ISO 3166 si este stabilita dupa cum urmeaza:
Abrevierea internationala pentru numele tarii (ex. RO pentru
Romania).

1) Certificatele electronice calificate pentru persoane fizice includ, cel putin, urméatoarele
componente DN: “cn”, “c”, “serialNumber”, “givenName” si “surname”.

2) Certificatele electronice calificate pentru persoane fizice ce reprezinta persoane juridice includ,
cel putin, urmétoarele componente DN:: “cn”, “c”, “serialNumber”, “‘givenName”, “surname”, “0”
si “orglD”.

3) Certificatele pentru sigiliile calificate pentru persoanele juridice includ, cel putin, urméatoarele

LN 1S A e )

componente DN: “cn”, “c”, “0” si “orgID”.

Pot fi adaugate si alte componente suplimentare.
Orice componenta DN suplimentara trebuie sa fie conforma cu RFC 5280, RFC 6818 si ETSI EN
319 412.

3.1.5. Unicitatea denumirilor
Simplifi asigura unicitatea certificatelor emise. In consecint:

o Fiecare pereche commonName si serialNumber este atribuita in mod exclusiv
unei singure persoane fizice;

o Fiecare pereche commonName si organizationldentifier este asociata in mod
unic unei singure persoane juridice.

3.1.6. Recunoasterea, autentificarea si rolul marcilor comerciale

Simplifi exclude marcile comerciale din campurile subiectului certificatului. Utilizarea
oricarui nume fara dovada clara a detinerii de catre abonat este strict interzisa.Simplifi nu
isi asuma nicio responsabilitate privind solutionarea disputelor legate de detinerea legala a
denumirilor, marcilor comerciale sau a altor identificatori comerciali.
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3.2.Validarea initiala a identitatii

Inregistrarea pentru serviciile Simplifi necesita un proces initial de verificare a identitatii, in
scopul emiterii de semnaturi electronice si mijloace de identificare electronica.

Acest proces de inregistrare presupune colectarea datelor de identificare si ofera solicitantului
posibilitatea de a se prezenta pentru verificare Tnainte de emiterea certificatului.

Verificarea initiala a identitatii se aplica urmatoarelor categorii:
e persoanelor fizice;
* persoanelor fizice care actioneaza in numele unei persoane juridice;
e persoanelor juridice.
inainte de initierea procedurii de verificare a identitatii, subiectul trebuie s& analizeze si sa
accepte Termenii si Conditiile de Utilizare si prezenta Politica.
3.2.1. Metoda de dovedire a posesiei cheii private

Simplifi confirma faptul ca subiectul detine sau controleaza cheia privata corespunzatoare
cheii publice care urmeaza sa fie certificata, prin verificarea semnaturii digitale din cererea
de certificat, care trebuie sa fi fost generata utilizand acea cheie privata.

3.2.2. Autentificarea unei persoane juridice

ldentificarea si autentificarea persoanei juridice se realizeaza exclusiv in scopul emiterii
unui certificat calificat pentru sigiliu electronic.

Reprezentantul autorizat al Punctului de inregistrare are obligatia de a verifica identitatea
persoanei juridice si legatura de reprezentare asociata (persoana fizica).

Procedura consta in doua parti:
1) Verificarea persoanei juridice include:

e denumirea completa a persoanei juridice,

e tara in care este inregistrata persoana juridica,

e un identificator unic si tipul acestuia (numar din Registrul Comertului sau cod fiscal —
VAT).

Sursa principala de date pentru verificarea persoanei juridice este Registrul Comertului
(Registrul Entitatilor Juridice din Roméania).

+4 031 82 81 141 | easy@simplifi.ro | www.simplifi.ro 24



simplifi

2) Verificarea reprezentantului autorizat (persoana fizica) include:

o calitatea legala de reprezentare,

o denumirea completa si statutul juridic al persoanei juridice reprezentate,

o verificarea rolului si a autorizarii persoanei de a actiona in numele persoanei juridice,
e numele complet al persoanei fizice (givenName si surname),

e data si locul nasterii,

o verificarea documentului de identitate.

Dovezile primare pentru verificarea reprezentarii pot include:

e 0 imputernicire legala valabila,
e validarea semnaturii aplicate pe documente de catre o persoana autorizata,
e confirmarea calitatii de reprezentant prin intermediul bazelor de date guvernamentale.

Validarea identitatii persoanei fizice Tn calitate de reprezentant autorizat se realizeaza in
conformitate cu sectiunea 3.2.3.

ldentitatea si existenta juridica a organizatiei trebuie revalidate la fiecare 6 ani, incepand cu
data emiterii primului certificat calificat emis conform prezentei Politici.

3.2.3. Autentificarea unei persoane fizice

Ori de cate ori este necesara identificarea unei persoane fizice pentru emiterea unui
certificat sau a unui mijloc de identificare electronica, aceasta se realizeaza conform
procedurii descrise mai jos.

Autoritatea de Tnregistrare asiguré validarea identitatii persoanei fizice prin urmatoarele
scenarii:

 n persoana: prin prezenta fizica a solicitantului la un Punct de inregistrare, unde
dovezile de identitate sunt colectate si verificate de un reprezentant autorizat;

o De la distanta): verificarea identitatii este efectuata in principal de Autoritati de
nregistrare de Incredere externe, autorizate de Autoritatea pentru Digitalizarea
Romaniei (ADR).

Scenariul ,in persoana” impune ca subiectul sa prezinte unul sau mai multe documente
originale de identitate valabile (carte de identitate sau pasaport).

Reprezentantul autorizat al Punctului de Tnregistrare poate solicita verificarea autenticitétii,
integritatii si confirmarea faptului cd documentul prezentat corespunde solicitantului
(subiectului).
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Scenariul ,la distanta” impune ca subiectul sa detina fie un mijloc de identificare electronica
notificat emis anterior, fie sa prezinte documentul de identitate prin intermediul unui proces
de identificare video.

Metodele acceptate in prezent sunt:
e ROelD — mijlocul de identificare electronica notificat al Romaniei;

o procesul de identificare video la distanta, furnizat de un prestator extern, care permite
verificarea elementelor de securitate ale documentelor de identitate prezentate si
validarea corespondentei dintre persoana fizica si documentele acesteia;

o combinatia celor doua metode (ROelD si procesul de identificare video).

Validarea mijloacelor de identificare electronica este efectuata prin serviciile de inregistrare
operate de Autoritatea de Tnregistrare.

Fiecare dintre aceste metode asigura ca sunt colectate si validate doar datele necesare
pentru emiterea certificatului.

Toate dovezile si atestarile sunt colectate de Autoritatea de Inregistrare n conformitate cu
urmatoarele principii:

o |dentitatea subiectului este verificata in momentul inregistrarii;
e Sunt colectate dovezi pentru urmatoarele date:

o numele complet (inclusiv prenumele si numele de familie);

o data si locul nasterii;

o seria documentului de identitate (daca este aplicabil);

o codul numeric personal (CNP);

o adresa de inregistrare
Autoritatea de Inregistrare inregistreaza si pastreaza datele de identitate ale tuturor
subiectilor nregistrati.
3.2.4. Authentificarea unei persoane fizice care reprezinta o entitate juridica
Validarea identitatii persoanei fizice n calitate de reprezentant autorizat se realizeaza in
conformitate cu sectiunea 3.2.3.
3.2.5. Informatii neconfirmate

Certificatul nu contine nicio informatie neconfirmata.

3.2.6. Criterii de interoperabilitate
Nu e aplica.

+4 031 82 81 141 | easy@simplifi.ro | www.simplifi.ro 26



simplifi

3.3.Identificare si autentificare pentru cererile de reinnoire a cheii

Certificarea si reinnoirea cheii (actualizarea perechii de chei) pot fi initiate de catre subiect in
urmatoarea conditie:

e existenta unei cereri de reinnoire (rekey) pentru un certificat activ si neexpirat.

In astfel de cazuri, subiectul trebuie s& depuna o cerere care sa includa solicitarea de generare
a unei noi perechi de chei si de emitere a unui nou certificat. Cererile trebuie autentificate prin
verificarea unui document semnat digital, semnat de catre subiect utilizadnd cheia privata
asociata certificatului curent valabil (neexpirat).

Pentru a facilita reinnoirea in timp util, un e-mail de notificare va fi trimis subiectului cu 45 de
zile Tnainte de expirarea certificatului. Acest mesaj 1l va informa cu privire la apropierea
termenului de expirare si va descrie pasii necesari pentru finalizarea procesului.

Subiectul poate utiliza ulterior o interfata online pentru a continua procedura. Acest proces
impune ca subiectul sa isi confirme identitatea prin semnarea digitala cu certificatul aflat in curs
de expirare.

3.4.ldentificare si autentificare pentru cererile de revocare

Cererile de revocare pot fi transmise de subiect, abonat, reprezentanti autorizati, Autoritatea de
inregistrare sau alte roluri de incredere, utilizand canalele definite in Sectiunea 4.9.3.

in functie de metoda de transmitere, identitatea solicitantului este autentificatd dupa cum
urmeaza:

¢ Portalul Simplifi: subiectul se autentifica utilizadnd credientialele contului Thainte de a
trimite cererea de revocare;

o Cerere semnata: o cerere de revocare semnata cu o semnatura electronica calificata
sau un sigiliu electronic calificat este considerata autentica daca identitatea
semnatarului corespunde subiectului certificatului sau abonatului autorizat;

o In persoana: identificarea este realizatd pe baza documentelor oficiale de identitate
prezentate Autoritatii de Inregistrare;

e Canale neautentificate (de exemplu, e-mail simplu sau formular web): Autoritatea de
Inregistrare incearca s verifice identitatea solicitantului utilizand informatiile de contact
furnizate; daca verificarea esueaza, certificatul poate fi suspendat temporar pana la
clarificarea situatiei.

Autoritatea de Inregistrare (RA) este responsabila de confirmarea legitimitatii cererii de
revocare inainte de executarea acesteia. Procedurile detaliate, inclusiv canalele acceptate si
mecanismele de verificare a identitatii, sunt descrise in Sectiunea 4.9.3.

+4 031 82 81 141 | easy@simplifi.ro | www.simplifi.ro 27



simplifi

4. Cerinte operationale privind ciclul de viata al certificatului

4.1.Cererea de emitere a certificatului

4.1.1. Cine poate depune o cerere pentru emiterea unui certificat

Un certificate poate fi solicitat de catre o persoana fizica, o persoana juridica, sau de catre
0 persoana fizica sau juridica in administrarea careia se afla echipamentul sau sistemul
pentru care este destinate certificatul.

Autoritatea de Certificare (CA) emite certificate pentru urmatoarele categorii:
Persoane fizice:
o Certificate personale
Persoane fizice care reprezinta o persoana juridica:
o Certificate asociate organizatiei reprezentate
Persoane juridice: Certificate emise direct organizatiei
Cererile de certificat pot fi depuse in persoana, la un Punct de Inregistrare. Cererea poate fi
initiata fie de catre subiect, fie de catre abonat.
4.1.2. Procesul de inregistrare si responsabilitati aferente

Procesul de inrolare este coordonat de o entitate desemnata, denumita Autoritate de
inregistrare (RA), care poate fi operata direct de catre Simplifi sau de cétre terti autorizati
care actioneaza in numele Simplifi.

Simplifi poate delega identificarea subiectilor sau a abonatilor catre entitati externe, inclusiv
furnizori de servicii de identificare la distanta (precum ROelD, Qoobiss Ontrace sau alti
furnizori conformi eIDAS, care respecta integral legislatia nationala privind identificarea la
distanta), cu conditia ca acestia sa aplice proceduri de identificare care ofera un nivel
de incredere echivalent celor definite pentru RA in prezenta Politica, in Declaratia de
Practici de Certificare (CPS) si in standardele ETSI aplicabile.

Astfel de servicii externe de identificare pot functiona in baza:

e unor acorduri contractuale directe cu Simplifi, sau
e recunoasterii reciproce conform elDAS, ca mijloace de identificare electronica notificate.

Indiferent de delegare, Simplifi isi pastreaza intreaga responsabilitate — in limitele
prevazute de prezenta Politicad — pentru actiunile sau omisiunile oricarui agent, angajat sau
tert implicat in procesul de inregistrare.
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Responsibilitatile Autoritatii de inregistrare
Autoritatea de nregistrare (RA) este responsabila pentru verificarea urmétoarelor elemente:

+ Identitatea declarata a subiectului si/sau abonatului;

o Atributele declarate (de exemplu: organizatie, rol, mandat) ale subiectului si/sau
abonatului;

e Cererea depusa pentru emiterea certificatului.

Aceasta verificare trebuie efectuata in conformitate cu:

e Procedurile definite in prezenta politica;

e Procedurile interne ale RA stabilite de Simplifi;

o Legislatia nationala si europeana aplicabila privind identificarea electronica si serviciile
de Tncredere.

Utilizarea serviciilor de indentificare la distanta

Simplifi poate efectua verificarea identitatii utilizand servicii de identificare la distanta, in
special pentru fluxuri de lucru complet digitale. Aceste servicii pot include:

+ sesiuni de identificare video,

e scanarea documentelor de identitate electronice (elD) cu potrivire biometrica,

« validarea unei semnaturi electronice calificate la distanta (QES-onboarding),

» verificari automate ale identitatii integrate cu scheme nationale de identificare (de
exemplu, ROelD) sau alti furnizori conformi elDAS, care respecta in totalitate legislatia
nationala privind identificarea la distanta.

Astfel de sesiuni de identificare pot fi:

+ initiate de Simplifi (de exemplu, in timpul procesului online de onboarding), sau
o delegate integral unui furnizor de servicii de identitate, caz in care Simplifi
primeste datele de identitate verificate dupa finalizarea cu succes a procesului.

In toate cazurile, Simplifi se asigura cad metoda de identificare la distanta utilizata este
conforma cu cerintele:

o ETSIEN 319 411-1si ETSI EN 319 411-2,

e ETSITS 119 461, atunci cand este necesar,

e Regulamentului eIDAS, inclusiv Articolului 24 (1a),

e Ghidurilor emise de Autoritatea pentru Digitalizarea Romaniei (ADR).

Informatiile furnizate subiectului/ abonatului
Tnainte sau n timpul procesului de inrolare, subiectului sau abonatului i se furnizeaza:

« Termenii si conditiile aplicabile,
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o Adresa URL unde pot fi accesati termenii, conditiile si documentele aferente,
o O copie sau un link catre prezenta Politica, catre Declaratia de Practici de Certificare
(CPS) si catre notificarile relevante.

Prin acceptarea acestor termeni, subiectul sau abonatul recunoaste si este de acord ca:

o este responsabil pentru acuratetea si completitudinea informatiilor furnizate in scopul
inregistrarii;

o Simplifi pastreaza toate datele de Tnregistrare si de inrolare pentru o perioada minima
de 10 ani de la data expirarii sau revocarii certificatului;
(CA) sau Autoritate de Tnregistrare (RA), aceste inregistréri pot fi transferate legal unui
succesor sau unei terte parti desemnate;

o aluat cunostinta de drepturile, obligatiile si responsabilitatile sale, astfel cum sunt
definite de Simplifi, de acordurile aplicabile si de legislatia in vigoare;

o are obligatia de a informa prompt Simplifi cu privire la orice eveniment sau modificare
care ar putea afecta valabilitatea certificatului.

Procedura de inrolare
Procesul de nrolare incepe la nivelul Autoritatii de Inregistrare (RA), fie:

o direct, prin personalul RA intern al Simplifi,

e prin intermediul RA-urilor delegate,

e sau prin integrarea cu furnizori de servicii de identificare la distanta, conform descrierii
de mai sus.

Autoritatea de nregistrare (RA) este responsabilé pentru:

o colectarea si validarea documentatiei si a dovezilor de identitate,

» efectuarea verificarilor initiale si finale,

o asigurarea faptului ca datele de inregistrare verificate sunt complete si corecte Tnhainte
ca cererea de certificat sa fie transmisa catre Autoritatea de Certificare (CA).

RA poarta intreaga responsabilitate pentru corectitudinea:

o datelor de identitate care urmeaza a fi incorporate in certificat,
 atributelor si rolurilor declarate (de exemplu, reprezentant legal),
e nivelului de asigurare aferent procesului de identificare.
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4.2.Procesarea cererii de certificat

4.21. Realizarea functiilor de identificare si autentificare

ldentificarea si autentificarea subiectului sau abonatului trebuie finalizate inainte de
emiterea certificatului. Dupa ce identitatea subiectului a fost verificata cu succes, procesul
de emitere a certificatului poate incepe. O descriere detaliata a procedurii de validare
initiala a identitatii este furnizata in Capitolul 3.2 al prezentei Politici.

4.2.2. Aprobarea sau respingerea cererilor de certificat

La finalizarea procesului de inregistrare, CA sau RA isi rezerva dreptul de a refuza
emiterea certificatului in cazuri precum: lipsa sau insuficienta informatiilor furnizate, esecul
verificarilor de consistentd sau securitate ori existenta unor dubii neclarificate privind
identitatea subiectului sau abonatului.

4.2.3. Timpul de procesare a cererilor de certificat
Simplifi depune toate eforturile pentru a se asigura ca, odata primita cererea de certificat,
Autoritatea de Certificare (CA) o analizeaza si emite certificatul cat mai curand posibil.

4.3. Emiterea certificatului

4.3.1. Actiunile Autoritatii de Certificare in timpul emiterii certificatului

Dupa procesarea cererii de certificat si verificarea finala a datelor transmise, Autoritatea de
Certificare procedeaza la emiterea certificatului. Fiecarui certificat i se atribuie un numar de
serie unic.Perioada de valabilitate a certificatului nu va depasi perioada de valabilitate a
Autoritatii de Certificare emitente.

4.3.2. Notificarea subiectilor si abonatior de catre Autoritatea de Certificare
privind emiterea certificatului

Subiectul si abonatul sunt notificati cu privire la emiterea certificatului, in conformitate cu
metodele stabilite in termenii si conditiile aplicabile.

4.4. Acceptarea certificatului

4.4.1. Actiuni care constituie acceptarea certificatului

Este responsabilitatea subiectului s& se asigure ca toate informatiile incluse in certificatul
emis sunt complete, corecte si actualizate. In cazul in care subiectul descopera orice
inexactitate sau neconcordanta, acesta trebuie, fara intarzieri nejustificate, sa informeze
punctul de contact desemnat, mentionat in clauza 1.5.2 a prezentei Politici.

Consimtamantul si acceptarea sunt inregistrate in sistemele Simplifi.
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4.4.2. Publicarea certificatului de catre Autoritatea de Certificare (CA)

A se vedea Capitolul 2.

4.4.3. Notificarea emiterii certificatului de catre Autoritati de Certificare ale altor
entitati

Nu se aplica.
4.5.Utilizarea perechii de chei si a certificatului

4.51. Utilizarea cheii private si a certificatului de catre abonat si/sau subiect
Subiectii sunt obligati s& utilizeze cheile lor private si certificatele strict in conformitate cu:

e scopurile definite in prezentul document, in Declaratia de Practici de Certificare (CPS)
si in termenii si conditiile aplicabile;

o extensiile KeyUsage si extendedKeyUsage, astfel cum sunt specificate in fiecare
certificat, in concordanta cu profilurile de certificat aplicabile.

in situatiile Tn care sunt utilizate dispozitive locale de creare a semnaturii sau credientiale
de autentificare pentru activarea cheilor private, subiectul este responsabil pentru
asigurarea stocarii securizate a acestora si pentru protejarea impotriva accesului
neautorizat.

Subiectii pot utiliza perechile de chei pentru semnare in vederea generarii de semnaturi
electronice in diverse formate acceptate.

Simplifi stocheaza si administreaza in siguranta certificatele si cheile private
corespunzatoare intr-un RQSCD (Dispozitiv de creare a semnaturii la distanta calificat),
care respecta toate standardele relevante aplicabile.

Serviciul de semnatura bazat pe server (sistemul de semnatura la distantd) implementeaza
masuri tehnice de protectie pentru a preveni utilizarea certificatelor expirate.
4.5.2. Utilizarea cheii private si a certificatului de catre entitati partenere

Entitatea partenera este obligata sa utilizeze certificatul si cheia publica in mod legal si in
conformitate cu:

e prezenta Politica si Declaratia de Practici de Certificare (CPS);
o Termenii si Conditiile aplicabile.

O entitate partenera poate avea incredere in certificat doar daca sunt indeplinite toate
conditiile urmatoare:

o certificatul este utilizat in conformitate cu scopurile permise, definite in extensiile
certificatului;
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¢ lantul de certificare este validat complet si cu succes pana la certificatul radacina de
incredere;

o certificatul este verificat ca nefiind revocat, prin consultarea Listei de Revocare a
Certificatelor (CRL) corespunzatoare sau prin confirmarea pozitiva a starii sale prin
serviciul OCSP (Online Certificate Status Protocol).

4.6.Reinnoirea certificatului

Reinnoirea certificatelor utilizand aceeasi pereche de chei nu este permisa. Pentru mentinerea
valabilitatii certificatului, este acceptata utilizarea mecanismului de reinnoire a cheii (Certificate
Re-key) — a se vedea clauza 4.7.

4.7.Reinnoirea perechii de chei a certificatului

O actualizare a cheii (key update) este initiata atunci cand subiectul sau abonatul (actionand in
numele unui subiect inregistrat anterior) solicita generarea unei noi perechi de chei si emiterea
unui nou certificat care sa lege identitatea subiectului de noua cheie publica. Actualizarea cheii
se aplica in mod specific certificatului indicat in cerere. Certificatul nou emis pastreaza
continutul originalului, cu exceptia urmatoarelor diferente:

e 0 noua pereche de chei generata,
e UNn nou numar de serie,
e 0 noua perioada de valabilitate a certificatului.

4.71. Circumstantele pentru reinnoirea perechi de chei

Certificarea si reinnoirea cheii (actualizarea cheii) pot avea loc atunci cand subiectul solicita
reinnoirea unui certificat valabil in prezent.

Daca, pe durata perioadei de valabilitate a unui certificat, algoritmii criptografici
recomandati sau parametrii aferenti utilizati de dispozitivul calificat de creare a semnaturii
sau sigiliului electronic devin invechiti sau nu mai respecta standardele de securitate
aplicabile, Autoritatea de Certificare (CA) poate initia emiterea unui nou certificat calificat.
Noul certificat va fi asociat unui dispozitiv calificat de creare a semnaturii si sigiliului
electronic care respecta cerintele de securitate actuale.intr-un astfel de caz, subiectul va fi
obligat sa finalizeze procesul de reinnoire a cheii (re-key) in conformitate cu instructiunile
furnizate de CA.

4.7.2. Cine poate solicita certificarea unei noi chei publice

Cheile sunt actualizate numai la cererea subiectului sau a abonatului si, prin urmare,
procesul trebuie sa fie precedat de depunerea unei cereri corespunzatoare.

+4 031 82 81 141 | easy@simplifi.ro | www.simplifi.ro 33



simplifi

4.7.3. Procesarea cererilor de reinnoire a cheii certificatului

Autoritatea de Inregistrare (RA) utilizeaza aceleasi procese ca si in cazul unei cereri de
certificat nou.

4.7.4. Notificarea abonatului privind emiterea noului certificat

Autoritatea de Inregistrare (RA) utilizeaza aceleasi procese ca si in cazul unei cereri de
certificat nou.

4.7.5. Actiuni care constituie acceptarea unui certificat reinnoit

Autoritatea de Inregistrare (RA) utilizeaza aceleasi procese ca si in cazul unei cereri de
certificat nou.

4.7.6. Publicarea certificatului reinnoit de catre CA

Nu se aplica

4.7.7. Notificarea emiterii certificatului de catre CA altor entitati

Nu se aplica

4.8. Modificarea certificatului

Modificarea certificatului este posibila doar ca parte a procesului de reinnoire a cheii (re-key),
descris in Capitolul 4.7.

4.9. Revocarea certificatului

Simplifi asigura disponibilitatea 24/7 a serviciilor de revocare a certificatelor.Revocarea unui
certificat este echivalenta din punct de vedere juridic cu invalidarea acestuia si conduce la
incetarea automata a relatiei contractuale dintre abonat si Simplifi.

Orice semnaturi electronice create dupa publicarea revocarii sunt considerate nevalabile. Dupa
revocare, subiectului ii este strict interzis sa utilizeze certificatul pentru semnaturi electronice,
sigilii electronice sau marcare temporala.

Simplifi publica informatii in timp real privind starea certificatelor atat prin intermediul Listelor de
Revocare a Certificatelor (CRL), cét si prin intermediul Protocolului Online pentru Starea
Certificatului (OCSP). Ambele servicii opereaza pe baza unei baze de date sincronizate, pentru
a asigura verificarea consistenta a starii certificatelor.

4.9.1. Circumstante pentru revocare

Un certificat poate fi revocat in oricare dintre urmatoarele circumstante:

e Informatii invalide in certificat
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o Datele continute in certificat nu mai sunt corecte sau valabile;

o Simplifi primeste o notificare care indica faptul ca datele din certificat sunt
incorecte.

e Compromiterea cheii sau a dispozitivului

e Cheia privata asociata certificatului sau dispozitivul securizat (QSCD/SSCD)
care o stocheaza a fost, sau se suspecteaza ca a fost, compromisa;

o Cheia privata a Simplifi sau sistemele sale au fost compromise, afectand
increderea in certificatele emise.

« Incetarea serviciului sau revocare la initiativa abonatului

e Abonatul inceteaza contractul de servicii cu Simplifi;

e Daca abonatul nu initiaza revocarea, aceasta poate fi efectuata de Simplifi, de
Autoritatea de Certificare (CA) sau de un reprezentant autorizat al organizatiei
abonatului;

o Revocarea este solicitata de catre abonat sau subiect.

e Actiune de supraveghere sau reglementare

o Revocarea este solicitata de catre Autoritatea de Supraveghere competents;

¢ Moadificarile legale, reglementare sau guvernamentale impiedica subiectul sa
respecte prevederile prezentei Politici.

¢ Neconformitate contractuala sau de politica

e Abonatul sau organizatia acestuia nu isi indeplineste obligatiile contractuale,
inclusiv plata taxelor de serviciu;

o Simplifi constata ca detinatorul certificatului nu respecta prezenta Politica de
Certificat sau Declaratia de Practici de Certificare (CPS) aplicabila.

e Slabiciune criptografica sau risc

e Algoritmii criptografici sau parametrii utilizati in certificat nu mai sunt considerati

securizati, afectand legatura dintre subiect si cheia publica aferenta.
o Incetarea operatiunilor

o Simplifi isi inceteaza serviciile de certificare;In astfel de cazuri, toate
certificatele, inclusiv certificatul propriu al Autoritatii de Certificare, trebuie
revocate inainte de finalizarea perioadei de incetare.

e Circumstante extraordinare

e Orice eveniment, precum dezastre naturale, defectiuni de sistem sau alte
incidente neprevazute, care impiedica subiectul sa isi indeplineasca obligatiile
conform prezentei Politici.
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4.9.2. Cine poate solicita revocarea

Subiectul sau abonatul pot, la discretia lor, sa solicite revocarea certificatului subiectului in
orice moment. Autoritatea de Certificare (CA) isi rezerva dreptul de a revoca un certificat
din oricare dintre motivele enumerate in Capitolul 4.9.1.

Autoritatea de Supraveghere poate, in orice moment, sa transmita o cerere formala de
revocare sau sa raporteze evenimente relevante care pot afecta valabilitatea certificatului
unui subiect sau a Autoritatii de Certificare.

De asemenea, entitatile partenere si alte terte parti pot notifica Simplifi in legatura cu situatii
justificate care ar putea impune revocarea. in astfel de cazuri, atunci cand solicitantul nu
este detinatorul certificatului, CA are obligatia sa:

e evalueze daca solicitantul detine autoritatea suficientd pentru a cere revocarea; si
e notifice prompt abonatul cu privire la revocarea efectuata sau la initierea procesului de
revocare.

4.9.3. Procedura de solicitare a revocarii

Revocarea poate fi initiata, in conformitate cu prevederile Sectiunii 4.9.2, de catre orice
parte care are dreptul sau obligatia de a o solicita. Simplifi accepta cereri de revocare prin
diverse canale si se asigura ca, inainte de efectuarea revocarii, sunt realizate verificari
corespunzatoare de identificare si autorizare. Procesul este conceput pentru a asigura un
echilibru intre disponibilitate si securitate, permitand totodata actualizarea prompta a starii
certificatelor prin CRL si OCSP.

a) Revocarea de catre subiect
Subiectul (adica detinatorul cheii private corespunzatoare certificatului) poate solicita
revocarea certificatului utilizdnd una dintre urmatoarele metode:

e Prin Portalul Simplifi; Subiectul se poate autentifica in contul sau la
https://www.simplifi.ro si poate transmite o cerere de revocare dupa autentificare;

e Prin formular web: Subiectul poate completa formularul de revocare disponibil la
https://simplifi.ro/revoke, incluzand:

¢ numele complet al solicitantului,

e numarul de telefon si adresa de e-mail,

¢ identificatorul certificatului care urmeaza a fi revocat,

e motivul revocarii (optional)
Nota: Aceasta solicitare este tratata ca neautentificatd. Autoritatea de
Inregistrare (RA) va verifica identitatea si intentia solicitantului prin
contact direct. In lipsa posibilitétii de validare a identitétii si intentiei,
certificatul poate fi suspendat pana la clarificarea situatiei.
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e Prin e-mail: o cerere de revocare poate fi transmisa la adresa easy@simplifi.ro si
trebuie sa includa:

¢ numele solicitantului,

e numarul de telefon,

e numele subiectului sau numarul de serie al certificatului,

e (optional) motivul revocarii.
E-mailurile semnate digital utilizand o semnatura electronicé calificata
(QES) care corespunde subiectului sunt considerate autentificate. Toate
celelalte sunt tratate ca neautentificate si supuse verificarii.

« In persoani la Autoritatea de Inregistrare (RA): Subiectul poate solicita revocarea
in persoana, prezentand un document de identitate valabil si un formular de cerere
semnat unui reprezentant autorizat al RA.

b) Revocarea de catre abonat
Abonatul (organizatia care a incheiat contractul cu Simplifi) poate revoca orice certificat
emis sub responsabilitatea sa prin una dintre urmatoarele metode:
¢ Portal online autentificat;
o E-mail semnat digital, utilizdnd o semnatura electronica calificata
(QES) sau un sigiliu electronic calificat (QSeal);
e Personal, la Autoritatea de inregistrare (RA), prezentand un
document de identitate valabil si imputernicirea corespunzatoare.

c) Revocarea de catre alte parti autorizate

Autoritatea de inregistrare (RA): RA poate revoca un certificat pe baza unei cereri
verificate sau in caz de compromitere ori incalcare a politicii, utilizand instrumente
interne securizate;

Entitatile partenere / Terte parti: pot transmite cereri de revocare la adresa
easy@simplifi.ro, insotite de dovezi credibile de utilizare abuziva. RA va verifica cererea
si poate suspenda certificatul pe durata investigatiei;

Roluri de incredere Simplifi (Simplifi Trusted Roles): personalul desemnat in roluri
de incredere poate efectua revocarea prin intermediul software-ului CA, in urmatoarele
situatii:

¢ incidente de securitate,

e incalcari ale conformitatii,

e aplicarea politicilor interne.

Informatiile minime necesare pentru cererile de revocare
Toate cererile de revocare trebuie sa includa:
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o Numele complet al solicitantului;

o Numarul de telefon de contact;

e Adresa de e-mail (daca este disponibila);

o Numele subiectului sau identificatorul certificatului;

e Numarul de serie al certificatului sau DN-ul subiectului (daca este cunoscut).

Cererile incomplete pot conduce la suspendarea temporara a certificatului pana la
confirmarea identitatii solicitantului.

Verificarea si masurile intreprinse de RA

Toate cererile neautentificate sunt transmise catre Autoritatea de Inregistrare (RA) pentru
verificare. Daca identitatea sau autoritatea solicitantului nu poate fi confirmata in mod fiabil,
certificatul va fi suspendat pana la rezolvarea situatiei. Dupa verificarea cererii, certificatul
este revocat, iar RA se asigura ca:

o este adaugat fara intarziere in Lista de Revocare a Certificatelor (CRL);
e este marcat ca revocat prin intermediul serverului OCSP;

e este transmisa o notificare de confirmare catre solicitant si abonat;

e 1n cazul refuzului cererii, este furnizat un raspuns motivat.

4.9.4. Perioada de gratie pentru cererea de revocare

Abonatul sau subiectul are obligatia de a solicita revocarea imediat, de indata ce constata
pierderea sau furtul dispozitivului, ori pierderea controlului asupra credentialelor de
autentificare (cum ar fi PIN-uri sau parole).

4.9.5. Timpul in care Autoritatea de Certificare (CA) trebuie sa proceseze cererea
de revocare

Cererea de revocare a certificatului este procesata de catre Simplifi in termen de 24 de ore
de la acceptarea acesteia.

Dupa confirmarea cererii de revocare, starea certificatului va fi actualizata in termen de 60
de minute.
4.9.6. Cerinta de verificare a revocarii de catre entitatile partnere

Inainte de a se baza pe informatiile continute intr-un certificat,entitatile partenere trebuie sa
verifice valabilitatea fiecarui certificat din lantul de certificare, inclusiv prin verificarea starii
si a revocarrii certificatului, utilizand listele CRL sau serverele OCSP (OCSP responders)
specificate in fiecare certificat din lant.

4.9.7. Frecventa emiterii listelor CRL
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Fiecare Autoritate de Certificare (CA) care face parte din infrastructura Simplifi emite o Lista
de Revocare a Certificatelor (CRL) separata. CRL-ul este actualizat conform urmatorului
program pentru fiecare nivel al ierarhiei CA:

o lafiecare 24 de ore, pentru Autoritatile Subordonate (Subordinate CAs);

e la fiecare 12 luni, cu exceptia cazului in care intervine revocarea unei Autoritati
Intermediare (Intermediate CA), pentru CA Radacina (Root CA).

4.9.8. Latenta maxima pentru publicarea listelor CRL

Fiecare CRL este publicata fara intarzieri nejustificate, imediat dupa generare — de regul3,

acest proces se realizeaza automat, in cateva minute.

4.9.9. Disponibilitatea serviciilor online de verificare a starii certificatelor

Simplifi asigura o verificare continua si in timp real a valabilitatii certificatelor, utilizand
Protocolul Online pentru Starea Certificatului (OCSP — Online Certificate Status Protocol),
implementat in conformitate cu cerintele tehnice din RFC 6960. Acest mecanism permite
verificarea eficienta si actualizata a starii unui certificat, fara a fi necesar accesul la Lista
CRL.

In conditii normale de operare, timpul de raspuns OCSP nu depaseste zece (10) secunde.

Serverul OCSP (OCSP responder), actionand in numele Simplifi, returneaza pentru fiecare
interogare una dintre urmatoarele raspunsuri standardizate:

e good — certificatul este in prezent valabil,
e revoked — certificatul a fost oficial revocat;
e unknown — serverul nu detine informatii sau nu poate verifica starea certificatului.

Informatiile privind starea OCSP sunt public accesibile, iar punctul de acces al serviciului
(endpoint) este inclus direct in certificat. Dupa efectuarea unei revocari, starea certificatului
este actualizata si disponibila prin OCSP in cateva minute.

4.9.10. Cerintele privind verificarea online a revocarii

Nu exista alte cerinte suplimentare fata de cele indicate in Capitolul 4.9.6.

4.9.11. Alte forme de publicarea informatiilor privind revocarea

Nu se aplica.

4.9.12. Cerinte speciale legate de compromiterea cheii

Nu se aplica.

4.9.13. Circumstante pentru suspendare
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Nu se aplica.

4.9.14. Cine poate solicita suspendarea

Nu se aplica.

4.9.15. Procedura de solicitare a suspendarii

Nu se aplica.

4.9.16. Limite privind perioada de suspendare

Nu se aplica.
4.10. Serviciile privind starea certificatelor

4.10.1.  Caracteristici operationale

Simplifi furnizeaza un serviciu de verificare a starii certificatelor sub forma unui punct de
distributie CRL si a unui server OCSP (OCSP responder). Serviciile de interogare a starii
certificatelor prin OCSP sunt accesibile prin HTTP. CRL-ul curent este publicat in
repositoriu si este disponibil prin punctul de distributie CRL (CRL distribution point), de
asemenea accesibil prin HTTP.

Formatele si protocolele utilizate de aceste servicii sunt descrise in sectiunile 7.2 si 7.3 ale
prezentei politici.

Adresele URL ale serviciului OCSP si ale punctului de distributie CRL sunt incluse in
certificat.

4.10.2. Disponibilitatea serviciului

Serviciul OCSP si lista CRL sunt disponibilie 24 de ore pe zi, 7 zile pe saptamana.

4.10.3. Caracteristici operationale suplimentare

Nu se aplica.

4.11. Incetarea abonamentului

Relatia dintre subiect si/sau abonat si Autoritatea de Certificare (CA) inceteaza atunci cand
certificatul expira sau este revocat.

4.12. Depozitarea si recuperarea cheilor

Simplifi nu ofera servicii de escrow (depozitare) a cheilor pentru subiecti. Cheile private ale CA
nu sunt niciodata depozitate.
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412.1. Politici si practici privind depozitarea si recuperarea cheilor

Nu se aplica.

4.12.2.  Politici si practici privind incapsularea si recuperarea cheilor de sesiune

Nu se aplica.
5. Controale de management, operationale si fizice

5.1.Controale de securitate fizica

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.1.1. Alimentare electrica si aer conditionat

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.1.2. Expunerea la apa

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.1.3. Prevenirea si protectia impotriva incendiilor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.1.4. Mediile de stocare

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.1.5. Eliminarea deseurilor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.
5.2.Controale procedurale

5.21. Roluri de incredere

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.2.2. Principiul celor patru ochi

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.2.3. Identificarea si autentificarea pentru fiecare rol

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.2.4. Roluri care necesita segregarea atributiilor

+4 031 82 81 141 | easy@simplifi.ro | www.simplifi.ro



simplifi

Declaratia de Practici acopera specificatiile detaliate pentru acest element.
5.3.Controale privind securitatea personalului

5.3.1. Calificari, experienta si autorizatii

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.3.2. Proceduri de testare a personalului

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.3.3. Cerinte de instruire

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.3.4. Frecventa cerintelor pentru reinstruire

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.3.5. Frecventa si succesiunea rotatiei posturilor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.3.6.  Sanctiuni pentru actiuni neautorizate

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.3.7. Contracte cu personalul

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.3.8. Documentatia disponibila pentru personal

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.4.Proceduri de audit si inregistrare a evenimentelor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.41. Tipuri de evenimente inregistrate

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.4.2. Frecventa procesarii jurnalelor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.4.3. Perioada de pastrare a inregistrarilor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.
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5.4.4. Protectia inregistrarilor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.4.5. Copii de siguranta ale inregistrarilor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.4.6. Sistemul de acumulare a jurnalelor de audit

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.4.7. Sistem de notificare pentru evenimente declansatoare

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.4.8. Evaluarea vulnerabilitatilor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.
5.5. Arhivarea inregistrarilor

5.5.1. Tipuri de arhive

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.5.2. Perioada de pastrare a arhivelor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.5.3. Protectia arhivei

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.5.4. Proceduri pentru copiile de siguranta ale arhivelor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.5.5. Cerinte pentru marcarea temporala a arhivelor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.5.6. Stocarea arhivelor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.5.7. Proceduri de acces si verificare a informatiilor arhivate

Declaratia de Practici acopera specificatiile detaliate pentru acest element.
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5.6.inlocuirea cheii

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.7.Gestionarea compromiterii si a situatiilor de dezastru

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.71. Proceduri pentru gestionarea incidentelor si compromiterilor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.7.2. Incidente legate de defectiuni ale echipamentelor hardware, software si/sau
ale datelor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.7.3. Proceduri in caz de compromitere a cheii private

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

5.7.4. Managementul continuitatii activitatii

Declaratia de Practici acopera specificatiile detaliate pentru acest element.
5.8.incetarea activitatii TSP

5.8.1. Plan de incetare

Declaratia de Practici acopera specificatiile detaliate pentru acest element.
5.9.Marcare temporala

5.9.1. Emiterea marcajelor temporale

Token-urile de marcare temporala emise de catre TSA (Autoritatea de Marcare Temporala)
respecta formatul si specificatiile tehnice prevazute in ETSI EN 319 422 (standardul pentru
profilurile de marca temporala). Fiecare token de marcare temporala include cel putin:
identificatorul certificatului TSA, OID-ul politicii aplicabile, amprenta hash a datelor
furnizate de abonat, si ora exacta a emiterii, toate acestea fiind semnate cu cheia privata a
TSA (in cadrul TSU — Time-Stamping Unit). Procesul de emitere a marcajelor temporale
este automatizat in mod securizat: atunci cand este primita o cerere valida, sistemul TSA
inregistreaza ora curenta si genereaza un token semnat. Sunt acceptate numai cererile
autentificate, iar sistemul garanteaza ca nu sunt emise marcaje temporale neautorizate.

TSA garanteaza ca fiecare token de marcare temporalad emis contine o reprezentare
corecta si precisa a timpului, in limitele de acuratete stabilite. Ora inclusa in token este
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aliniata la surse oficiale de timp UTC, asigurand faptul ca marcajul temporal poate fi
interpretat corect si universal. Sistemul de semnare al TSA este protejat impotriva
accesului neautorizat sau a modificarilor nepermise, astfel incat doar marcajele temporale
legitime pot fi produse. Fiecare token de marca temporala este semnat cu cheia privata
dedicata a unitatii TSU, iar sistemul respinge automat orice tentativa de emitere a unui
marcaj temporal daca cheia TSU este expirata sau revocata. Aceasta masura previne
generarea de token-uri invalide (de exemplu, semnate cu un certificat expirat).

TSA monitorizeaza in permanenta procesul de emitere a marcajelor temporale pentru
detectarea eventualelor anomalii. Daca se constata ca ceasul intern al TSA este
desincronizat peste limitele permise, TSA va suspenda emiterea marcajelor temporale
pana cand sincronizarea exacta este restabilita. Acest mecanism de suspendare asigura
fiabilitatea tuturor marcajelor temporale emise.

5.9.2. Sincronizarea ceasului cu UTC

TSA (Autoritatea de Marcare Temporala) mentine referinta sa de timp (ceasul sistemului TSU
— Time-Stamping Unit) sincronizata cu Timpul Universal Coordonat (UTC). Sursa de timp
este trasabila catre laboratoare oficiale UTC(k) recunoscute de Bureau International des
Poids et Mesures (BIPM). Sistemul TSA se sincronizeaza periodic cu cel putin un semnal de
timp UTC(k), utilizand protocolul NTP (Network Time Protocol), pentru a obtine o precizie mai
buna sau egala cu 1 secunda fata de UTC.

Precizia declarata de catre TSA este documentata, iar toate marcajele temporale emise
includ, daca este prevazut de profil, o indicatie a preciziei.

Mecanismul de sincronizare a ceasului TSA este proiectat astfel incat ceasul TSU sa nu se
abata in afara tolerantei declarate de precizie in conditii normale de functionare. Sistemul
monitorizeaza in mod continuu diferenta dintre ceasul TSU si sursa de timp UTC de incredere.
Daca ceasul TSU se abate peste limita de toleranta permisa (de exemplu, cu mai mult de 1
secunda), TSA suspenda emiterea marcajelor temporale pana la restabilirea sincronizarii.
Exista proceduri implementate pentru detectarea rapida si corectarea oricarei derive sau
defectiuni de sincronizare. Toate evenimentele legate de sincronizarea ceasului sunt
inregistrate pentru a furniza o pista completa de audit.

TSA ia in considerare, de asemenea, secundele intercalare (leap seconds). Atunci cand o
secunda intercalara este anuntata de autoritatile competente (IERS), sistemele TSA sunt
pregatite s& gestioneze adaugarea sau eliminarea acestei secunde. Ajustarea secundelor
intercalare este aplicata la sfarsitul zilei (ora UTC) in care are loc evenimentul, conform
practicii standard (de regula, in iunie sau decembrie). TSA pastreaza o inregistrare exacta a
momentului Tn care secunda intercalara a fost inseratd sau eliminata, in cadrul preciziei
declarate, asigurand transparenta in ceea ce priveste alinierea marcajelor temporale la UTC
in acea perioada. Prin planificarea evenimentelor de tip leap second si documentarea

+4 031 82 81 141 | easy@simplifi.ro | www.simplifi.ro 45



simplifi

modului de gestionare a acestora, TSA mentine o sincronizare continua, fara a compromite
serviciul. Dupa fiecare secunda intercalara sau ajustare a ceasului, TSA reconfirma ca timpul
inscris in token-urile emise ramane corect in limitele preciziei declarate. Aceste masuri
asigura respectarea cerintei ca ceasul TSA sa fie sincronizat in mod fiabil cu UTC in orice
moment.

6. Controale tehnice de securitate

6.1.Generarea si instalarea perechilor de chei
6.1.1. Generarea perechilor de chei

6.1.1.1. Autoritatea de certifiare radacina (Root CA) si autoritatile subordonate

Perechile de chei pentru toate autoritatile Simplifi sunt generate in conformitate cu o
procedura documentata de generare, care garanteaza integritatea si confidentialitatea
cheilor. Procesul de generare a perechii de chei are loc la sediul Simplifi sau intr-un
centru de date securizat , intr-un mediu fizic securizat, in prezenta a cel putin doua
persoane autorizate care detin roluri de incredere, dintre care una trebuie sa fie Ofiterul
de Securitate (Security Officer). Se intocmeste un raport care documenteaza activitatile
desfasurate pe parcursul procesului de generare a cheilor, iar acest raport este semnat
de toti participantii implicati in procedura. Ofiterul de Securitate certifica prin semnatura
sa ca procesul de generare a cheilor a fost efectuat in conformitate cu procedura
documentata, asigurénd confidentialitatea si integritatea cheilor.

Cheia privata utilizata pentru crearea unei semnaturi electronice calificate sau a unui
sigiliu electronic calificat este generata in cadrul unui dispozitiv calificat de creare a
semnaturilor sau sigiliilor (QSCD), localizat intr-un mediu securizat administrat de
Simplifi, in conformitate cu cerintele ETSI TS 119 431-1. Procesul de generare a cheii
private se desfasoara in intregime in interiorul dispozitivului QSCD, fara posibilitatea
exportului, Tn conformitate cu standardul CEN EN 419 241-2. Semnatarul autorizeaza
operatiunea de creare a cheii si utilizarea ulterioara a acesteia de la distanta, prin
intermediul unui mecanism de autentificare si autorizare a operatiunii de semnare, in
conformitate cu Signature Activation Protocol (SAP) definit in ETSI TS 119 432.

6.1.1.2. Generarea perechii de chei a subiectului intr-un QSCD la distanta

Cheile private ale Subiectului sunt generate si utilizate intr-un Dispozitiv Calificat de
Creare a Semnaturii Electronice la Distantd (RQSCD — Remote Qualified Signature
Creation Device). RQSCD este certificat In conformitate cu standardul EN 419 241-2,
inclusiv modelul SCAL2.
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RQSCD accepta algoritmii criptografici si lungimile de chei definite in ETSI TS 119 312.

Mediul RQSCD protejeaza toate cheile generate, asigurandu-le confidentialitatea si
integritatea. Cheile nu sunt pastrate in afara mediului protejat.

Cheile private ale Subiectului sunt asociate cu identitatea Subiectului inainte de
emiterea certificatului.Aceasta asociere de referintd este creata dupa inregistrare si
dupa validarea initiala a identitatii, asa cum este specificat in Capitolul 3.2 al prezentului
document. Procesul tehnic asigura ca datele de identificare asociate referintei de
identitate a Subiectului corespund datelor inscrise in certificatul emis pentru respectivul
Subiect.

RQSCD este initializat Thainte de a genera sau contine orice cheie de semnare.
Mecanismele sale tehnice impun participarea a cel putin doi operatori, iar procesul este
efectuat in conformitate cu Capitolul 6.1.1.1.

6.1.2. Livrarea cheii private catre subiect
Simplifi nu livreaza chei private catre Subiect.

In cazul serviciilor de semnare la distanta, cheia privata este generata si stocata in
siguranta in cadrul unui Dispozitiv Calificat de Creare a Semnaturii (QSCD), operat si
administrat de Simplifi sau de un furnizor de incredere desemnat. Subiectul nu dobandeste
posesia sau controlul asupra cheii private in niciun moment.

e Pentru certificatele pe termen scurt (de exemplu, semnare la distanta bazata pe
sesiune), cheia privata exista doar pe durata unei singure sesiuni de semnare si este
distrusa sau dezactivata imediat dupa utilizare. Nu este emis niciun mijloc de
autentificare sau mijloc de identitate care sa poata fi reutilizat ulterior de catre Subiect.

e Pentru certificatele pe termen lung, identitatea Subiectului este verificata de catre
Autoritatea de Inregistrare (RA), iar cheia privata asociata este stocata in siguranta intr-
un QSCD. In astfel de cazuri, accesul la cheie este posibil numai prin mecanisme de
autentificare securizate.

In niciun moment cheia privata nu este extrasa, exportatd sau pusa la dispozitia Subiectului
in afara procesului securizat de semnare.

6.1.3. Livrarea cheii publice catre emitentul certificatului
Nu se aplica.
6.1.4. Livrarea cheii publice catre entitati partenere

The certificate of the CA contains a public key. The CA certificate is publicly available for
relying parties to download. Certificates are available from the public repository.
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Certificatul Autoritatii de Certificare (CA) contine cheia publica. Certificatul CA este
disponibil public, pentru ca entitatile partenere sa il poata descarca. Certificatele sunt
disponibile Tn depozitarul public (public repository).

6.1.5. Dimensiunile cheilor

Simplifi utilizeaza algoritmi criptografici si dimensiuni minime ale cheilor care respecta
cerintele prevazute in standardul ETSI TS 119 312.

Cheile tuturor autoritatilor de certificare Simplifi sunt chei RSA si au o lungime de cel putin
4096 biti.

Cheile subiectilor sunt, de asemenea, chei RSA si au o lungime de cel putin 2048 biti.

6.1.6. Generarea parametrilor cheii publice si verificarea calitatii acestora

Parametrii utilizati pentru generarea cheilor publice respecta cerintele specificate in
standardele: ETSI EN 319 401, ETSI EN 319 411-1, ETSI EN 319 411-2 si ETSI TS 119
312, in cea mai recenta versiune aplicabila disponibila la momentul publicarii prezentului
document. Inainte de emiterea unui certificat, Autoritatea de Certificare (CA) verific faptul
ca cheia publica nu a mai fost utilizata anterior.

6.1.7. Scopurile utilizarii cheilor

Scopurile permise pentru utilizarea cheilor sunt descrise in campul KeyUsage din extensia
standard a unui certificat conform specificatiei X.509 versiunea 3 (v3).

Utilizarea cheii de semnare a Subiectului:
o digitalSignature (semnarea digitala a documentelor)
e nonrepudiation (nerepudierea semnaturii)
Utilizarea cheii pentru Autoritatea de Certificare Radacina (Root CA):
e keyCertSign (semnarea certificatelor)
e keyCrISign (semnarea listelor de revocare a certificatelor)
Utilizarea cheii pentru Responderul OCSP:
o digitalSignature (semnarea digitala a raspunsurilor OCSP)
o OCSP signing (semnarea raspunsurilor OCSP)

6.2. Protectia cheii private si controlul asupra modulelor criptografice

6.2.1. Standardele si controalele modulelor criptografice

Toate modulele HSM (Hardware Security Module) care protejeaza cheile infrastructurii CA
si PKI sunt certificate conform FIPS 140-2 Level 3.
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Modulele criptografice utilizate de Simplifi pentru serviciile de semnare si sigilare la distanta
sunt incluse in lista UE a dispozitivelor QSCD si sunt certificate conform standardului EN
419 241-2.

6.2.2. Controlul multipersonal (n din m) asupra cheii private

Modulele criptografice pe care sunt stocate cheile private ale Autoritatii de Certificare (CA)
si cheile subiectilor sunt localizate Tntr-un mediu securizat. Pentru activarea respectivei chei
private si pentru accesarea cheilor private ale subiectilor sunt necesare cel putin doua
persoane autorizate.

Secretele partajate sunt stocate pe carduri criptografice, protejate printr-un cod PIN, si sunt
transferate Tn mod securizat catre detinatorii acestora care au roluri de incredere.

6.2.3. Depozitarea cheilor private
Nu se aplica.
6.2.4. Copii de siguranta ale cheilor private

Cheile private ale subiectilor

Cheile private utilizate de Subiecti pentru semnaturi electronice calificate la distanta si sigilii
electronice calificate sunt generate, stocate si utilizate exclusiv in cadrul unui Dispozitiv
Calificat de Creare a Semnaturii Electronice la Distantd (RQSCD — Remote Qualified
Signature Creation Device), administrat de Simplifi. Aceste dispozitive sunt implementate
utilizdnd module hardware de securitate certificate (HSM — Hardware Security Modules) si
fac parte dintr-un mediu protejat denumit Security World.

Cheile private ale Subiectilor nu sunt niciodata exportate sau livrate Subiectului si sunt
protejate in asa fel incat doar operatiunile de semnare autorizate pot fi efectuate.Procesele
de copiere de siguranta (backup) si restaurare (recovery) ale cheilor private ale Subiectilor
sunt gestionate in totalitate in cadrul infrastructurii Security World, iar accesul este protejat
prin autentificare multifactor (MFA) si control al accesului bazat pe roluri (RBAC — Role-
Based Access Control). Nicio cheie privata a Subiectului nu este stocata in afara
perimetrului criptografic al RQSCD.

Cheile private ele Autoritatii de Certificare

Simplifi aplica proceduri distincte de management si copiere de siguranta a cheilor
(backup) pentru cheile private ale Autoritatii de Certificare Radacina (Root CA) si Autoritatii
de Certificare Intermediare (Intermediate CA).

Cheile private ale Root CA sunt generate si stocate intr-un modul hardware de securitate
(HSM) izolat fizic si sunt protejate printr-o cheie de criptare a cheilor (KEK — Key Encryption
Key).Cheia KEK este impartita in parti criptografice (cryptographic shares) distribuite intre
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mai multi custozi de chei, in conformitate cu procedurile de ceremonie a cheilor (key
ceremony) ale Simplifi. Cheia privata a Root CA nu este niciodata exportata in forma
necriptata. Procesele de backup si restaurare necesita acces bazat pe cvorum, sub control
dual, intr-un mediu securizat si de incredere.

Cheile private ale Intermediate CA sunt protejate in cadrul HSM-urilor care participa la un
mediu Security World administrat de Simplifi. Copiile de siguranta sunt realizate prin
arhivarea securizata a tuturor datelor Security World. Aceste copii sunt criptate, versionate
si stocate offline in facilitati fizice securizate. Recuperarea (recovery) este posibila numai
prin utilizarea unui HSM compatibil, sub control dual, de catre personal autorizat cu roluri
de incredere.

Tn toate cazurile, operatiunile de backup ale cheilor sunt strict limitate la personalul
desemnat cu roluri de incredere, necesita control dual si se desfasoara in medii fizic
securizate. Copiile de siguranta beneficiaza de un nivel de protectie egal sau superior celui
aplicat cheilor operationale, in deplina conformitate cu ETSI EN 319 411-1 si cu cerintele
Regulamentului eIDAS.

Simplifi nu genereaza si nu pastreaza copii ale cheilor private apartinand operatorilor CA,
personalului Autoritatii de Tnregistrare (RA) sau oricarui alt participant individual.
6.2.5. Restaurarea cheii private

Restaurarea cheii private necesita prezenta Ofiterului de Securitate (Security Officer) si a
unui Operator de Sistem desemnat (System Operator) pentru aprobarea duala a importului
de configuratie.

6.2.6. Arhivarea cheii private

Nu se aplica. Cheile private nu sunt arhivate.

6.2.7. Transferul cheii private in sau dintr-un modul criptografic

Transferul cheilor private ale subiectilor nu este permis.

6.2.8. Stocarea cheii private in modulul criptografic

Cheile private sunt generate si stocate intr-o zona securizatd a modulului criptografic.
Cheile private pot fi stocate in modul necriptat sau criptat, insa indiferent de forma de
stocare, acestea nu sunt accesibile din afara modulului criptografic pentru entitati
neautorizate.

6.2.9. Metoda de activare a cheii private

Cheile private ale subiectilor sunt activate de catre utilizator, sub controlul exclusive al
acestuia/acesteia.
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6.2.10. Metoda de dezactivare a cheii private

In cazul unei chei private de semnare a subiectului, dezactivarea este efectuata imediat
dupa crearea unei semnaturi electronice sau dupa incheierea sesiunii online (cookie
session).

6.2.11. Metoda de distrugere a cheii private

Personalul Simplifi efectueaza distrugerea cheii private atunci cand certificatul expira sau
este revocat, conform procedurilor de securitate prevazute de politicile de securitate si de
specificatiile producatorului dispozitivului. Aceasta se realizeaza prin stergerea cheii private
din HSM si, simultan, stergerea copiilor de siguranta de pe mediile de stocare. La incetarea
utilizarii HSM-ului, cheile private din dispozitiv sunt sterse.

6.2.12. Nivelul de certificare al modulului criptografic

Acest subiect este abordat in sectiunea 6.2.1.

6.2.13. Arhivarea cheii publice

Declaratia de Practici acopera detaliile referitoare la acest element in capitolul 5.5

JArhivarea Tnregistrarilor” (Records Archival).

6.2.14. Perioadele operationale ale certificatelor si perioadele de utilizare ale
perechilor de chei

Perioada de valabilitate a unui certificat este determinata pe baza urmatoarelor criterii:

e Stadiul tehnologic actual
¢ Nivelul actual al tehnologiilor criptografice;
e Scopul de utilizare al certificatului avut in vedere.

Perioadele de valabilitate sunt indicate pe fiecare certificat. Perioadele maxime de utilizare
ale certificatelor sunt urmatoarele:

Subiectul certificatului Perioada maxima de
valabilitate
Simplifi Root CA G1 20 ani

Simplifi Qualified CA Class 3 G1

Detalii suplimentare sunt prezentate in capitolul 7.
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6.3.Date de activare

6.3.1. Generarea si instalarea datelor de activare

Simplifi se asigura ca fiecare subiect este identificat si autentificat cu acuratete inainte de a
permite actiuni care ar putea afecta controlul autorizat asupra oricarei chei de semnare.

Activarea dispozitivului de creare a semnaturii de catre subiect necesita utilizarea a doi
factori de autentificare separati.
6.3.2. Protectia datelor de activare

Subiectul este responsabil pentru protejarea mijloacelor si/sau dispozitivului de
autentificare.

Tn cazul semnéturilor sau sigiliilor la distanta, datele de activare a semnaturii (SAD —
Signature Activation Data) sunt colectate si securizate prin Protocolul de Activare a
Semnaturii (SAP — Signature Activation Protocol), utilizat pentru a controla, cu un nivel
ridicat de incredere (cel putin SCAL2 — Sole Control Access Level 2), o anumita operatiune
de semnare efectuata de un RQSCD in numele subiectului, aflatd sub controlul exclusiv al
acestuia. Modulul de Activare a Semnaturii (SAM — Signature Activation Module) este
utilizat intr-un mediu protejat impotriva manipularii (tamper-protected environment).

Protectia datelor de activare se bazeaza atat pe controale de acces fizic (aplicate de catre
CA si Subiect), cat si pe masuri criptografice de protectie.

6.3.3. Alte aspecte privind datele de activare

Nu se aplica.
6.4.Controale de securitate a sistemelor informatice

6.4.1. Cerinte tehnice specifice privind securitatea sistemelor informatice

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

6.4.2. Clasificarea securitatii sistemelor informatice

Declaratia de Practici acopera specificatiile detaliate pentru acest element.
6.5.Controale de securitate in ciclul de viata

6.5.1. Controale privind dezvoltarea sistemelor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.
6.5.2. Controale de management al securitatii
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Declaratia de Practici acopera specificatiile detaliate pentru acest element.

6.5.3. Controale de securitate pe durata ciclului de viata

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

6.5.4. Controale de securitate a retelei

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

6.5.5. Sincronizarea timpului

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

6.6. Marcarea temporala

6.6.1. Generarea cheii TSU

Generarea fiecarei chei de semnare a Unitatii de Marcare Temporala (TSU — Time-
Stamping Unit) se realizeaza intr-un mediu fizic securizat, de catre personal aflat in roluri
de incredere, sub control dual (cel putin doua persoane). Numai persoanele autorizate si
strict necesare (conform politicilor interne de securitate ale TSA — Time-Stamping Authority)
participa la procesul de generare a cheii TSU, asigurand un control riguros asupra acestei
activitati critice. Cheile de semnare TSU sunt generate in cadrul unui dispozitiv hardware
criptografic de Tnalta asigurare, care respecta standarde de securitate recunoscute la nivel
international. Dispozitivul de generare a cheii indeplineste urmatoarea cerinta:

» Este certificat conform FIPS 140-3 Level 3 (sau unui standard national echivalent) pentru
module criptografice securizate.

TSA utilizeaza chei RSA de 4096 biti impreuna cu functia de hash SHA-512 pentru
generarea semnaturilor digitale ale marcajelor temporale, in conformitate cu seturile de
algoritmi identificate de ETSI TS 119 312 pentru semnaturi electronice/sigilii calificate.

Nicio cheie de semnare TSU nu este vreodata exportata in forma necriptata din modulul
criptografic in care a fost generata.

6.6.2. Protectia cheii private a TSU

Confidentialitatea si integritatea cheilor private de semnare ale Unitatii de Marcare
Temporala (TSU — Time-Stamping Unit) sunt protejate prin masuri stricte de control. Toate
cheile private ale TSU sunt stocate si utilizate exclusiv in cadrul unui dispozitiv hardware
criptografic securizat (HSM — Hardware Security Module), care ofera un mediu controlat
pentru stocarea si utilizarea cheilor. Modulul criptografic utilizat pentru protectia cheilor
indeplineste criterii de asigurare ridicata, conform standardului FIPS 140-3 Level 3,
asigurand faptul ca dispozitivul este rezistent la manipulare (tamper-resistant) si ca cheile
nu pot fi extrase sau utilizate fara autorizare.
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Daca o cheie privata TSU necesita copiere de siguranta (backup), aceasta se efectueaza
in forma criptata si in conditii strict controlate. Orice operatiune de copiere sau duplicare a
cheii implica cel putin doua persoane de incredere (control dual) intr-un mediu securizat.
Copiile de siguranta ale cheilor TSU sunt protejate prin mijloace criptografice, la acelasi
nivel de securitate ca si cheia principala.

Regulile de securitate ale Autoritatii de Marcare Temporala (TSA — Time-Stamping
Authority) limiteaza accesul la cheile private ale TSU exclusiv la functiile necesare emiterii
marcajelor temporale. Accesul administrativ la modulele HSM este restrictionat doar pentru
personalul autorizat cu roluri de incredere si se realizeaza prin autentificare multifactor
(MFA). Sunt pastrate jurnale de audit (logs) pentru toate operatiunile care implica materialul
criptografic al cheilor TSU. Prin combinarea acestor masuri, se asigura protectia completa
a cheilor private TSU impotriva dezvaluirii neautorizate sau modificarii neintentionate.

6.6.3. Certificatul cheii publice a TSU

Cheia publica de verificare a semnaturii fiecarei Unitati de Marcare Temporala (TSU —
Time-Stamping Unit) este pusa la dispozitia entitatilor partenere prin intermediul unui
certificat de cheie publica X.509, emis de o Autoritate de Certificare (CA — Certification
Authority). Acest certificat asociaza identitatea TSU-ului cu cheia sa publica si este utilizat
de catre clienti pentru verificarea semnaturii digitale aplicate pe marcajele temporale.
Autoritatea de Marcare Temporala (TSA — Time-Stamping Authority) se asigura ca nicio
unitate TSU nu emite marcaje temporale pana cand certificatul cheii publice a acelei TSU
nu este emis corespunzator si incarcat in dispozitivul sdu securizat. Aceasta masura
previne generarea oricarui marcaj temporal nesemnat sau neverificabil.

Certificatul TSU include extensii care identifica utilizarea specifica a cheii pentru marcare
temporala (timestamping).

Odata ce certificatul TSU este emis si unitatea TSU este activata, TSA poate incepe
semnarea marcajelor temporale utilizadnd cheia privatd corespunzatoare.

6.6.4. Reemiterea cheii TSU

Autoritatea de Marcare Temporala (TSA — Time-Stamping Authority) nu efectueaza
operatiuni de ,rekey” (adica reutilizarea unei chei existente pentru un nou certificat) pentru
cheile Unit&tii de Marcare Temporald (TSU — Time-Stamping Unit). in schimb, atunci cand
perechea de chei a unei TSU trebuie inlocuita (de exemplu, la apropierea expirarii sau in
cazul unei compromiteri), se genereaza o noua pereche de chei, iar pentru noua cheie se
obtine un nou certificat de cheie publica. Aceasta abordare garanteaza ca fiecare cheie
TSU este unica si trasabila la o perioada de valabilitate specifica, asigurand totodata ca
niciun material criptografic vechi nu este utilizat dincolo de durata sa de viata prevazuta.
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6.6.5. Managementul ciclului de viata al echipamentelor criptografice de semnare

Toate dispozitivele hardware criptografice utilizate pentru semnarea marcajelor temporale
sunt gestionate prin proceduri stricte de management al ciclului de viata, pentru a mentine
integritatea si securitatea acestora. Autoritatea de Marcare Temporala (TSA — Time-
Stamping Authority) se asigura ca fiecare dispozitiv este expediat, stocat, operat si in cele
din urma dezafectat in conditii de securitate corespunzatoare. La livrarea de la producator,
dispozitivul este verificat pentru a se asigura ca nu a fost manipulat pe durata transportului;
acesta rdmane sigilat sau sub monitorizare pana la instalare. in timpul stocarii inainte de
utilizare, dispozitivul este pastrat intr-un mediu securizat, pentru a preveni orice acces sau
modificare neautorizata. Instalarea dispozitivului in mediul operational este realizata de
personal autorizat aflat in roluri de incredere, iar in timpul etapelor critice de configurare
(cum ar fi incarcarea cheilor TSU), se aplica cel putin principiul controlului dual (dual
control).

La activarea unui nou dispozitiv TSU sau la duplicarea cheii de semnare a unei TSU pe un
dispozitiv de rezerva (in scop de echilibrare a sarcinii — load balancing sau continuitate
operationala — failover), personalul de incredere urmeaza proceduri documentate care
asigura confidentialitatea cheilor si autenticitatea dispozitivului tinta.

Atunci cand un dispozitiv criptografic urmeaza sa fie retras din uz, toate cheile private TSU
si materialele sensibile sunt sterse Tn mod securizat inainte de dezafectare. Stergerea este
efectuata astfel incat datele sa nu poata fi recuperate, nici macar prin tehnici avansate de
analiza criminalistica (forensic recovery). Numai dupa confirmarea stergerii complete a
cheilor, dispozitivul poate fi reutilizat sau eliminat definitiv. Aceste controale ale ciclului de
viata indeplinesc cerintele privind protectia echipamentelor criptografice ale TSA pe
intreaga duratd — de la punerea in functiune pana la retragerea din uz.

6.6.6. Sfarsitul ciclului de viata al cheii TSU

Fiecarei chei de semnare a Unitatii de Marcare Temporala (TSU — Time-Stamping Unit) i se
atribuie o perioada maxima de valabilitate, pentru a asigura reinnoirea periodica a cheilor.
Simplifi limiteaza durata de viata a cheilor private TSU la 5 ani, facilitand astfel adaptarea
sigura la noi algoritmi criptografici si o gestionare eficienta a cheilor. O cheie de semnare a
unei TSU nu este niciodata utilizata dincolo de perioada de valabilitate a certificatului de
cheie publicd corespunzétor. in practica, data de expirare a certificatului TSU stabileste
ultima data posibila la care cheia poate fi utilizata pentru semnare; de regula, TSA retrage
cheia putin mai devreme, pentru a mentine o marja de siguranta.

Autoritatea de Marcare Temporala (TSA — Time-Stamping Authority) implementeaza masuri
proactive pentru a trece la noile chei TSU cu mult timp Tnainte ca cele vechi sa expire.
Aproximativ cu un an Tnainte de expirarea unei chei TSU, TSA genereaza o noua pereche
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de chei si obtine un nou certificat TSU. Noua TSU (sau noua cheie pe o TSU existenta)
este pusa in functiune in paralel cu cea veche, astfel incéat cererile de marcaj temporal sa
poata fi prelucrate treptat de noua cheie. Aceasta metoda asigura o tranzitie lina (rollover),
fara intreruperea serviciului. Odata ce noua TSU devine complet operationala, vechea TSU
este dezactivata la expirarea perioadei sale de valabilitate.

Dupa expirarea unei chei TSU sau dupa incetarea utilizarii acesteia, TSA distruge
materialul criptografic asociat cheii private TSU in mod securizat si ireversibil. Distrugerea
include toate copiile sau copiile de rezerva (backup) ale cheii respective. Prin stergerea
securizata sau distrugerea fizica a hardware-ului care a continut cheia, TSA garanteaza ca
astfel cheia expirata nu poate fi restaurata sau utilizata pentru falsificarea marcajelor
temporale. Aceste practici indeplinesc cerintele privind gestionarea cheilor TSU la sfarsitul
ciclului de viata, asigurand ca cheile vechi nu devin un risc de securitate.

7. Profilurile certificatelor si ale listelor CRL

Profilurile certificatelor si ale listelor de revocare a certificatelor (CRL — Certificate Revocation
Lists) sunt emise in conformitate cu normele ETSI TS 319 412-1 si ETSI EN 319 412 (Partile 2,
3sib5).

7.1. Profilul certificatului
Structura profilului certificatului este prezentata in depozitarul public disponibil la adresa:

http://simplifi.ro/policies

7.2.Profilul listei CRL

Structura profilului CRL este prezentata in depozitarul public disponibil la adresa:
http://simplifi.ro/policies

7.3.Profilul OCSP

Structura profilului OCSP este prezentata in depozitarul public disponibil la adresa:
http://simplifi.ro/policies

8. Audit de Conformitate si Alte Evaluari

8.1.Frecventa sau circumstantele evaluarii

Declaratia de Practici acopera specificatiile detaliate pentru acest element.
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8.2.Calificarea auditorilor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

8.3.Relatia auditorilor cu Simplifi

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

8.4. Aria de aplicare al auditului

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

8.5. Actiuni intreprinse ca urmare a constatarii unor neconformitati

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

8.6.Comunicarea rezultatelor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9. Alte Aspecte Comerciale si Juridice

9.1. Tarife

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.2. Responsabilitate financiara

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.3. Confidentialitatea informatiilor comerciale

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.4. Confidentialitatea informatiilor cu caracter personal

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.5. Drepturi de proprietate intelectuala
Declaratia de Practici acopera specificatiile detaliate pentru acest element.
9.6. Declaratii si garantii

9.6.1. Obligatiile Simplifi
Declaratia de Practici acopera specificatiile detaliate pentru acest element.

+4 031 82 81 141 | easy@simplifi.ro | www.simplifi.ro

57



simplifi

9.6.2. Obligatiile si garantiile Autoritatilor de inregistrare

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.6.3. Obligatiile si garantiile Subiectilor si Abonatilor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.6.1. Obligatiile si garantiile Entitatilor Partenere

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.6.2. Declaratiile si garantiile altor participanti

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.7.Excluderea garantiilor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.8.Limitarea raspunderii

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.9.Despagubiri

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.10. Modificari

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.11. Proceduri de solutionare a litigiilor

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.12. Legea aplicabila

Declaratia de Practici acopera specificatiile detaliate pentru acest element.

9.13. Dispozitii diverse

Declaratia de Practici acopera specificatiile detaliate pentru acest element.
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