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1.Introducere

Acesti Termeni si conditii generale, impreuna cu Politica de confidentialitate Simplifi, Declaratia
privind practicile de certificare Simplifi, precum si orice alte termeni si conditii aplicabile serviciilor
Simplifi la momentul furnizarii acestora, constituie un act juridic unic (,Contract”) incheiat intre
Subiect/Abonat si Simplifi pentru eliberarea si utilizarea unui certificat digital calificat pentru
semnarea la distanta.

Eliberarea unui certificat digital implica acceptarea de catre viitorul titular al certificatului digital a
Termenelilor si conditiilor privind furnizarea de servicii de incredere pentru certificate digitale
calificate pentru semnarea la distanta, astfel cum este descris mai jos.

Furnizarea de servicii de incredere de catre Simpliworks SRL, cu sediul social la adresa Bucuresti,
sector 2, Str. Gheorghe Titeica nr. 142, et.3, birourile 10a si 10 b, inregistrata la Registrul
Comertului sub nr. J2022006777401, cod de identificare fiscala RO 45938180, cont bancar IBAN
RO62INGB0000999912370884 deschis la ING Bank BV, Telefon: +4 031 82 81 141, e-mail
easy@simplifi.ro (denumita in continuare ,Furnizor” sau ,.Simplifi”’), se realizeaza in conformitate cu
Declaratia privind practicile de certificare a Simplifi, care este considerata parte integranta a
acestor termeni si este publicata la www.simplifi.ro/policies

Politicile Simplifi sunt validate printr-un audit anual efectuat in conformitate cu schema de
certificare LSTI-Q055 pentru furnizorii de servicii de incredere.

2. Definitii

,Declaratia privind practicile de certificare”, denumita in continuare ,CPS”, inseamna suma
practicilor, procedurilor si controalelor utilizate de Simplifi in furnizarea de servicii de incredere,
inclusiv emiterea de certificate, verificarea identitatii, gestionarea cheilor, precum si revocarea
certificatelor, fiind disponibila public la www.simplifi.ro/policies

,eIDAS” inseamna Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din
23 iulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directivei 1999/93/CE;

,Document electronic” inseamna orice continut stocat in format electronic, in special text sau
inregistrari audio, video sau audiovizuale;

="

,Marca temporala electronica” inseamna date in format electronic care leaga alte date in format
electronic de un moment specific in timp, stabilind dovezi ca respectivele date existau la acel
moment;
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,GDPR” inseamna Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
data de 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

,Date cu caracter personal”’ inseamna orice informatii despre o persoana fizica identificata sau
identificabila (,Persoana”); o persoana fizica identificabila este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un identificator, cum ar fi un nume, un
numar de identificare, date de localizare, un identificator online sau unul sau mai multe elemente
specifice ale identitatii sale fizice, genetice, psihice, economice, culturale sau sociale;

,Declaratia de transparenta PKI’, denumita in continuare ,PDS”, inseamna o declaratie publica
destinata sa fie un instrument suplimentar si simplificat al Simplifi pentru Subiecti si Abonati,
privind utilizarea corespunzatoare a serviciilor de incredere furnizate de Simplifi;

” A
|

,Certificat calificat pentru sigilii electronice
servicii de incredere calificat unei persoane juridice, destinat crearii de sigilii electronice calificate si
care indeplineste cerintele din Anexa Il la elDAS;

nseamna un certificat eliberat de un prestator de

” o~
|

Lcertificat calificat pentru semnaturi electronice” inseamna un certificat pentru semnaturi
electronice eliberat de un prestator de servicii de incredere calificat si care indeplineste cerintele

prevazute in anexa 1 la elDAS;

“Persoana desemnata”’ inseamna Subiectul persoana fizica identificat in legatura cu un Subiect
persoana juridica, care detine dreptul de reprezentare legala a acestuia si care solicita emiterea
unui certificat calificat pentru sigilii electronice Tn numele Subiectului persoana juridica.

~

~Semnatura electronica calificata” inseamna o semnatura electronica avansata care este creata
de un dispozitiv calificat de creare a semnaturilor electronice si care se bazeaza pe un certificat
calificat pentru semnaturi electronice, emis de un Furnizor de servicii de incredere calificat;

" A

.Dispozitiv calificat de creare a semnaturilor electronice (QSCD)” inseamna un dispozitiv de
creare a semnaturilor electronice care indeplineste cerintele prevazute in Anexa Il la eIDAS;

,Sigiliu electronic calificat” inseamna un sigiliu electronic creat de un dispozitiv calificat de
creare a sigiliilor (QSCD) si care este bazat pe un certificat calificat pentru sigilii electronice emis
de un prestator de servicii de incredere calificat, in conformitate cu Anexa lll la eIDAS. Un sigiliu
electronic calificat confirma originea si integritatea datelor electronice asociate unei persoane
juridice si beneficiaza de prezumtia de corectitudine in temeiul Articolului 35 alineatul (2) din
elDAS.

»Serviciu de incredere calificat” inseamna toate si oricare dintre serviciile de incredere calificate
furnizate de Simplifi in calitate de furnizor de servicii de incredere calificat, in ceea ce priveste
eliberarea, administrarea, suspendarea, revocarea, reinnoirea si validarea certificatelor digitale
calificate, in conformitate cu elDAS si legislatia europeana si/sau nationala corespunzatoare in
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vigoare, precum si toate celelalte servicii suplimentare mentionate pe www.simplifi.ro, inclusiv dar

fara a se limita la orice serviciu electronic furnizat de obicei in schimbul unei taxe, care consta in
crearea si validarea semnaturilor electronice, sigiliilor electronice, marcarilor temporale electronice
si certificatelor aferente acestor servicii.

»,Marca temporala electronica calificata” inseamna o marca temporala electronica ce
indeplineste urmatoarele cerinte:

e leaga data si ora de date intr-un mod care exclude Tn mod rezonabil posibilitatea posibilitatea
modificarii nedetectabile a acestora;

e se bazeaza pe o sursa de timp exacta, sincronizata cu Timpul Universal Coordonat (UTC); si

o este semnat printr-o semnatura electronica avansata sau sigilat cu un sigiliu electronic avansat
al furnizorului calificat de servicii de incredere, ori printr-o metoda echivalenta

Politica de certificare Simplifi, denumita in continuare ,CP”, inseamna politica de certificare a
autoritatii de certificare Simplifi, disponibila public la adresa www.simplifi.ro/policies

,Abonat” inseamna o persoana fizica sau juridica care comanda si suporta costul serviciului de
incredere furnizat de Simplifi. Abonatul poate fi aceeasi persoana cu subiectul sau poate fi o
entitate diferita.

»Subiect” inseamna o persoana fizica sau juridica, sau o persoana fizica ce reprezinta o alta
persoana fizica sau juridica, care utilizeaza servicii de incredere sau mijloace de identificare
electronica;

Se aplica toate celelalte definitii incluse in eIDAS, precum si definitiile din legislatia aplicabila si
definitile mentionate in CPS si CP.

3. Obiect

3.1. . Acest document prezinta termenii si conditiile generale privind serviciile de incredere
calificate furnizate de Simplifi si comandate de Abonat si/sau Subiect.

3.2. Simplifi furnizeaza serviciile de incredere calificate in conformitate cu CPS si CP
aplicabile, care sunt considerate parte a acestor termeni si conditii.

3.3. Prin transmiterea unei cereri de servicii de incredere calificate catre Simplifi,
Subiectul/Persoana desemnata/Abonatul accepta neconditionat acesti termeni si conditii.
Simplifi nu va furniza serviciul de incredere calificat solicitat daca Subiectul nu respecta
procedurile privind identificarea, in conformitate cu legislatia nationala aplicabila, si/sau
daca Subiectul nu acceptéa acesti termeni si conditii. De asemenea, Simplifi nu va furniza
serviciul de Tncredere calificat solicitat daca Subiectul, din motive obiective, nu poate fi
identificat sau verificat cu nivelul de asigurare prevazut de legislatia aplicabila, de CPS,
CP si de procedurile Simplifi. Aceasta situatie poate aparea, cu titlu exemplificativ, in cazul
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in care datele sau documentele de identificare furnizate sunt eronate, invalide, expirate,
incomplete sau inconsistente, nu pot fi validate prin verificarile necesare sau nu permit
stabilirea identitatii cu nivelul de incredere cerut (de exemplu, existenta unor
neconcordante in documentele de identitate sau utilizarea unui cod numeric personal
(CNP) nevalid).

in astfel de situatii, Simplifi poate solicita Subiectului furnizarea unor informatii sau
documente suplimentare, iar serviciul va putea fi furnizat numai dupa remedierea cauzelor
care au condus la imposibilitatea identificarii.

Tn mod similar, Simplifi nu va furniza serviciul de incredere calificat solicitat daca Subiectul

identificat nu poate dovedi calitatea de Persoana desemnata sau dreptul de reprezentare
a Subiectului persoana juridica, in conformitate cu prevederile Politicii de Servicii de

Incredere a Simplifi, in special cu capitolul 3.2.2. al acesteia.

3.4. Prin acceptarea acestor Termeni si conditii generale, Subiectul/Abonatul confirma in mod
expres ca:

a. recunoaste ca Termenii si conditiile generale, Politica de confidentialitate Simplifi si
Notificarea de confidentialitate privind prelucrarea datelor cu caracter personal, CPS si
CP aplicabile au fost furnizate intr-un mod transparent si usor de inteles inainte de
incheierea Contractului;

a primit, a citit, a inteles si a acceptat acesti Termeni si conditii generale;
a primit, a citit, a inteles si a acceptat Politica de confidentialitate Simplifi si Notificarea
de confidentialitate privind prelucrarea datelor cu caracter personal;

d. afurnizat Simplifi datele si informatiile sale personale valide, inclusiv numarul de
telefon si adresa de e-mail utilizate Tn mod uzual;

e. are capacitate juridica deplina si poate actiona in numele sau sau in numele
Abonatului (daca este cazul);

4. Valabilitate

Prezentul document intra in vigoare in momentul acceptarii acestuia de catre Subiect/Abonat si
este valabil pe intreaga perioada de valabilitate a certificatului calificat, care nu poate depasi 3 ani.

5. Acceptarea certificatelor

Certificatul este considerat acceptat de catre Subiect sau Abonat odata ce acesta a fost emis, in
baza solicitarii acestuia de catre Subiect sau Abonat, sub rezerva acceptarii acestor Termeni si
Conditii si parcurgerii cu succes a procedurii de identificare precum si, Tn cazul sigiliilor electronice,
prezentarea documentatiei necesare demonstrarii capacitatii de reprezentare.
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6. Servicii

In calitatea sa de furnizor de servicii de incredere calificate, Simplifi ofera urmatoarele servici:

6.1. Emiterea unui certificat
6.1.1. Emiterea unui certificat calificat se face in conformitate cu dispozitiile legale, CP si
CPS aplicabile Simplifi, precum si cu instructiunile publicate la www.simplifi.ro.

6.1.2. De fiecare data cand Simplifi emite un certificat calificat pentru semnaturi sau sigilii
electronice, verifica, cu sprijinul autoritatilor de inregistrare si in conformitate cu
legislatia nationala, identitatea si, daca este cazul, atributele specifice ale persoanei
fizice desemnate ca viitor titular al certificatului digital calificat.

6.2. Reinnirea certificatului

6.2.1. Tnainte de expirarea perioadei de valabilitate a unui certificat calificat, Simplifi se
angajeaza sa notifice Subiectul in acest sens cu 45, 30, 15, 7 si 2 zile inainte de data
expirarii. Astfel de notificari vor fi trimise la datele de contact furnizate de Subiect.
Simplifi nu va fi raspunzator pentru neexpedierea acestor notificari, pentru intarzierile
in transmitere sau pentru neprimirea sau necunoasterea acestor notificari de catre
Subiect, indiferent de cauza, in masura permisa de legislatia aplicabila.

6.2.2. Reinnoirea certificatului este disponibila pentru Subiectii care detin un certificat
calificat valabil si solicita continuitatea acestuia. Procedura de reinnoire se efectueaza
in conformitate cu CP si CPP aplicabile, precum si cu instructiunile publicate la
www.simplifi.ro.

6.2.3. Reinnoirea certificatului este disponibila si prin mijloace electronice, numai pentru
Subiectii care detin un certificat calificat valabil emis de Simpilifi si cu conditia ca
Subiectii sa solicite reinnoirea cu cel putin 5 (cinci) zile Tnainte de expirarea
certificatului.

6.2.4. ldentificarea Subiectului care depune o cerere de reinnoire se face utilizand

aceleasi proceduri ca si pentru eliberarea unui certificat digital calificat.
6.3. Revocarea certificatului digital

6.3.1. Revocarea unui certificat digital inseamna anularea valabilitatii acestuia, actiunea
fiind definitiva, fara posibilitatea de a reveni la starea initiala a certificatului.

6.3.2. Revocarea unui certificat se face in conformitate cu prevederile CP si CPS
aplicabile, precum si cu instructiunile publicate la www.simplifi.ro.

6.3.3. Simplifi va informa prompt Subiectul cu privire la revocarea certificatului, impreuna
cu motivele deciziei sale.

6.3.4. Simplifi va include revocarea certificatului in registrul electronic, in termen de 24 de
ore de la luarea la cunostinta a respectivei decizii, revocarea devenind astfel
executorie fata de terti de la data inscrierii sale in registrul electronic. De asemenea,
Simplifi va introduce certificatul revocat in Lista de revocare a certificatelor (CRL).
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6.3.5. Simplifi va furniza oricarei parti interesate informatii despre starea unui certificat (de
exemplu, activ, revocat, suspendat si expirat). Aceste informatii vor fi puse la dispozitie
pentru fiecare certificat emis, in orice moment, inclusiv dupa expirarea certificatului,
intr-un mod automat, fiabil, gratuit si eficient.

6.3.6. Revocarea unui certificat calificat se va face in termen de 24 de ore de la momentul
in care Simplifi constata aparitia oricareia dintre urmatoarele situatii:

¢ la cererea Subiectului si/sau Abonatului, dupa o verificare preliminara a
identitatii acestuia/acesteia si in conformitate cu instructiunile publicate la
www.simplifi.ro.

e in cazul in care Subiectul certificatului decedeaza sau se emite o hotarare
judecatoreasca definitiva

e in cazul in care se dovedeste fara indoiala ca certificatul a fost emis pe baza
unor informatii incorecte sau false sau ca datele esentiale pe baza carora a fost
emis certificatul nu mai corespund realitatii

e 1in cazul in care se dovedeste ca certificatul calificat este utilizat in mod
fraudulos sau daca datele de creare a semnaturii au fost compromise

e la expirarea perioadei maxime pentru care certificatul poate fi suspendat

e in cazul rezilierii contractului

e in oricare dintre cazurile prevazute in CPS-ul Simpliworks

6.4. Suspendarea unui certificat digital

6.4.1. Suspendarea unui certificat calificat inseamna revocarea temporara a unui certificat,
efectuata in conformitate cu prevederile CP si CPS aplicabile, precum si cu
instructiunile publicate la www.simplifi.ro. Perioada maxima de timp Tn care un
certificat poate fi suspendat este de 30 (treizeci) de zile.

6.4.2. Simplifi va informa imediat Subiectul si/sau Abonatul cu privire la suspendarea
certificatului, impreuna cu motivele deciziei sale.

6.4.3. Suspendarea unui certificat calificat se va face in termen de 24 de ore de la
momentul in care Simplifi constata aparitia oricareia dintre urmatoarele situatii:

e la cererea Subiectului si/sau Abonatului, dupa o verificare preliminara a identitatii
acestuia si Tn conformitate cu instructiunile publicate la www.simpilifi.ro.

e in cazul in care suspendarea este solicitata printr-o hotarare judecatoreasca
definitiva.

e in cazul suspiciunii aparitiei oricaruia dintre evenimentele descrise la art. 6.3.6

e in orice alta situatie in care sunt necesare informatii suplimentare de la Subiect
si/sau Abonat.

6.5. Verificarea si validarea certificatului digital

6.5.1. Dupa acceptarea certificatului de catre Subiect, Simplifi publica cheia publica a

certificatului in baza de date a certificatelor, astfel incat certificatul devine executoriu
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fata de terti. Astfel, orice parte interesata poate verifica certificatul consultand baza de
date electronica a certificatelor disponibila www.simplifi.ro.

6.5.2. In caz de revocare sau suspendare, revocarea va fi inregistratd in baza de date a

certificatelor in termen de 24 de ore.

6.5.3. Revocarea devine efectiva imediat dupa publicarea acesteia. Simplifi va furniza

informatii privind valabilitatea sau statutul de revocare al certificatelor calificate oricarei
parti interesate, pentru verificarea unui certificat emis de Autoritatea de Certificare
Simplifi, prin validarea acestuia in timp real utilizand protocolul OCSP.

7.Obligatiile si raspunderea Simplifi

7.1. Simplifi isi asuma obligatia de a respecta prevederile CP si CPS aplicabile, precum si
prevederile legislatiei europene si nationale aplicabile.
7.2. Principalele obligatii ale Simplifi sunt:

a.

sa respecte termenele si conditiile generale mentionate in acest document, precum si

toate politicile si practicile aplicabile publicate pe www.simplifi.ro

sa nu emita un certificat fara verificarea prealabila a identitatii subiectului, in
conformitate cu legislatia nationala aplicabila, sau fara validarea documentelor pe baza
carora se emite certificatul.

sa asigure securitatea sistemelor informatice utilizate pentru furnizarea serviciilor de
certificare, utilizadnd practicile recunoscute in mod unanim in domeniu si recomandate
de standardele internationale.

sa emita certificatul solicitat in termen de 5 zile lucratoare de la primirea documentatiei
corecte si complete necesare pentru procesul de emitere a certificatului, cu exceptia
cazului in care Subiectul si/sau Abonatul solicitéa Th mod expres o altd data in afara
celor 5 zile

sa creeze si sa mentina actualizatd o baza de date cu certificate

sa Tnregistreze si sa puna la dispozitia oricarei entitati partenere (care se bazeaza pe
certificate) Lista de revocare a certificatelor (CRL), in conformitate cu prevederile CP si
CPS aplicabile.

sa notifice Subiectul cu privire la (1) respingerea cererii de emitere a certificatului si
motivele acestei decizii, precum si eventualele remediere, daca exista, (2) emiterea
certificatului digital solicitat, precum si instructiunile privind utilizarea corecta a acestuia,
(3) perioada de valabilitate a certificatului si (4) revocarea/suspendarea certificatului.
sa verifice identitatea solicitantului care solicitd revocarea si sa proceseze cererile de
revocare si suspendare in termen de 24 de ore de la acceptarea acestor cereri.

sa prelucreze Datele cu caracter personal in conformitate cu prevederile elDAS si
GDPR, precum si cu orice alte prevederi legale aplicabile in vigoare la data prelucrarii.
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7.3. In cazul nerespectérii obligatiilor prevazute n legislatia aplicabila privind furnizarea de
servicii de incredere calificate, Simplifi va fi raspunzatoare pentru daunele cauzate
intentionat sau din neglijenta oricarei persoane fizice sau juridice care se bazeaza pe
efectele juridice ale certificatelor calificate, numai in ceea ce priveste:

a. acuratetea informatiilor continute in certificat, la momentul emiterii

b. la momentul emiterii, transmiterea catre Subiect a datelor de creare si validare a
semnaturilor si a marcarilor temporale

c. fintreruperea imediata si permanenta a accesului la datele de creare si validare a
semnaturilor si a marcilor temporale, cu conditia ca Simplifi sa fi fost notificata in
mod corespunzator

d. toate celelalte cazuri prevazute in legislatia aplicabila in vigoare, la momentul
emiterii.

8. Confidentialitate. Prelucrarea datelor cu
caracter personal

8.1. ,Informatii Confidentiale” inseamna orice date si/sau informatii, indiferent de natura
acestora, dezvaluite in mod direct si/sau indirect de catre Subiect Furinzorului pe perioada
derulérii Contractului, precum si datele si/sau informatiile despre care Partile iau cunostinta
si/sau la care au acces in timpul/ca efect al executarii Contractului, indiferent de suportul
in/pe care sunt cuprinse/transmise datele si/sau informatiile si indiferent daca este
specificat sau nu ca acestea sunt confidentiale.

8.2. Simplifi se obliga sa foloseasca Informatiile Confidentiale doar in vederea indeplinirii
obligatiilor asumate prin prezentele Conditii Generale, sa le protejeze si sa pastreze
confidentialitatea acestora.

7.4. Simplifi va fi exonerat de raspunderea pentru dezvaluirea de informatii confidentjale, daca
sunt indeplinite una sau mai multe dintre urmatoarele conditii:
e informatia era cunoscuta in mod legal si fara interdictie de divulgare inainte ca ea sa fi
fost primita de la Subiect
¢ informatia a fost dezvaluita dupa ce a fost obtinut acordul explicit al Subiectului pentru
asemenea dezvaluire;
o Simplifi a fost obligata in mod legal sa dezvaluie informatja.

8.3. Simplifi este operator de date cu caracter personal.

8.4. Simplifi prelucreaza datele cu caracter personal apartindnd Persoanei desemnate in
vederea prestarii Serviciilor de incredere in concordanta cu prevederile
REGULAMENTULUI (UE) nr. 910/2014, a Regulamentului UE 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
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libera circulatie a acestor date (,GDPR”) si a altor dispozitii de drept ale Uniunii sau drept

intern aplicabile referitoare la protectia datelor.
8.5. Prelucrarea datelor cu caracter personal este efectuata in conformitate cu Politica de

Confidentialitate si in Notificarea de Confidentialitate privind prelucrarea datelor cu
caracter personal, disponibile la hitps://www.simplifi.ro/policies.

9. Limitari, Restrictii si Excluderi

9.1. Simplifi nu este n niciul caz raspunzator pentru:

a)

Daune cauzate ca urmare a producerii unui caz de fortd majora si/sau caz fortuit, care
face imposibila indeplinirea de catre Simplifi a obligatiilor sale din prezentul Contract.
Un eveniment de fortd majora este orice eveniment absolut imprevizibil, independent de
vointa partilor, care nu poate fi prevenit in niciun fel (inclusiv razboi, inundatii
devastatoare, dezastre naturale etc., insa fara a se limita la acestea). Simplifi va
notifica Abonatul cu privire la producerea unui astfel de eveniment in termen de 48 de
ore de la producerea acestuia, furnizadnd dovezi in acest sens. Pe durata evenimentului
de forta majora, contractul va fi suspendat. Contractul va fi reziliat automat daca
efectele fortei majore dureaza mai mult de 15 zile calendaristice. Cazul fortuit este un
eveniment care nu poate fi prevazut si nici impiedicat de catre Furnizor. Simplifi va
notifica Abonatul cu privire la aparitia unui astfel de eveniment in termen de 48 de ore
de la producerea acestuia, furnizand dovezi in acest sens. Pe durata cazului fortuit,
contractul se suspenda. Contractul se reziliaza automat daca efectele cazului fortuit
dureaza mai mult de 15 zile calendaristice.

daunele cauzate de instalarea si utilizarea aplicatiilor sau dispozitivelor folosite pentru
generarea si gestionarea cheilor criptografice, criptarea, crearea semnaturilor
electronice, care nu indeplinesc conditiile specificate in CPS;

daune cauzate de utilizarea necorespunzatoare a certificatelor emise
(,necorespunzatoare” inseamna utilizarea unui certificat care este revocat, expirat sau
in incompatibilitate cu scopul declarat al certificatului)

daune cauzate de stocarea datelor eronate in bazele de date Simplifi si includerea
acestora in certificatele digitale emise Abonatului/Subiectului, Tn cazul in care
Abonatul/Subiectul a declarat ca aceste date sunt corecte

transmiterea de catre Abonat/Subiect a datelor si informatiilor false, inexacte,
incomplete sau expirate sau a documentelor si actelor de identitate false; in cazul
compromiterii de catre Subiect a procesului de validare a identitatii, Subiectul va fi
unicul responsabil pentru daunele suferite de Furnizor si de terti din cauza inexactitatii
si/sau falsului informatiilor si documentelor prezentate.
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f) daunele cauzate de furtul sau utilizarea neautorizata a oricaror date de autentificare
sau dispozitive sau de orice fel de neglijentd a Subiectului/Abonatului in stocarea si
utilizarea datelor de autentificare

Situatiile de la punctele (b) — (f) de mai sus sunt responsabilitatea exclusiva a
Abonatului/Subiectului.

9.2. In masura permisa de lege, Simplifi nu isi asuma raspunderea pentru daune indirecte,
pierderi de profituri sau pierderi de afaceri, clienti sau date. Atunci cand se aplica o
astfel de raspundere, aceasta va fi limitata la valoarea serviciilor furnizate pentru
fiecare solicitare.

9.3. In cazul in care raspunderea Simplifi se aplica, despagubirea pentru prejudiciile
cauzate de neindeplinirea sau indeplinirea necorespunzatoare a oricareia dintre
obligatiile contractuale asumate (inclusiv cele cauzate persoanelor care se bazeaza pe
certificatele calificate) va fi limitata la echivalentul in lei al sumei de 200 EUR pentru
fiecare certificat afectat sau la echivalentul in lei al sumei de 10.000 EUR per cerere de
despagubire, indiferent de numarul persoanelor afectate.

10.Garantia de conformitate Simplifi

10.1. Garantii generale ale abonatilor

Simplifi ofera o garantie de conformitate pentru serviciile achizitionate pe intreaga perioada de
valabilitate. Perioada de garantie incepe de la data livrarii certificatului digital, adica de la data
la care abonatul poate accesa sau utiliza certificatul digital, chiar daca nu a inceput inca sa il
utilizeze. Perioada de garantie oferita este de 12 luni sau pe toata durata contractului, in cazul
in care aceasta perioada este mai scurta de 12 luni.

10.2. Dispozitii speciale pentru abonatul consumator

Serviciile acoperite de prezentul contract respecta cerintele de conformitate prevazute in OUG
141/2021 privind anumite aspecte ale contractelor de furnizare de continut digital si servicii
digitale.

Astfel, serviciile indeplinesc urmatoarele cerinte de conformitate:

a. sunt conforme cu descrierea, cantitatea si calitatea, inclusiv in ceea ce priveste
functionalitatea, compatibilitatea, interoperabilitatea, accesibilitatea, continuitatea si
securitatea sau orice alta caracteristica prevazuta in prezentele Conditii generale sau
normala pentru serviciile de acelasi tip si la care consumatorul se poate astepta in mod
rezonabil;

b. corespund scopului pentru care consumatorul le solicita, cunoscut si acceptat de Furnizorul
de servicii, precum si scopurilor unei utilizari normale a serviciilor digitale de acelasi tip,
tindnd seama, dupa caz, de dispozitiile legale sau de standardele aplicabile;

+4 0318 281 141 | easy@simplifiro | www.simplifi.ro 14



simplifi

c. sunt furnizate cu toate accesoriile prevazute in prezentele Conditii generale si pe care
consumatorul se asteapta in mod rezonabil sa le aib3a;

d. sunt furnizate cu actualizari in conformitate cu prezentele Conditii generale si pe care
consumatorul le poate astepta in mod rezonabil;

e. sunt furnizate in cea mai recenta versiune disponibila la momentul incheierii prezentelor
Conditii generale;

f. sunt conforme pe toata durata derularii acestora

Cu toate acestea, Simplifi nu si asuma raspunderea pentru neconformitatea serviciilor cu
declaratiile de mai sus, in conditiile prevazute la Articolul 7 alineatele (2), (4) si (6) din OUG
141/2021.

Abonatul are dreptul de a invoca garantia legala de conformitate daca apare o neconformitate
in termen de un (1) an de la data prestarii serviciului. Abonatul va coopera cu Simplifi in
masura in care este posibil si necesar in mod rezonabil pentru a determina daca
neconformitatea a fost cauzata de mediul digital al abonatului sau de utilizarea
necorespunzatoare.

Garantia de conformitate ii confera abonatului dreptul de a beneficia de aducerea serviciului in
conformitate intr-un termen rezonabil, care nu depaseste 15 zile calendaristice de la data
solicitarii, fara costuri si fara inconveniente majore pentru consumator. Consumatorul are
dreptul de a rezilia contractul daca: i) Simplifi nu aduce sau refuza sa aduca serviciul in
conformitate, ii) neconformitatea este atat de grava incét justifica rezilierea contractului, iii)
serviciul nu este inca in conformitate, Tn ciuda incercarii nereusite a Simplifi de a-l aduce in
conformitate sau iv) aducerea in conformitate este imposibila sau disproportionata.

In cazul rezilierii prezentelor Conditii generale, consumatorul nu mai are dreptul de a utiliza
serviciul.

10.3. Inaplicabilitatea dreptului de retragere

Avand in vedere ca certificatul digital calificat este atat un produs personalizat cu o perioada de
valabilitate limitata, cat si un continut digital care nu este livrat pe un suport material, Abonatul
recunoaste in mod expres ca a fost informat si a acceptat ca dreptul de retragere prevazut la
Articolele 9-15 din OUG 34/2014 nu se aplica.

11.0bligatii si Raspunderi ale Subiectului

11.1.  Prin semnarea acestor Termeni si conditii, subiectul/abonatul declara cé a luat la
cunostinta si isi asuma urmatoarele obligatii:
a. Sa furnizeze Simplifi informatii exacte, complete si actualizate la inregistrarea unei
cereri de emitere a unui certificat digital calificat
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b. Sa furnizeze Simplifi un numar de telefon care va raméane exclusiv sub controlul si
in posesia sa pe durata de valabilitate a certificatului digital calificat. Subiectul este
responsabil in cazul in care telefonul mobil care contine numarul de telefon declarat
este transferat, pierdut sau accesat de o alta persoana.

c. Sa utilizeze numai dispozitive criptografice sigure si aplicatii software aprobate si
recomandate de Simplifi.

d. Sa utilizeze certificatul digital calificat emis in numele sau numai in scopurile
declarate si in conformitate cu domeniul sau de aplicare, in conformitate cu CP/CPS
Simplifi. Certificatele digitale calificate pentru semnaturi sau sigilii electronice pot fi
utilizate numai pentru a efectua operatiuni criptografice, cum ar fi autentificarea,
semnatura/sigilarea electronica, numai de catre detinatorul certificatului. Utilizarea
certificatului digital calificat pentru semnaturi sau sigilii electronice este interzisa in
alte scopuri decét cele indicate si permise de Simplifi, Si este interzisa utilizarea
unui certificat calificat expirat, suspendat sau revocat pentru a crea semnaturi sau
sigilii electronice.

e. Sa respecte liniile directoare si instructiunile Simplifi privind utilizarea corecta a
certificatelor digitale calificate si a dispozitivelor criptografice sigure pe care sunt
stocate, sa nu depaseasca limitele impuse de aceste conditii generale si sa nu
transfere certificatul digital calificat catre terti.

f. Sa ia toate masurile necesare pentru a stoca in siguranta codul si datele de
autentificare si autorizare, pentru a preveni pierderea, compromiterea, modificarea
si utilizarea neautorizata a acestora.

g. Sa detina si sa utilizeze resursele hardware si software necesare pentru utilizarea
certificatelor digitale calificate, asumandu-si responsabilitatea pentru configurarea,
functionarea si compatibilitatea corespunzatoare a acestora.

h. Sa solicite imediat revocarea sau suspendarea certificatului digital calificat de la
Simplifi Tn cazul oricarui eveniment specificat in capitolele ,Revocarea unui certificat
digital calificat” sau ,Suspendarea unui certificat digital calificat”.

i. Sa stocheze in siguranta datele de autentificare si dispozitivele utilizate pentru
aplicarea semnaturii electronice calificate sau avansate si sa se abtina de la
divulgarea acestor date catre terti.

j- Sa solicite revocarea certificatului in termen de 24 de ore in urmatoarele situatii:

e Subiectul a pierdut datele utilizate pentru crearea semnaturii electronice

e Subiectul are motive sa creada ca datele utilizate pentru crearea semnaturii
electronice au fost divulgate unui tert neautorizat;

o informatiile esentiale continute in certificat nu mai corespund realitétii (inclusiv
orice modificari ale datelor de identificare).

k. Sa respecte aceste Conditii Generale, precum si actualele CP si CPS ale Simplifi,
publicate la www.simplifi.ro/policies
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I.  Sa verifice continutul certificatului digital calificat la primire si, in cazul unor
discrepante, sa solicite revocarea imediata a certificatului. Certificatul este
considerat acceptat de catre Subiect odata ce a fost emis.

m. Sa nu incerce accesul neautorizat sau orice interventie IT asupra bazei de date sau
echipamentelor Simplifi in niciun fel si prin niciun mijloc

n. Sa utilizeze serviciile de incredere calificate cu buna-credinta si sa nu considere
Simplifi responsabila Tn cazul in care aceste servicii sunt utilizate Tn mod
necorespunzator si/sau fraudulos

11.2. Orice nerespectare a obligatiilor de catre Subiect va fi considerata o incalcare a
conditiilor generale si va duce la revocarea certificatelor digitale calificate, iar Simplifi
isi rezerva dreptul de a solicita despagubiri.

11.3. Subiectul/abonatul isi asuma raspunderea pentru continutul si natura documentelor
pe care se va aplica semnatura electronica calificata.

11.4. Prin semnarea/acceptarea acestor Termeni si Conditii Generale, Subiectul/Abonatul
intelege si este de acord ca Simplifi sa utilizeze datele certificatelor si sa le puna la
dispozitia publicului, prin intermediul Registrului de certificate in forma electronica in
vederea furnizarii serviciilor de incredere.

11.5.  Subiectul/abonatul este personal responsabil daca informatiile furnizate cu privire la
identitatea sa si/sau alte date cu caracter personal sunt false, inexacte, incomplete sau
expirate, sau daca utilizeaza documente de identitate false. in astfel de cazuri,
Subiectul va fi personal raspunzator pentru toate incalcarile mentionate mai sus si este
de acord sa despagubeasca si sa protejeze Simplifi, reprezentantii, succesorii si
cesionarii sai impotriva tuturor raspunderilor, costurilor, pretentiilor si daunelor directe
sau indirecte care decurg din pretentiile sau actiunile intentate de terti impotriva
Simplifi sau reprezentantilor sai, cauzate de actiunile Subiectului.

12.Incetare

Acesti termeni si conditii vor inceta in oricare din urmatoarele situatii:

la expirarea sau revocarea certificatului digital calificat;

la respingerea cererii de certificat;

la neacceptarea certificatului de catre Subiect;

in termen de 30 (treizeci) de zile de la primirea unei notificari trimise de Simplifi cu
privire la incalcarea obligatiilor asumate de Subiect in conformitate cu termenii si

oo oo

conditiile generale, cu conditia ca aceasta incalcare sa nu fi fost remediata in acest
interval
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e. in cazul incetarii contractului de servicii de incredere calificate intre Simplifi si Abonat.
in cazul incetarii acestor termeni si conditii, se va proceda la revocarea certificatului
calificat, Tn cazul in care certificatul ramane activ.

incetarea contractului nu are niciun efect asupra obligatiilor aflate n derulare intre parti.

13.Disponibilitate

Simplifi este disponibil in zilele lucratoare de luni pana vineri vineri intre orele 9:00 si 17:00, cu
exceptia sarbatorilor legale din Romania.

Orice parte interesata poate contacta departamentul de HelpDesk la numarul +4 031 82 81 141
sau prin e-mail la easy@simplifi.ro pentru orice informatii privind serviciile de incredere
calificate furnizate de Simplifi, precum si pentru orice servicii suplimentare relevante.

14.Legea aplicabila si solutionarea litigiilor

14.1. Toate litigiile sau conflictele care decurg din Contract sau din executarea acestuia
vor fi solutionate pe cale amiabila de catre reprezentantii Partilor, in conformitate cu
dreptul civil.

14.2. In cazul In care solutionarea pe cale amiabila a litigiilor sau conflictelor esueaza,
cauza va fi trimisa spre solutionare instantelor judecatoresti roméne competente de la
sediul Simplifi, in conformitate cu legislatia romaneasca in vigoare.

14.3. Subiectul/Abonatul declara ca intelege pe deplin toate prevederile cuprinse in
prezentul Contract si accepta in mod expres clauzele de la punctele 9.1, 9.2, 9.3, 10.3,
si11.2.

15.Notificari

Orice notificari intre parti vor produce efecte juridice numai daca sunt facute in scris, dupa cum
urmeaza: prin e-mail, prin scrisoare recomandata sau prin fax cu raport de confirmare a livrarii.
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