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1. Introducere

SIMPLIWORKS SRL, care opereaza sub marca Simplifi, este o societate romaneasca infiintata la
data de 11 aprilie 2022, avand misiunea de a furniza servicii de incredere cu nivel ridicat de
asigurare, bazate pe principiile fundamentale de securitate, integritate, confidentialitate si
nerepudiere. Simplifi isi propune sa construiasca o infrastructura de incredere moderna si
transparenta, conforma cu standardele stricte aplicabile semnaturilor electronice calificate,
sigiliilor electronice calificate si marcajelor temporale electronice calificate, conform
Regulamentului (UE) nr. 910/2014 (elDAS).

In calitate de Autoritate de Certificare (CA), care opereaza in cadrul unei infrastructuri cu chei
publice (PKI) dedicate, Simplifi este responsabild de emiterea, administrarea, revocarea si
validarea certificatelor digitale, prin proceduri clar definite si auditate. Arhitectura PKI Simpilifi
include o Autoritate de Certificare Radacina (Root CA) si autoritati intermediare subordonate
(Intermediate CAs), configurate pentru diverse tipuri sau clase de servicii. Fiecare Autoritate de
Certificare utilizeaza profile de certificate specifice, adaptate contextului serviciului si nivelului de
asigurare solicitat.

Rolul Simplifi, in calitate de Furnizor Calificat de Servicii de incredere (QTSP), const in
furnizarea de servicii de incredere atat persoanelor fizice, cat si juridice, publice sau private, in
deplina conformitate cu legislatia europeana si romana aplicabila. Aceste servicii includ, fara a se
limita la:

e Emiterea si gestionarea ciclului de viata al certificatelor calificate si necalificate;

e Generarea si validarea semnaturilor si sigiliilor electronice;

e Publicarea listelor de revocare a certificatelor (CRL) si operarea unui serviciu OCSP
(Online Certificate Status Protocol) pentru verificarea in timp real a statutului certificatelor;

e Servicii de marcare temporala.

1.1.Domeniul de aplicare

Declaratia de Practici defineste principiile care guverneaza furnizarea serviciilor de semnatura
electronica si desfasurarea operatiunilor autoritatii de certificare, in conformitate cu cerintele
Regulamentului (UE) elDAS privind furnizarea serviciilor de incredere. De asemenea, asigura
conformitatea cu legislatia roméana. Acest document stabileste rolurile, atributiile si
responsabilitatile tuturor partilor implicate si descrie controalele manageriale, operationale si
fizice implementate de SIMPLIWORKS SRL, care opereaza sub marca Simplifi.

Documentul functioneaza ca un cadru unitar pentru furnizarea serviciilor de incredere si de
identificare electronica, in conformitate cu politicile specifice adoptate de SIMPLIWORKS SRL,
sub marca Simplifi, in calitate de Furnizor Calificat de Servicii de incredere.

In mod specific, Declaratia de Practici acopera urmatoarele servicii:
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o Emiterea si gestionarea certificatelor pentru semnaturi electronice;

o Emiterea si gestionarea certificatelor pentru sigilii electronice;

o Emiterea si gestionarea certificatelor pentru infrastructura PKI;

¢ Furnizarea serviciului de revocare si a informatiilor online privind statutul certificatelor;

e Generarea si gestionarea datelor de creare a semnaturilor electronice in numele
Subiectului (semnaturi si sigilii la distanta);

e Serviciul de marcare temporala.

Practiciile descrise in prezentul document se aplica atat serviciilor de incredere calificate, cat si
celor necalificate.

Documentul include o declaratie care confirma ca toate serviciile furnizate in baza acestei
Declaratii de Practici sunt conforme cu urmatoarele reglementari:

e Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie
2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice
pe piata interna si de abrogare a Directivei 1999/93/CE, versiunea consolidata din
18.10.2024;

e Legislatia nationala roméana aplicabila, inclusiv, dar fara a se limita la, Legea nr. 455/2001,
Ordonanta de Urgenta nr. 38/2020, Legea nr. 214/2024 si deciziile emise de Autoritatea
pentru Digitalizarea Roméaniei (ADR).

Prevederile detaliate privind furnizarea serviciilor de incredere si a serviciilor de identificare
electronica sunt definite in documente de politica separate. Fiecare serviciu este clasificat
individual ca fiind calificat sau necalificat. Aceste politici sunt public disponibile, conform
descrierii din Capitolul 2.1.

Prezenta Declaratie de Practici serveste drept cadru unitar si cuprinzator pentru practicile
interne Simplifi si pentru angajamentele sale publice privind furnizarea serviciilor. Structura
documentului respectd RFC 3647 si este aliniata la versiunile aplicabile ale urmatoarelor
standarde:

e ETSIEN 319 401 — Cerinte generale de politica pentru furnizorii de servicii de incredere;

e ETSIEN 319 411-1 si 319 411-2 — Cerinte de politica si securitate pentru furnizorii de
servicii de Incredere care emit certificate;

e ETSIEN 319 421 — Cerinte de politica si securitate pentru furnizorii de servicii de incredere
care emit marcaje temporale;

e ETSITS 119 431 (Partea 1) — Cerinte de politica si securitate pentru crearea semnaturilor
electronice la distanta;

e ETSIEN 319412 (Parti 1, 2, 3 si 5) — Profile de certificate si reguli de denumire a
subiectilor.
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Pe parcursul acestui document, termenul ,Declaratie de Practici” se refera la prezentul

document.

1.2. Prezentare generala a serviciilor

Serviciile de incredere sunt structurate logic in componente precum CA, RQSCD si TSA,
pentru a respecta cerintele prevazute in clauza 4.3 din ETSI EN 319 411-1 si clauza 4.2 din
ETSI EN 319 421:

e Servicii de inregistrare

Autoritatea de inregistrare (RA): verifica identitatea si, daca este cazul, atributele
specifice ale unui subiect. Autoritatea de inregistrare furnizeaza servicii de
inregistrare pentru serviciile CA.

o Serviciile Autoritatii de Certificare (CA)

Serviciul de generare a certificatelor: creeaza si semneaza certificate pe baza
identitatii si a altor atribute verificate de serviciul de inregistrare. Acesta include si
generarea cheilor.

Serviciul de diseminare: distribuie certificatele catre subiecti si, cu consimtamantul
acestora, le pune la dispozitia entitatilor partenere (relying parties). De asemenea,
acest serviciu pune la dispozitia abonatilor, subiectilor si partilor terte conditiile
generale, termenii si informatiile publicate privind politicile si practicile furnizorului de
servicii de incredere (TSP).

Serviciul de gestionare a revocarilor: proceseaza solicitarile si notificarile
referitoare la revocarea certificatelor pentru a determina actiunea necesara.
Rezultatele acestui serviciu sunt distribuite prin intermediul serviciului de verificare a
statutului revocarii.

Serviciul de verificare a statutului revocarii: ofera informatii privind statutul
revocarii certificatelor catre entitati partenere si catre alte componente.

e Serviciul de semnare la distanta

Serviciul de furnizare a dispozitivelor de creare a semnaturii calificate la
distanta (Remote QSCD) gestioneaza QSCD in numele subiectului, inclusiv
intretinerea cheilor si a datelor de semnatura.

Serviciul de creare a semnaturilor electronice utilizadnd aplicatia de semnare de
tip server.

Serviciul de autentificare - serviciu care ofera autentificarea subiectului pe baza
mijloacelor alocate de serviciul de legare a identitatii.

Serviciul de legare a identitatii (Identity Linking Service) - atribuie si asociaza
metode de autentificare subiectului.

e Serviciul TSA (Time Stamping Authority)

Serviciul de furnizare a marcajelor temporale: genereaza marcaje temporale
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e Serviciul de management al marcajelor temporale: monitorizeaza si controleaza
functionarea serviciilor de marcare temporala pentru a se asigura ca serviciul
furnizat corespunde specificatiilor TSA. Acest component are responsabilitatea
instalarii si dezinstalarii serviciului de furnizare a marcajelor temporale.

Aceasta subdiviziune a serviciilor are scopul exclusiv de a clarifica cadrul serviciilor de
incredere si nu impune nicio restrictie privind modul de implementare a serviciilor furnizorului
de servicii de incredere (TSP).

1.3.Numele si identificarea documentului

Denumirea completa a acestui document este ,Simplifi Certification Practice Statement”.
Versiunea electronica a documentului va fi publicata la hitps:/simplifi.ro/policies/. Declaratia de
Practici poate fi identificata de orice parte prin urmatorul OID: 1.3.6.1.4.1.63578.1.1.2

Declaratia de Practici sustine si alte OID-uri asociate:

Denumirea documentului Numar OID

Politica de Servicii de incredere Simplifi  1.3.6.1.4.1.63578.1.1.1
pentru emiterea certificatelor calificate

pentru semnaturi electronice si sigilii Si

pentru gestionarea dispozitivelor de

creare a semnaturilor si sigiliilor la

distanta si a serviciilor de marcare

temporala

1.4.Participanti in infrastructura PKI

Declaratia de Practici reglementeaza principalele roluri si relatiile dintre urmatoarele parti:

1.4.1. Autoritati de certificare

Autoritatile de certificare (Certification Authorities — CAs) sunt operate de Simplifi Si au rolul
de a emite certificate si liste de revocare (CRL).

Urmatoarea autoritate de certificare radacina (Root CA) este operata de Simplifi:
e Simplifi Root CA G1

Sub autoritatea radacina, Simplifi opereaza urmatoarele tipuri de Autoritati de Certificare
Emitente (Issuing CAs):

e Simplifi Qualified CA Class 3 G1

+4 031 82 81 141 | easy@simplifiro | www.simplifi.ro 12
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Lista autoritatilor de certificare de mai sus poate fi extinsa in versiunile viitoare ale
prezentului document.

Fiecare politica de serviciu de incredere (document de politica) defineste profilele de
certificate aferente fiecarei autoritati de certificare.

1.4.2. Autoritati de inregistrare

O Autoritate de inregistrare (Registration Authority — RA) actioneaza in numele
Autoritatii de Certificare (CA) pentru a indeplini functii esentiale de verificare a identitatii
si de gestionare a procesului de inscriere pentru emiterea certificatelor. Autoritatile de
Tnregistrare sunt responsabile de asigurarea faptului ca cererile de certificate sunt depuse
de persoane sau entitati identificate si autorizate corespunzator.

Simplifi poate opera propria sa Autoritate de Inregistrare sau poate delega functiile RA catre
terti autorizati, inclusiv furnizori de servicii de identificare electronica calificati si alte entitati
care indeplinesc cerintele prevazute de legislatia aplicabila in EU si Romania. Acesti terti
actioneaza in baza unor acorduri formale cu Simplifi i opereaza in conformitate cu politicile
Simplifi, prezenta Declaratie de Practici si reglementarile aplicabile serviciilor de incredere.

Responsabilitatile unei Autoritati de Inregistrare includ:

e |dentificarea si verificarea identitatii Subiectului (detinatorul certificatului), in
conformitate cu politica de certificare si nivelul de asigurare aplicabil;

e Validarea completitudinii si corectitudinii cererilor de certificate si a documentatiei
justificative;

o Gestionarea cererilor de emitere, reinnoire, revocare si suspendare a certificatelor;

e Colectarea si transmiterea in conditii de siguranta catre CA a dovezilor de identitate si a
datelor aferente cereri;

e Atunci cand este cazul, sprijinirea livrarii dispozitivelor criptografice sau a datelor de
activare aferente.

Simplifi sprijina atat procesele de identificare la fata locului, cat si pe cele la distanta,
inclusiv utilizarea mijloacelor de identificare electronica conforme cu Regulamentul (UE)
nr. 910/2014 (elDAS) si/sau cu legislatia nationala romana, precum Legea nr. 455/2001,
Legea nr. 214/2024 si OUG nr. 38/2020. Pentru serviciile de incredere cu nivel ridicat de
asigurare, Simplifi se bazeaza pe mijloace de identificare electronica certificate sau
notificate, autorizate n cadrul schemelor nationale si/sau europene.

Decizia finala privind emiterea certificatelor apartine intotdeauna Autoritatii de Certificare
(CA), chiar si atunci cand activitatile RA sunt delegate.
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1.4.3. Subiecti si abonati

Subiectul este definit ca entitatea identificata in certificat ca detinator al cheii private.
Tipurile posibile de subiecti includ:

e 0 persoana fizica;
e 0 persoana juridica;
e 0 persoana fizica identificata in asociere cu o persoana juridica.

Abonatul (Subscriber) intra intr-o relatie contractuala cu Simplifi in baza acordului de
abonat (subscriber agreement). De regula, abonatul este chiar detinatorul certificatului
(subiectul), insa poate actiona si in numele altui subiect atunci cand solicita emiterea unui
certificat. Atat persoanele fizice, cat si cele juridice pot fi abonati ai Simplifi.
1.4.4. Entitati partenere
O entitate partenera este o persoana fizica sau juridica ce utilizeaza si se bazeaza pe
serviciile de incredere furnizate de Simplifi.
1.4.5. Alti participanti
Simplifi colaboreaza cu subcontractanti, precum centre de date, pentru a asigura co-
locarea sigura si functionarea fiabild a echipamentelor de server si de retea.

1.5. Utilizarea certificatelor
Domeniul de aplicare al acestui capitol este acoperit intr-o politica specifica de servicii de
incredere.

1.6. Administrarea Declaratiei de Practici

1.6.1. Organizatia responsabila de administrarea documentului
Prezenta Declaratie de Practici este administrata de Simplifi, cu sediul la:

Strada Gheorghe Titeica 142, Bucuresti 014192Romania

1.6.2. Contact

easy@simplifi.ro

1.6.3. Entitati responsabile pentru validarea principiilor continute in document

Echipa Simplifi este responsabila de evaluarea completitudinii i acuratetei prezentei
Declaratii de Practici, precum si a altor documente asociate serviciilor PKI furnizate de
Simplifi, asigurand coerenta acestora. Toate intrebarile si comentariile referitoare la
continutul acestor documente trebuie transmise la adresa specificata in capitolul 1.6.2
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1.6.4. Proceduri de aprobare

Declaratia de Practici ramane in vigoare incepand cu data indicata ca data de intrare in
efect, pana la publicarea unei versiuni valide ulterioare.

Partile interesate pot transmite comentarii privind modificarile propuse in termen de 14 zile
lucratoare de la anuntarea acestora, conform prevederilor din Capitolul 9.10.

Daca in acest interval nu sunt formulate obiectii semnificative privind continutul de fond,
noua versiune a Declaratiei de Practici devine efectiva la data indicata in document.

Aprobarea noii versiuni a Declaratiei de Practici este responsabilitatea conducerii Simpilifi.
Toate modificarile sunt consemnate in istoricul reviziilor. Documentul aprobat este apoi
publicat si comunicat catre:

angajati;

persoane desemnate in roluri de incredere;
entitati partenere (relying parties);

subiecti si abonati;

alti participanti definiti in capitolul 1.4.5.

1.7. Definitii si abrevieri

Definitiile si abrevierile utilizate Tn acest document sunt furnizate la final.

2. Publicare si responsabilitati privind depozitarul de informatii

2.1.Depozitar

Simplifi va mentine un depozitar electronic care va contine:

documentele publice, impreuna cu versiunile anterioare ale acestora;

toate certificatele publicate (atat active, cat si revocate) si listele de revocare (CRL);
versiunea electronica a acestor documente, publicata si accesibila prin URL-urile care
vor fi specificate n versiunile ulterioare ale prezentului document.

Depozitarul este destinat urmatoarelor entitati: subiecti, abonati si entitati partenere (relying
parties).

2.2.Informatii publicate de Simplifi ca Furnizor de Servicii de incredere

Depozitarul contine cel putin urmatoarele documente:

Declaratia de Practici — versiunea curenta si versiunile anterioare;

Politicile Serviciilor de Incredere — versiunea curenté si versiunile anterioare;
Termeni si Conditii Generale;

Certificatele Autoritatilor de Certificare (CA) si profilurile acestora;
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3.

o Listele de Revocare a Certificatelor (CRL);
¢ Informatii suplimentare, la decizia interna a Simplifi (de exemplu, notificari privind
incidente semnificative).

Depozitarul pastreaza atat versiunile curente, cat si istorice ale acestor documente electronice.

2.3.Frecventa publicarii
Publicatiile sunt emise cu urmatoarea frecventa:

e Declaratia de Practici si politicile specifice ale serviciilor de incredere — conform
capitolului 9.9.;

o Certificatele tuturor autoritatilor care opereaza servicii de incredere in cadrul Simplifi —
la fiecare emitere de noi certificate;

o Lista de Revocare a Certificatelor (CRL) — conform Politicii specifice Serviciului de
incredere si profilului certificatului.

2.4.Revizuire si modificare

Declaratia de Practici si politicile specifice ale serviciilor de incredere sunt revizuite anual sau
ori de céte ori are loc o modificare semnificativa Tn furnizarea serviciilor.

2.5.Acces la publicatii

Simplifi aplica masuri de securitate logice si fizice pentru a proteja depozitarul impotriva crearii,
eliminarii sau modificarii neautorizate a datelor.

Identificare si autentificare

Cerintele privind practicile de identificare si autentificare deriva din standardele ETSI EN 319 411-1
si ETSI EN 319 411-2. Aceste practici se aplica procesului de inregistrare a subiectilor in vederea
emiterii certificatelor, precum si procesarii cererilor de revocare.

Descrierea detaliata a acestor proceduri este prezentata in politicile specifice ale serviciilor de
incredere, disponibile public in depozitul electronic mentionat in Capitolul 2.1.

4. Cerinte operationale privind ciclul de viata al certificatelor

Cerintele referitoare la practicile privind ciclul de viata al certificatelor deriva din ETSI EN 319 411-
1 si ETSI EN 319 411-2. Aceste practici se aplica proceselor de gestionare a certificatelor.
Descrierea lor detaliata este prezentata in politica specifica serviciului de incredere, disponibila
public Tn depozitul mentionat in Capitolul 2.1.
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5. Controale de management, operationale si fizice

Acest capitol descrie practicile generale implementate de Simplifi, in conformitate cu standardele
ETSI EN 319 401 si ETSI EN 319 411-1, concentrandu-se pe controalele de management,
operationale si fizice.

Simplifi urmeaza un proces formal de management al riscurilor pentru definirea si mentinerea
acestor controale, asigurand revizuirea si actualizarea lor periodica. Consiliul de Administratie al
Simplifi aproba evaluarea riscurilor si isi asuma riscurile reziduale identificate.

5.1.Controale de securitate fizica

Simplifi aplicd masuri robuste de securitate fizica si de mediu pentru a proteja integritatea,
disponibilitatea si confidentialitatea infrastructurii sale de servicii de incredere.

Aceste controale sunt conforme cu standardele europene relevante (ETSI EN 319 401, EN
319 411-1, ISO/IEC 27001) si cu reglementarile nationale romanesti.

Toate sistemele serviciilor de incredere sunt gazduite intr-un centru de date comercial de nivel

Tier Ill+, dotat cu securitate fizica 24/7, straturi multiple de autentificare si monitorizare
completa. Autoritatea de Certificare Radacina (Root CA) este pastrata offline, in depozit
securizat, si este accesibila doar printr-o procedura cu control dual.

5.1.1. Locatia sitului si controale generale

e Infrastructura principala este gazduita intr-un centru de date tert de inalta securitate.

e Paza permanenta (24/7) este asigurata atéat la centrul de date, cét si la sediile Simplifi.

e Toate punctele de acces sunt supravegheate prin sisteme video CCTV.

e Accesul vizitatorilor in centrul de date necesita aprobare prealabila si insotire de
personal autorizat.

e Toate evenimentele de acces fizic in centrul de date sunt inregistrate in jurnale de audit.

5.1.2. Controlul accesului in centrul de date

Accesul la sistemele serviciilor de Tncredere gazduite in centrul de date este reglementat
printr-un model de control pe mai multe niveluri:

¢ Nivel 1 — Intrare in cladire: necesita identificare valida (ex. carte de identitate,
pasaport) si inregistrare a vizitatorului la receptie; monitorizat video (CCTV) si
inregistrat manual.

o Nivel 2 — Acces pe etaj: controlat prin card de proximitate, limitat la anumite zone
sau etaje.

o Nivel 3 —Acces la rack: infrastructura Simplifi este gazduita intr-un rack dedicat

(jumatate de rack), securizat cu cod PIN; accesul este limitat la personal autorizat.
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¢ Nivel 4 — Acces la Root CA: sistemele Root CA sunt pastrate offline si stocate intr-o

locatie fizic separata.

5.1.3. Controale legate de mediu

Sisteme de detectie si stingere a incendiilor sunt instalate in toate zonele critice.
Sistemele HVAC controleaza temperatura si umiditatea conform specificatiilor
echipamentelor.

UPS-uri si generatoare asigura alimentarea neintrerupta cu energie electrica.
Serverele sunt montate pe podele tehnice ridicate, pentru a reduce riscul de inundatii.

5.1.4. Manipularea mediilor de stocare si eliminarea sigura a deseurilor

Mediile sensibile (ex. materiale criptografice, backup-uri) sunt stocate in dulapuri

securizate cu acces controlat.

Eliminarea mediilor fizice si electronice urmeaza proceduri stricte:

¢ Cheile criptografice si HSM-urile sunt sterse complet sau distruse fizic;

e Documentele pe hartie sunt tocate;

e Hardware-ul este curatat de date (sanitizat) sau decomisionat conform
recomandarilor producatorului.

5.1.5. Backup extern si plan de recuperare in caz de dezastru

Datele de backup sunt replicate catre un sit secundar securizat si distinct.
Backup-urile externe sunt protejate impotriva accesului neautorizat, incendiilor si
expunerii la apa.

Procedurile de recuperare in caz de dezastru (Disaster Recovery) asigura restabilirea
serviciilor in maximum 48 de ore de la producerea unui incident major.
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5.2.Controale procedurale

5.2.1.

Roluri de incredere

Pentru a consolida securitatea informatiilor si a preveni conflictele de interese, Simplifi a

desemnat personal specializat in roluri de incredere. Atribuirea functiilor acestor roluri
respecta principiul separarii clare a responsabilitatilor. Responsabilitatile specifice si

distributia acestor roluri sunt definite in documentatia interna a Simpilifi.

Rolurile de incredere stabilite in cadrul Simplifi sunt urmatoarele:

CEO/Manager Servicii de incredere —responsabil de managementul general al
Simplifi; stabileste directile de dezvoltare ale autoritatii de certificare; gestioneaza
Declaratia de Practici si politicile serviciilor de incredere,

Ofiter de Securitate — supravegheaza implementarea si aplicarea procedurilor de
securitate a sistemului informatic; initiaza si supervizeaza procesele de generare a
cheilor criptografice si a secretelor partajate; atribuie drepturi in domeniul securitatii
si al privilegiilor de access ale utilizatorilor.

Administrator de Sistem —instaleaza sau supravegheaza instalarea
echipamentelor hardware si a software-ului de sistem; efectueaza configurarea
initiala a sistemelor, dispozitivelor HSM si resurselor de retea; coordoneaza
procesul de management al schimbarilor si este responsabil de procedurile de
backup.

Operator de Sistem —in colaborare cu Administratorul de Sistem si, atunci cand
este necesar, sub supravegherea directa a acestuia, efectueaza operatiuni pentru
mentinerea disponibilitatii serviciilor,

Ofiter de Inregistrare —verifica identitatea subiectilor si corectitudinea cererilor de
certificare depuse; autorizeaza cererile de certificare; aproba politicile de identificare
puse la dispozitie de furnizorii externi de validare a identitatii.

Auditor de Sistem —monitorizeaza serviciile pentru a asigura conformitatea cu
politicile si procedurile; verifica jurnalele de evenimente si procesele de gestionare a
incidentelor.

Ofiter Juridic si de Protectie a Datelor - asigura conformitatea cu legislatia
aplicabila privind eIDAS si GDPR,; revizuieste obligatiile contractuale, termenii si
conditiile, politicile de confidentialitate si clauzele de raspundere.

Serviciile de incredere Simplifi pot implica si personal operational care, desi nu detine
un rol de incredere formal, indeplineste sarcini sub supraveghere directa si fara acces

la procesele de prelucrare a datelor.
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5.2.2. Principiul celor patru ochi

Pentru operatiunile cu un nivel ridicat de criticitate in materie de securitate, participarea a
cel putin doua persoane este o cerintd fundamentala.

Aceasta regula este aplicata prin masuri tehnice si organizatorice, care includ controlul
permisiunilor de acces si verificarea cunostintelor si autorizarilor persoanelor implicate.

Urmatoarele activitati necesita implicarea a minimum doua persoane:

e Initializarea modulelor HSM;

e Generarea cheilor de certificare pentru Root CA si subordonatele CA (SubCAs);

e Backup-ul cheilor Autoritatilor de Certificare (CAs);

e Restaurarea cheilor de certificare pentru Root CA si pentru Autoritatile de Certificare
Emitente (Issuing CAs).

5.2.3. Identificare si autentificare pentru fiecare rol

Toate rolurile de incredere sunt desemnate in mod formal de catre CEO.
Verificarea identitatii persoanelor este realizata ca parte a procesului de resurse umane
(HR).

Simplifi a implementat o procedura de onboarding pentru fiecare persoana desemnata,
care include emiterea de credentiale personale de autentificare pentru accesul la sistemele
IT si in spatiile fizice.

Fiecare cont de acces este unic si atribuit unei singure persoane, asigurand astfel
trasabilitatea si responsabilitatea actiunilor.

Fiecare persoana desemnata intr-un rol de incredere isi asuma in mod formal
responsabilitatile asociate acelui rol.

5.2.4. Roluri care necesita segregarea atributiilor

Fiecarui rol de Tncredere i se acorda doar permisiunile strict necesare pentru indeplinirea
responsabilitatilor atribuite. Anumite roluri pot fi combinate sau modificate doar intr-un scop
limitat si bine definit. Rolurile de Security Officer si System Auditor sunt strict separate de
toate celelalte roluri si nu pot fi cumulate.

Simplifi a implementat un proces de substituire controlat, care asigura continuitatea
operatiunilor mentinand in acelasi timp respectarea principiului separarii atributiilor.
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5.3. Controlul securitatii personalului

5.3.1. Calificari, experienta si avize

Politica de resurse umane a Simplifi stabileste cerintele pentru angajare si pentru atribuirea
rolurilor desemnate. Aceasta include un proces de verificare care evalueaza calificarile
profesionale si documentele oficiale ale candidatilor.

Fiecare rol este definit printr-o descriere detaliata a postului, care precizeaza competentele
si experienta necesare. Toti angajatii sunt informati cu privire la procedurile disciplinare
prevazute in politica, ceea ce sprijina responsabilitatea individuala si respectarea
standardelor organizationale.

5.3.2. Proceduri de verificare a personalului
Simplifi verifica informatiile privind personalul in urmatoarele domenii:

e confirmarea locurilor de munca anterioare;

e verificarea recomandarilor;

e confirmarea studiilor absolvite;

o verificarea cazierului judiciar (daca este aplicabil);
o verificarea identitatii.

Simplifi se asigura ca niciun angajat nu are acces la functiile de incredere pana cand toate
verificarile necesare nu au fost finalizate cu succes.

5.3.3. Cerinte de instruire

Simplifi impune ca persoanele desemnate in roluri de incredere sa indeplineasca criterii
stricte de competenta si experienta inca de la angajare si sa participe la programe regulate
de instruire pentru mentinerea calificarilor. Programele de instruire acopera cel putin
urmatoarele domenii:

reglementarile nationale si europene aplicabile;

e responsabilitatile si sarcinile specifice fiecarui rol;

e politicile de securitate a informatiilor;

e protectia datelor cu caracter personal;

e controalele si procedurile de securitate bazate pe standardele si politicile interne
Simplifi, cu accent pe procedurile de continuitate a afacerii si de recuperare in caz de
incident

5.3.4. Frecventa si cerintele instruirii

Instruirea descrisa in capitolul 5.3.3. trebuie repetata cel putin o data la 12 luni sau ori de
cate ori sunt aduse modificari semnificative Declaratiei de Practici (CPS) ori altor politici
interne.
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Tot personalul implicat in operarea serviciilor de incredere Simplifi — inclusiv persoanele
care indeplinesc functii in cadrul Autoritatii de Certificare (CA), Autoritatii de Inregistrare
(RA) sau sistemelor de suport — trebuie sa finalizeze o instruire structurata Tnainte de a
prelua responsabilitati operationale, administrative sau de securitate.

Scopul instruirii este de a garanta ca fiecare persoana detine cunostintele, competentele si
nivelul de constientizare necesare pentru a-si indeplini atributiile in conformitate cu:

Declaratia de Practici de Certificare (CPS) curenta si politicile serviciilor de incredere
asociate;

procedurile interne de securitate si operare aplicabile rolului respectiv;

software-ul, hardware-ul si sistemele criptografice utilizate de Autoritatile de
Certificare si Autoritatile de Tnregistrare;

obligatiile legale si de reglementare prevazute de Regulamentul elDAS, legislatia
romana si standardele aplicabile.

Temele de instruire includ:

principiile, structura si cerintele Declaratiei de Practici (CPS) si ale Politicilor
Serviciilor de Tncredere Simpilifi;

procedurile operationale si controalele de securitate implementate in cadrul
sistemelor CA/RA;

responsabilitatile si restrictiile asociate rolurilor atribuite;

procedurile de raspuns la incidente in caz de defectiune a sistemului, eveniment de
securitate sau incalcare a politicilor;

manipularea materialului criptografic, autentificarea securizata si cerintele privind
controlul dual.

La finalizarea instruirii, participantii semneaza o declaratie formala de intelegere si
acceptare a responsabilitatilor, confirmand respectarea Declaratiei de Pracitici, a politicilor

serviciilor de incredere si a politicilor interne de securitate.

Reinstruire si actualizari de constientizare:

Reinstruirea este recomandata cel putin o data la 12 luni sau mai devreme daca:
e sunt aduse actualizari semnificative Declaratiei de Practici, Politicilor sau
procedurilor interne;
e angajatul preia un nou rol cu responsabilitati suplimentare de securitate;
e un incident major sau un audit releva deficiente care necesitéa instruire
specifica.

Simplifi mentine evidente ale tuturor sesiunilor de instruire finalizate si ale declaratiilor

semnate de participanti. Managerii si personalul care ocupa roluri critice din punct de
vedere al securitatii sau conformitatii beneficiaza suplimentar de sesiuni de constientizare
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privind securitatea, axate pe managementul riscurilor, raspunsul la incidente si obligatiile
legale prevazute de cadrul aplicabil al serviciilor de incredere.

5.3.5. Frecventa si secventa rotatiei posturilor
Nu se aplica.
5.3.6. Sanctiuni pentru actiuni neautorizate

Personalul este obligat, prin contractul de munca, sa isi indeplineasca atributiile in
conformitate cu regulamentele interne. Nerespectarea acestora poate atrage sanctiuni
disciplinare, civile sau penale, in functie de gravitatea faptei.

5.3.7. Cerinte pentru contractantii independenti

Contractantii independenti sunt supusi acelorasi conditii de confidentialitate si protectie a
datelor ca si angajatii. In baza unui contract semnat, persoanele sau consultantii externi
sunt supusi aceleiasi proceduri de verificare stabilite prin politica de resurse umane (HR).

5.3.8. Documentatie disponibila personalului

Personalul Simplifi are acces la urmatoarele documente:
Declaratia de Practici de Certificare (CPS);

e Politica Simplifi privind serviciile de incredere pentru emiterea certificatelor calificate
pentru semnaturi si sigilii electronice, gestionarea dispozitivelor de creare la distanta a
semnaturilor si sigiliilor electronice si serviciile de marcare temporalg;

e Extrase din documentatia corespunzatoare rolului indeplinit, inclusiv proceduri de
urgents;

e Avria de responsabilitati si obligatiile asociate rolului exercitat in sistem.

5.4.Proceduri de audit si jurnalizare

5.41. Tipuri de evenimente inregistrate

Simplifi genereaza si stocheaza jurnale (loguri) ale evenimentelor asociate serviciilor de
incredere si serviciilor de identificare electronica. Aceste jurnale contin cel putin
urmatoarele informatii:

e pornirea si oprirea sistemelor;

e blocari de sistem si defecte hardware;

o trafic de retea de intrare si de iesire;

e activitati legate de administrarea utilizatorilor si gestionarea permisiunilor, inclusiv
accesul (privilegiat sau nu) la sisteme si aplicatii;

e activitati efectuate prin conturi de administrator;
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modificari ale fisierelor de configurare critice si ale copiilor de siguranta.

e jurnale relevante pentru securitate;
e utilizarea si performanta resurselor de sistem;
e accesul fizic la instalatii, acolo unde este aplicabil;
e accesul si utilizarea echipamentelor si dispozitivelor de retea;
¢ evenimente de mediu (temperatura, umiditate etc.), acolo unde este aplicabil;
¢ informatiile de inregistrare colectate de autoritatea de inregistrare (RA);
e evenimente legate de ciclul de viata al certificatelor si cheilor criptografice;
e evenimente legate de functionarea serviciului de marcare temporala (TSA);
e recalibrari si sincronizari de rutina ale ceasului sistemului;
e gestionarea cheilor si certificatelor unitatii de marcare temporala (TSU);
¢ incidente asociate modificarilor sau deplasarilor neautorizate ale timpului (time-
shifting).

Inregistrérile includ cel putin urmétoarele informatii:

o tipul evenimentului;

e identificatorii evenimentului;

e data si ora producerii evenimentului;
e sursa jurnalului (logului);

e starea evenimentului.

Doar persoanele autorizate din cadrul echipei Simplifi au acces la informatiile continute in
aceste nregistrari.

Sursele primare ale jurnalelor sunt aplicatiile si sistemele asociate serviciilor de incredere si
serviciilor de identificare electronica.

Jurnalele de audit sunt colectate si inregistrate cu masuri de protectie impotriva
modificarilor interne sau externe si impotriva accesului neautorizat.

5.4.2. Frecventa procesarii jurnalelor

Jurnalele si activitatile de monitorizare sunt verificate in mod regulat pentru a identifica
eventualele neconcordante.Jurnalele de audit sunt revizuite periodic pentru a detecta orice
dovada de activitate malitioasa, precum si dupa fiecare operatiune importanta.

5.4.3. Perioada de pastrare a inregistrarilor

Jurnalele de audit care acopera in mod direct furnizarea serviciilor de incredere sunt
pastrate pentru o perioada de 10 ani.
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5.4.4. Protectia inregistrarilor

Simplifi pastreaza jurnalele de audit in sisteme de stocare dedicate. Pentru a le asigura
integritatea si confidentialitatea, sunt implementate controale de securitate, inclusiv
monitorizarea accesului si cerinte de autorizare si stocarea pe suport criptat, pentru a
preveni accesul neautorizat.

Intreaga infrastructura si serviciile de incredere Simplifi sunt sincronizate cu Timpul
Universal Coordonat (UTC), actualizarea avand loc cel putin o data pe zi.

La expirarea perioadei de pastrare, toate inregistrarile sunt migrate in siguranta in arhiva,
procesul fiind monitorizat si trasabil.

Tn cazul unor proceduri legale, Simplifi poate recupera si prezenta dovezile necesare.

5.4.5. Copiere de siguranta a inregistrarilor

Inregistrérile jurnalelor sunt copiate periodic si stocate in siguranta, in conformitate cu
procedurile stabilite, care includ un calendar specific de backup.

5.4.6. Sistemul de colectare a jurnalelor de audit

Fiecare aplicatie colecteaza automat si transmite inregistrarile de log catre sistemul central
de jurnalizare.

In cazul punctelor de inregistrare, pot fi colectate si documente pe suport de héartie, care
trebuie arhivate si documentate corespunzator.

Functiile de jurnalizare sunt initiate automat la pornirea sistemului si sunt mentinute
continuu pe intreaga durata de functionare a acestuia.

in cazul unei defectiuni a sistemelor automate de monitorizare sau de jurnalizare, incidentul
este tratat conform procedurii de management al incidentelor.
5.4.7. Sistem de notificare a subiectului in cazul unui eveniment

Sistemele IT ale Simplifi sunt monitorizate continuu. O echipa dedicata supravegheaza
permanent serviciile de incredere Simplifi pentru a urmari performanta si a detecta
evenimentele de securitate.

Daca este identificata o activitate care poate afecta securitatea sistemului, acesta trimite
automat alerte cel putin catre Ofiterul de Securitate si Administratorul de Sistem.

Tn cazul detectarii unui incident semnificativ, procesul de management al incidentelor
include notificarea autoritatii de supraveghere si, daca este necesar, informarea subiectului
afectat.
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5.4.8. Evaluarea vulnerabilitatilor

Simplifi a implementat o procedura de management al vulnerabilitatilor si o procedura de
management al riscurilor. Conform acestor proceduri, toate activele — inclusiv software-ul
si sistemele de operare care sustin furnizarea serviciilor acoperite de acest document —
trebuie sa fie supuse unei analize de vulnerabilitate.

Analiza de risc se efectueaza cel putin o data pe an, precum si in urmatoarele situatii:
introducerea de noi servicii, implementarea unor modificari majore de arhitectura, aparitia
unui incident de securitate.

Intreaga infrastructura este supusa scanérii de vulnerabilitati cel putin trimestrial, proces
efectuat de un expert independent. Daca sunt identificate vulnerabilitati, se activeaza
procedura de management al vulnerabilitatilor, pentru remedierea si atenuarea riscurilor
constatate.

5.5. Arhivarea inregistrarilor

5.5.1. Tipuri de arhive
Simplifi arhiveaza toate datele legate de:

o informatiile de inregistrare — toate documentele si datele utilizate in procesul de
verificare a identitatii;

o toate cererile transmise de utilizatorii serviciilor Simplifi, inclusiv cererile de utilizare a
certificatelor;

e toate evenimentele legate de ciclul de viata al cheilor gestionate de CA, inclusiv orice
perechi de chei generate pentru subiecti de catre CA,

e listele de revocare a certificatelor (CRL);

e termenii si conditiile acceptate de Subiect/Abonat;

e alte documente legate de furnizarea serviciilor de incredere si a serviciilor de
identificare electronica.

5.5.2. Perioada de pastrare a arhivelor
Datele arhivate (pe suport hartie si in format electronic) sunt pastrate minimum 7 ani dupa
ce orice certificat bazat pe aceste inregistrari isi inceteaza valabilitatea.

5.5.3. Protectia arhivelor

Simplifi stocheaza arhivele in spatii de depozitare dedicate. Pentru a garanta integritatea si
confidentialitatea acestora, Simplifi a implementat masuri de securitate care includ acces
monitorizat, permis doar persoanelor autorizate si criptarea mediilor de stocare pentru a
preveni accesul neautorizat.
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Pe durata perioadei de pastrare, Simplifi monitorizeaza mediile de stocare a datelor
arhivate pentru a asigura disponibilitatea acestora pe intreaga perioada necesara.

Este permisa stocarea arhivelor intr-un serviciu extern de arhivare, cu conditia respectarii
acelorasi cerinte de securitate.

5.5.4. Proceduri de backup pentru arhive

Simplifi a implementat un proces de backup al arhivelor pentru a asigura recuperarea
datelor in cazul unei defectiuni a mediului de stocare primar. Acest mecanism garanteaza
posibilitatea restaurarii arhivelor din copiile de rezerva.

Procedurile detaliate privind arhivarea, crearea copiilor de siguranta si recuperarea datelor
sunt descrise Tn documentatia interna.

5.5.5. Cerinte privind marcarea temporala a arhivelor

Arhivele sunt pastrate de furnizori terti care asigura o reprezentare exacta a timpului.

5.5.6. Stocarea arhivelor

Sistemul de colectare a arhivelor este o solutie interna Simplifi, iar ulterior datele sunt
transferate catre un serviciu extern administrat de furnizori terti.

5.5.7.  Accesul la informatiile arhivate si verificarea acestora

Accesul la arhive este permis doar persoanelor care detin roluri de incredere, fiind posibil
numai dupa o autorizare reusita.

Pentru verificarea integritatii datelor arhivate, se efectueaza teste periodice, iar datele sunt
comparate cu inregistrarile originale. Acest proces poate fi efectuat sub supravegherea
administratorului de sistem si a ofiterului de securitate, iar toate activitatile sunt
documentate in jurnalul de evenimente.

5.6.Schimbarea cheilor

Procedura de schimbare a cheilor se aplica cheilor autoritatilor de certificare (Root CA, CA, CA
subordonate).Procesul de schimbare a cheilor este efectuat astfel incat sa se asigure
mentinerea perioadei minime de valabilitate a certificatelor convenite.

Tnainte de expirarea oricarui certificat al unei autoritati de certificare, se stabileste o noué
infrastructura PKI. Ca parte a acestui proces, este generata o noua pereche de chei si un nou
certificat pentru noua autoritate de certificare.

Pe durata perioadei de tranzitie, atat autoritatea veche, cét si cea noua functioneaza in paralel,
pana la expirarea certificatului autoritatii vechi. Noua autoritate de certificare preia rolul celei
care expira si gestioneaza toate activitatile legate de certificate, inclusiv emiterea,
suspendarea, revocarea si generarea CRL-urilor.
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Autoritatea de certificare care expira continua sa proceseze doar revocarile certificatelor emise
sub propria infrastructura si sa genereze listele de revocare (CRL) pana la incetarea activitatii
sale operationale odata cu expirarea certificatului.

Certificatul noii autoritati de certificare este publicat prompt in depozitarul public pentru a
asigura continuitatea activitatii si a increderii.

5.7.Compromiterea si Recuperarea in caz de Dezastru

5.7.1. Proceduri de gestionare a incidentelor si compromiterilor

Gestionarea incidentelor si raspunsul la amenintari sunt reglementate prin procedurile
descrise in Planul de Continuitate a Activitatii si in procesul de management al incidentelor.

Simplifi revizuieste si testeaza aceste proceduri cel putin o data pe an pentru a confirma
eficienta si adecvarea lor.

Incidentele pot fi raportate prin formulare interne sau externe, ori prin trimiterea unui e-mail
la adresa: easy@simplifi.ro

Echipa de Evaluare a Incidentelor raspunde in functie de gravitatea incidentului, avand un
timp maxim de raspuns de 24 de ore in zilele lucratoare.

5.7.2. Incidente legate de defectiuni ale hardware-ului, software-ului si/sau datelor

Toate informatiile referitoare la coruperea resurselor informatice, software-ului si/sau datelor
sunt comunicate Ofiterului de Securitate, care atribuie sarcinile necesare in conformitate cu
procedurile stabilite de management al incidentelor, riscurilor si schimbarilor.

Aceste proceduri sunt concepute pentru a evalua gravitatea incidentului, a investiga in
detaliu cauza acestuia, a minimiza impactul si a implementa masuri de prevenire pentru a
evita reaparitia unor incidente similare in viitor.

5.7.3. Compromiterea cheii private a CA sau pierderea calibrarii ceasului TSU

Compromiterea unei chei este gestionata in conformitate cu procedurile de Management al
Incidentelor. Deoarece un astfel de eveniment este considerat si dezastru operational, se
activeaza planul de continuitate a activitatii.

TIn cazul unei compromiteri, suspiciuni de compromitere sau pierderi de integritate care
afecteaza o Autoritate de Certificare (CA) sau o Autoritate de Marcaj Temporal (TSA),
Simplifi urmeaza un set clar de actiuni imediate:

e Autoritatea afectata este imediat dezactivata.

e 1n cazul in care Autoritatea de Marcaj Temporal (TSA) este compromisé, suspectats de
compromitere sau isi pierde calibrarea, Simplifi opreste emiterea de marcaje temporale
pana la restabilirea in siguranta a functionarii corecte prin masuri de remediere.
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e Autoritatea de Certificare genereaza o noua pereche de chei criptografice.

o Toate certificatele emise sub autoritatea CA compromisa sunt revocate si adaugate in
Lista de Revocare a Certificatelor (CRL), cu motivul corespunzator.

e Certificatul asociat cheii compromise este, de asemenea, inclus in CRL, cu un motiv
adecvat de terminare.

e Utilizatorii afectati sunt notificati prompt prin canale de comunicare publica, inclusiv
anunturi pe site-ul Simplifi si e-mail.

o Entitatile partenere (Relying Parties) sunt informate prin aceleasi canale.

¢ Noi certificate sunt emise pentru toti utilizatorii afectati.

o Certificatele de inlocuire sunt furnizate fara costuri pentru utilizatori; toate cheltuielile
sunt suportate de Simplifi.

o Este efectuata o analiza imediata a incidentului, urmata de intocmirea unui raport
formal care detaliaza cauza compromiterii.

in cazul compromiterii sau suspiciunii de compromitere a cheilor Unitatii de Marcaj
Temporal (TSU) sau al unei desincronizari a timpului intre TSU si sursa sa de timp de
incredere, Simplifi va furniza abonatilor toate informatiile necesare pentru a identifica orice
marcaje temporale emise incorect — cu conditia ca aceasta actiune sa nu incalce
confidentialitatea abonatilor si sa nu compromita securitatea serviciilor Simplifi. Informatiile
furnizate vor include, cel putin numele autoritatii de marcaj temporal calificate implicate si
fereastra de timp in care a avut loc emiterea necorespunzatoare.

Daca algoritmii sau parametrii criptografici utilizati de autoritatile de certificare ale Simplifi
nu mai sunt considerati suficienti pentru a mentine nivelul de incredere necesar, Simplifi va
notifica toti detinatorii de certificate prin anunturi publice, inclusiv publicare in mass-media
si transmitere prin e-mail.

5.7.4. Managementul Continuitatii Activitatii

Simplifi mentine un Plan de Continuitate a Activitatii (BCP) cuprinzator, care descrie
riscurile potentiale, strategiile de remediere si timpii acceptabili de recuperare. Un element
esential al planului il constituie masurile preventive pentru a evita reaparitia incidentelor
care au determinat activarea planului.

Simplifi efectueaza analize periodice de risc pentru a identifica potentialele amenintari si
pentru a determina masurile tehnice si organizationale adecvate de prevenire si atenuare a
acestora. Riscurile identificate sunt evaluate si actualizate sistematic, iar Consiliul de
Administratie este responsabil de aprobarea planurilor de tratare a riscurilor si de
acceptarea riscurilor reziduale.

Pentru a asigura continuitatea operationala a serviciilor, Simplifi efectueaza copii de
siguranta (backup) ale tuturor datelor, informatiilor si aplicatiilor esentiale, stocate intr-o
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locatie sigura, aflata la o distantd determinata de locatia principala. Aceasta masura permite
restaurarea rapida a operatiunilor in cazul unor incidente majore sau dezastre.

Back-up-urile sunt testate in mod regulat pentru a verifica eficienta si conformitatea lor cu
cerintele planului de continuitate a activitatii.

5.8.Plan de incetare a Activitatii

Simplifi mentine un plan actualizat si cuprinzator de incetare a activitatii, care se aplica in
cazul intreruperii serviciilor de incredere, pentru a asigura un impact minim asupra abonatilor
si entitatilor partenere.

Tnainte de incetarea activitatii, Simplifi va notifica toate partile afectate, inclusiv abonatii,
entitatile partenere (relying parties), alti furnizori de servicii de incredere (TSP), autoritatile de
supraveghere relevante. De asemenea, informatiile privind incetarea serviciilor vor fi facute
publice pentru a garanta ca toate partile interesate sunt informate in mod corespunzator.

Autorizatiile acordate subcontractorilor care actioneaza in numele Simplifi vor fi revocate
fnainte de inchiderea serviciilor.

Acolo unde este posibil, Simplifi va transfera obligatiile sale catre o terta parte de incredere,
responsabild pentru pastrarea in siguranta a inregistrarilor esentiale, cum ar fi datele de
revocare si certificatele infrastructurii PKI, pentru o perioada rezonabila. Daca nu sunt pastrate
inregistrari, Simplifi va furniza o justificare formala.

Tnainte de incetarea serviciilor, toate cheile private, inclusiv copiile de rezerva, vor fi distruse
sau dezactivate in siguranta, astfel incat sa nu poata fi recuperate sau utilizate in mod abuziv.

Atunci cand este posibil, Simplifi va asigura migrarea serviciilor active catre un alt furnizor
calificat de servicii de incredere (QTSP), pentru a mentine continuitatea serviciilor pentru
clientii existenti.

Simplifi detine masuri financiare de siguranta pentru a acoperi toate obligatiile legate de
incetarea activitatii, inclusiv in caz de insolventa sau faliment.

In final, Simplifi va mentine sau va transfera responsabilitatea de a asigura ca cheile sale
publice si tokenurile serviciilor de incredere raman accesibile entitatilor partenere pentru o
perioada corespunzatoare dupa incetarea serviciilor.
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6. Controlul securitatii tehnice

Acest capitol descrie practicile derivate din standardele ETSI EN 319 411-1, ETSI EN 319 411-2 si

ETSI EN 319 421. Cerintele acopera in mod cuprinzator descrierea controalelor tehnice de
securitate, incluzand in principal:

e Managementul si protectia materialului criptografic (generarea, distribuirea, activarea,
stergerea cheilor private etc.);

Practici detaliate pentru fiecare serviciu de incredere sunt prevazute in politicile de servicii de
incredere separate implementate de Simplifi.

e Managementul securitatii IT si ciclul de viata al mecanismelor de securitate.
Practici comune tuturor serviciilor sunt specificate in urmatoarele subcapitole, incepand cu
capitolul 6.4.

6.1. Generarea si instalarea perechii de chei

Abordarea acestui element este detaliata in politicile specifice serviciilor de incredere,

disponibile public in depozitarul mentionat in Capitolul 2.1.

6.2. Protectia cheilor private si ingineria modulelor criptografice

Abordarea acestui element este detaliata in politicile specifice serviciilor de incredere,

disponibile public in depozitarul mentionat in Capitolul 2.1.

6.3.Date de activare

Abordarea acestui element este detaliata in politicile specifice serviciilor de incredere,

disponibile public in depozitarul mentionat in Capitolul 2.1.

6.4. Controlul securitatii informatice

6.4.1. Cerinte tehnice specifice de securitate informatica

Simplifi se asiguré ca toate componentele sistemului Furnizorului de Servicii de Incredere
(TSP) sunt operate si administrate in conditii de securitate, cu un nivel acceptabil de risc.

Functiile de securitate sunt furnizate de sistemul de operare sau printr-o combinatie de
software de sistem, aplicatii si masuri fizice de protectie.

Infrastructura TSP include urmatoarele mecanisme de securitate:

e impunerea autentificarii utilizatorilor pentru toate persoanele care detin roluri de
incredere;
e aplicarea controalelor de acces bazate pe principiul privilegiului minim;
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e politici stricte de parola pentru prevenirea accesului neautorizat;

e implementarea autentificarii multi-factor (MFA) pentru verificarea sporita a identitatii;

o utilizarea protocoalelor criptografice pentru securizarea comunicatiilor de sesiune;

e monitorizarea continua a sistemelor IT si mecanisme de alertare in timp real;

e capabilitati de audit al securitatii pentru urmarirea activitatii sistemului;

e protectii impotriva codului malitios, inclusiv mecanisme de detectie si preventie;

e asigurarea integritatii software-ului si firmware-ului si actualizarea regulata a sistemelor;

e aplicarea unei politici de birou curat (clean-desk) si activarea automata a blocarii
ecranului sau a expirarii sesiunii.

Accesul la sistemele serverului se realizeaza numai sub supravegherea unui administrator
si exclusiv prin conexiuni criptate.

6.4.2. Ratingul de securitate informatica

Nu se aplica

6.5. Controlul securitatii pe parcursul ciclului de viata

Masurile de securitate sunt evaluate prin diferite metode, cum ar fi: evaluari de risc, teste de
penetrare sau audituri interne.

6.5.1. Controlul dezvoltarii sistemelor

Analiza cerintelor de securitate este realizata in etapa de proiectare si definire a cerintelor
pentru fiecare proiect de dezvoltare de sistem derulat de Simplifi.

Tnainte de orice implementare in productie, se efectueaza teste de acceptanta intr-un
mediu de dezvoltare si test, urmate de o aprobare formala pentru a asigura conformitatea si
pregatirea sistemului pentru punerea in functiune.

Pentru modulele criptografice, Simplifi utilizeaza exclusiv produse certificate care respecta
standardele tehnice stabilite (ETSI/CEN). Simplifi nu isi defineste cerinte proprii in acest
sens.

6.5.2. Controlul managementului securitatii

Masurile de securitate sunt implementate Tn cadrul politicii de securitate a informatiilor a
Simplifi.

Configuratiile curente si modificarile sistemelor Simplifi sunt documentate conform
procedurilor de management al schimbarilor.

6.5.3. Controlul securitatii pe parcursul ciclului de viata

Masurile de securitate sunt evaluate prin diferite metode, cum ar fi: evaluari de risc, teste
de penetrare sau audituri interne
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6.6. Controlul securitatii retelei
Simplifi implementeaza urmatoarele masuri de securitate a retelei:

e Segmentarea retelei
e Zona de securitate ridicata fara acces direct la Internet (Root CA);
e Zona de securitate ridicata cu retea dedicata si acces izolat (HSM, RQSCD);
e Zona de securitate normala cu acces controlat la Internet.
e Controlul accesului
e Acces fizic si logic restrictionat la echipamentele de retea;
e Comunicare securizata prin Internet utilizadnd tuneluri VPN pentru protectia
transmisiei datelor.
o Consolidare (Hardening)
e Configurarea echipamentelor de retea prin dezactivarea porturilor si serviciilor
neutilizate, pentru reducerea suprafetei de atac.
e Monitorizare
e Implementarea de firewall-uri pentru controlul traficului de retea, atat la intrare, cat
si la iesire;
e Echipa NOC (la nivelul centrului de date) asigura monitorizarea 24/7 si detectarea
evenimentelor anormale.
e Auditarea configuratiilor
e Audituri interne periodice ale configuratiilor de retea pentru a verifica respectarea
politicilor de securitate si a celor mai bune practici.
e Separarea retelelor
e Separarea retelei administrative de activitatile operationale pentru izolarea functiilor
critice (prin subretele dedicate);
e Separare clara intre mediul de productie si cel de testare/dezvoltare
e Scanare periodica de vulnerabilitati a infrastructurii de retea (cel putin trimestrial);
e Implementarea protectiei antivirus pentru detectarea si prevenirea infectiilor malware pe
statiile de lucru.

6.7.Sincronizarea timpului

Toate componentele serviciilor de incredere sunt sincronizate periodic cu un serviciu de timp
de Tnalta precizie. Simplifi utilizeaza protocolul NTP, conectat la surse GPS (STRATUM 1),
pentru a asigura acuratetea orei in urmatoarele procese:

e Stabilirea orei initiale de valabilitate a unui certificat CA,

e Revocarea unui certificat CA;

e Publicarea actualizarilor listei de revocare a certificatelor (CRL).
o Emiterea certificatelor pentru subiecti (end entity certificates).
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Ajustarile de ceas sunt tratate ca evenimente auditate, fiind inregistrate si monitorizate pentru a
garanta trasabilitatea si integritatea operatiunilor.

7. Profiluri de Certificate si de CRL

Politicile distincte de servicii de incredere definesc profilurile certificatelor, care sunt aliniate la
urmatoarele standarde:

ETSI EN 319 412-1
ETSI EN 319 412-2
ETSI EN 319 412-3
ETSI EN 319 412-5

Structura acestor profiluri este descrisa in politicile specifice de servicii de incredere, disponibile
public in depozitul mentionat in Capitolul 2.1.

8. Audit de Conformitate si Alte Evaluari

Serviciile de incredere furnizate de Simplifi sunt auditate pentru a verifica conformitatea cu:

e Regulamentul eIDAS;
e Practicile descrise in prezentul document;
e Legislatia romana aplicabila.

Rezultatele auditurilor sunt incluse in raportarile de management si au rolul de a demonstra
conformitatea, precum si de a sprijini imbunatatirea continua a serviciilor.

8.1.Frecventa sau circumstantele evaluarilor

Un Organism de Evaluare a Conformitatii (CAB) evalueaza conformitatea sistemelor
informatice, politicilor, practicilor operationale, facilitatilor, personalului si activelor Simplifi, in
conformitate cu legislatia roméana, Regulamentul elDAS si standardele ETSI aplicabile.

Aceste evaluari sunt efectuate cel putin o data la doi ani sau ori de céate ori are loc o modificare
semnificativa in operatiunile serviciilor de incredere.

In plus, Simplifi a desemnat un auditor de sistem intern, responsabil cu efectuarea verificarilor
si auditurilor interne, conform programului intern de audit.

8.2.Calificarea auditorilor

Auditurile externe sunt efectuate de un Organism de Evaluare a Conformitatii (CAB) acreditat
conform ISO/IEC 17065, in conformitate cu ETSI EN 319 403, cu accent pe indeplinirea
cerintelor specificate in Regulamentul eIDAS (UE) nr. 910/2014. CAB-ul este autorizat sa
efectueze evaludri de conformitate ale Furnizorilor Calificati de Servicii de incredere si ale
serviciilor acestora.
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Auditul intern este efectuat de angajati Simplifi sau de terti care detin experienta si calificare
adecvata in domeniul infrastructurilor cu chei publice (PKIl), exploatarii securizate a sistemelor
informatice si securitatii informatiei in general.

8.3.Relatia auditorului cu Simplifi

Simplifi a selectat un auditor CAB complet independent de organizatie.

8.4. Aria de acoperire a auditului

Organismul de Evaluare a Conformitatii (CAB) auditeaza toate componentele sistemului
informatic utilizat pentru furnizarea Serviciilor de incredere.

Auditul extern realizat de CAB acopera intregul domeniu operational al Simplifi legat de
serviciile calificate de certificare, in conformitate cu legislatia romana si Regulamentul (UE) nr.
910/2014, tindnd cont de toate standardele si documentele de standardizare relevante.
Evaluarea include urmatoarele domenii:

e Documentatia;

e Arhivele;

o Datele referitoare la emiterea si gestionarea certificatelor calificate;

e Securitatea fizica si informatica, precum si fiabilitatea sistemelor tehnologice si a
managementului organizational.

Tn paralel, auditurile interne se concentreaza asupra urmatoarelor aspecte:

e Evaluarea operatiunilor Furnizorului de Servicii de Incredere pentru conformitate cu
Politicile de Serviciu de Incredere si Declaratia de Practici;

e \Verificarea modului in care practicile si procedurile documentate sunt aplicate Tn activitatea
curenta

e Revizuirea proceselor efectuate de Autoritatea de Tnregistrare (RA).

8.5. Actiuni intreprinse ca urmare a neconformitatilor

Rapoartele de audit intern si extern sunt transmise Consiliului de Administratie pentru analiza.
Daca Organismul de Evaluare a Conformitatii (CAB) identifica abateri sau neconformitati,
Autoritatea de Supraveghere solicita Simplifi sa le corecteze intr-un termen specificat.
Simplifi se angajeaza sa asigure conformitatea deplina si corectarea in timp util a tuturor
neconformitatilor identificate.

8.6.Comunicarea rezultatelor

Rezultatele auditurilor interne si externe nu sunt publicate.
Totusi, documentul de certificare emis de Organismul de Evaluare a Conformitatii poate fi
publicat pe site-ul web al Simplifi.
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9. Alte aspecte comerciale si juridice

9.1. Tarife

Lista serviciilor furnizate de Simplifi si tarifele corespunzéatoare sunt publicate pe site-ul oficial
https://www.simplifi.ro. Plata se poate efectua prin transfer bancar, card bancar sau alte
mijloace legale acceptate, in conformitate cu reglementarile din Roméania.

9.1.1. Taxe pentru revocare sau acces la informatii privind starea certificatelor

Accesul la serviciile de revocare a certificatelor (CRL) si la verificarea starea certificatelor
prin OCSP este oferit gratuit pentru toti abonatii si entitatile partenere (relying parties).
Simplifi isi rezerva dreptul de a stabili taxe pentru acces avansat sau de volum ridicat la
sistemele de verificare a starii certificatelor, daca este necesar.

9.1.2. Taxe pentru alte servicii

Simplifi poate percepe taxe pentru activitati suplimentare legate de serviciile de incredere,
inclusiv, dar fara a se limita la:

e Generarea perechilor de chei pentru abonati sau pentru uz intern;

e Evaluarea sau testarea aplicatiilor terte pentru compatibilitate;

e Licentierea de instrumente, componente sau API-uri;

¢ Integrare personalizata, instalare sau servicii profesionale;

e Copii ale politicilor, manualelor sau ghidurilor interne (atunci cand nu sunt disponibile
public);

e Sesiuni de instruire pentru parteneri sau clienti corporate.

9.1.3. Politica de rambursare

Politica de rambursare a Simplifi este publicata pe site-ul oficial al companiei.
Tn cazul in care se aproba o rambursare, abonatul trebuie s& solicite revocarea oricarui
certificat asociat Tnainte ca rambursarea sa poata fi procesata.

9.2. Responsabilitate financiara

Simplifi mentine o acoperire de asigurare si mecanisme interne de protectie pentru a acoperi
eventualele raspunderi care pot aparea din operarea serviciilor sale de incredere calificate.
In conformitate cu articolul 24(2)(e) din Regulamentul eIDAS, Simplifi este asigurata pentru
daunele cauzate de neindeplinirea obligatiilor legate de serviciile de incredere, pana la limita
impusa de legislatia nationala si europeana aplicabila.
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9.3. Confidentialitatea informatiilor de afaceri

Simplifi trateaza ca fiind confidentiale toate informatiile comerciale, tehnice si operationale care
nu sunt destinate publicarii. Informatiile confidentiale includ, dar nu se limiteaza la:

o Datele abonatilor care nu sunt incluse in certificate;

e Contracte, corespondenta si comunicari;

e Jurnalele operationale si de audit;

e Politici interne de securitate si planuri de recuperare;

¢ Design de sistem, configuratii si proceduri administrative.

Divulgarea acestor informatii este permisa numai:

e Cu consimtamantul scris explicit al partii afectate;

e Atunci cand este impusa prin lege sau printr-o hotarare judecatoreasca obligatorie;

e Atunci cand divulgarea este necesara pentru executarea serviciilor de catre subcontractanti
autorizati, aflati sub obligatii de confidentialitate.

9.4.Protectia datelor cu caracter personal
Simplifi prelucreaza datele cu caracter personal in deplina conformitate cu:

¢ Regulamentul (UE) 2016/679 (GDPR);
o Regulamentul (UE) 910/2014 (elDAS);
e Legislatia romana aplicabila si ghidurile emise de ANSPDCP.

Simplifi actioneaza in calitate de operator de date si prelucreaza datele personale exclusiv in
scopul furnizarii serviciilor de Tncredere. Acest lucru include: verificarea identitatii, emiterea
certificatelor, gestionarea ciclului de viata al cheilor criptografice si pastrarea inregistrarilor
legale aferente.

Sunt implementate masuri tehnice si organizatorice adecvate pentru a asigura:

e Minimizarea datelor si limitarea scopului prelucrarii;
e Confidentialitatea si integritatea datelor in timpul transmiterii si stocarii;
o Eliminarea securizata sau arhivarea datelor atunci cand acestea nu mai sunt necesare.

Subiectii datelor sunt informati cu privire la modul de utilizare a datelor lor personale Tnhainte de
emiterea certificatului si trebuie sa Tsi exprime consimtamantul informat, acolo unde este
necesar. Refuzul de a consimti la prelucrarea datelor obligatorii poate duce la imposibilitatea
furnizarii serviciului.

Divulgarea datelor cu caracter personal poate avea loc doar in urmatoarele cazuri:
o Catre autoritati legal autorizate, in baza unei cereri valide;

o Catre auditori sau subcontractanti aflati sub obligatii contractuale de confidentialitate;
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e Cu consimtamantul explicit al subiectului, pentru scopuri specifice (ex. transmiterea adresei
postale, publicarea certificatului).

9.5. Drepturi de proprietate intelectuala

Toate marcile comerciale, software-ul, documentatia si materialele criptografice dezvoltate sau
detinute de Simplifi raman proprietatea intelectuala a acesteia. Utilizarea, reproducerea sau
redistribuirea acestor materiale este interzisa fara autorizarea prealabila in scris a Simplifi.
Certificatele si perechile de chei emise persoanelor fizice sunt considerate proprietatea
abonatului sau a subiectului, cu exceptia cazurilor in care se specifica altfel in certificat sau in
contractul aferent.

9.6. Responsabilitati si garantii

9.6.1. Autoritatile de certificare

Autoritatile de certificare Simplifi (CAs) garanteaza ca toate certificatele respecta standardul
X.509 v3 si politica de certificare (CP) aplicabila. Procedurile CA sunt efectuate in
conformitate cu prezenta Declaratie de Practici si cu politicile de certificare
corespunzatoare.

9.6.2. Autoritatile de inregistrare

Autoritatile de inregistrare (RAs) care opereaza sub domeniul Simplifi trebuie sa respecte
toate procedurile interne, politicile aplicabile (CPs) si aceasta Declaratie de Practici.
Responsabilitatile lor includ verificarea exacta a identitatii, validarea cererilor de certificare,
precum si gestionarea sigura a datelor de inregistrare.

9.6.3. Abonati / Subiecti
Abonatii si subiectii trebuie sa:

e revizuiasca si sa accepte Termenii si Conditiile aplicabile;

o protejeze mijloacele de autentificare utilizate pentru activarea cheii private;

e solicite revocarea imediata a certificatului in caz de compromitere sau utilizare
neautorizata a cheii;

e asigure acuratetea informatiilor furnizate pentru certificare.

9.6.4. Entitati Partenere (Relying Parties)

Entitatile Partenere care se bazeaza pe serviciile de incredere Simplifi sunt responsabile
pentru:

o Verificarea autenticitatii si valabilitatii certificatelor inainte de a lua decizii de
incredere;
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o \Verificarea lantului de certificare, a starii de revocare (prin CRL/OCSP) si a
identificatorilor de politica (OID);

e Asigurarea ca certificatul este adecvat scopului pentru care este utilizat;

e Utilizarea de software si dispozitive sigure si de incredere pentru validarea
certificatelor.

9.7.Limitari ale raspunderii
Simplifi nu va fi raspunzatoare pentru daunele rezultate din:

e Forta majora sau circumstante neprevazute;

¢ Neglijenta abonatului in protejarea cheilor private sau a mijloacelor de autentificare;

e Utilizarea certificatelor in alte scopuri decat cele prevazute;

e Utilizarea certificatelor revocate sau expirate;

o Furnizarea de date incorecte de catre abonat, daca acestea au fost declarate ca fiind
corecte.

9.8.Despagubiri

Simplifi nu Tsi asuma nicio responsabilitate pentru utilizarea necorespunzatoare a serviciilor
sale de catre terti si nici pentru entitatile partenere care nu respecta bunele practici de validare
a certificatelor.

9.9.Durata si incetarea valabilitatii

Prezenta Declaratie de Parctici ramane in vigoare pana la momentul in care este inlocuita sau
retrasa de catre Simplifi. Versiunile actualizate sunt publicate in Depozitarul oficial Simplifi Si
devin efective la data publicarii, cu exceptia cazului in care se specifica altfel.

9.10. Notificari si comunicari individuale

Notificarile si comunicarile legale pot fi transmise prin urmatoarele mijloace:

e Scrisoare recomandats;

e Curier rapid;

e Posta electronica (e-mail) — semnata digital, daca este necesar;
e Mesagerie prin platforme securizate, acolo unde este aplicabil.

9.11. Solutionarea litigiilor

Litigiile vor fi solutionate cu prioritate pe cale amiabila intre parti. Daca nu se ajunge la un
acord in termen de 30 de zile, litigiile vor fi solutionate de instantele competente din
Roménia, avand jurisdictie in Bucuresti, cu exceptia cazului in care partile convin altfel, in
scris.
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9.12. Legea aplicabila
Serviciile de incredere oferite de Simplifi sunt guvernate de:

¢ Regulamentul (UE) nr. 910/2014 (eIDAS);
¢ Regulamentul (UE) 2016/679 (GDPR);
¢ Legislatia relevanta din Romania si deciziile autoritatii nationale de supraveghere.

9.13. Conformitate cu legislatia aplicabila

Simplifi confirma conformitatea deplina cu cadrul juridic european si national aplicabil serviciilor
de incredere. Compania este acreditata ca Prestator Calificat de Servicii de Incredere (QTSP)
si este supusa auditarilor si evaluarilor periodice pentru mentinerea acestui statut.
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10. Anexa

10.1. Definitii si Acronime

auditor: persoana care evalueaza conformitatea cu cerintele specificate in documentele
aplicabile.

autentificare: furnizarea garantiei ca o caracteristica declarata a unei entitati este corecta
[SURSA: ISO 27002:2022].

Politica de Certificare (CP): set denumit de reguli care indica aplicabilitatea unui certificat
pentru o anumitd comunitate si/sau clasa de aplicatii cu cerinte comune de securitate.

Lista de Revocare a Certificatelor (CRL): listd semnata care indica un set de certificate
revocate de emitentul certificatului.

certificat: cheia publica a unui utilizator, impreuna cu alte informatii, facuta imposibil de
falsificat prin criptarea cu cheia privata a autoritatii de certificare care a emis-o.

Autoritate de Certificare (CA): autoritate in care unul sau mai multi utilizatori au incredere
pentru a crea si atribui certificate.

Timp Universal Coordonat (UTC): scara de timp bazata pe secunda, conform Recomandarii
ITU R TF.460-6.

zona de securitate ridicata: locatie fizica specifica (vezi ETSI EN 319 401, clauza 7.8) unde
este pastrata cheia Root CA.

incident: orice eveniment care compromite disponibilitatea, autenticitatea, integritatea sau
confidentialitatea datelor stocate, transmise sau prelucrate ori a serviciilor oferite sau accesibile
prin retele si sisteme informatice.

bresa de securitate a informatiilor: compromiterea securitatii informatiilor care duce la
distrugerea, pierderea, alterarea, divulgarea sau accesul neautorizat la informatii protejate
transmise, stocate sau prelucrate [SURSA: 1ISO 27002:2022].

Declaratie de Practici (Practice Statement): versiunea curentd a documentului care descrie
practicile, procedurile si liniile directoare privind furnizarea serviciilor de incredere. Serveste ca
referintd pentru clienti si partile interesate pentru a intelege modul de operare al prestatorului
de servicii de incredere si standardele la care acesta adera (prezentul document).

revocare: incetarea permanenta a valabilitatii unui certificat Tnainte de data de expirare
indicata in acesta.

risc: potentialul de pierdere sau perturbare cauzata de un incident, exprimat ca o combinatie
intre magnitudinea pierderii/perturbarii si probabilitatea producerii incidentului.
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Root CA: autoritatea de certificare aflata la cel mai inalt nivel in cadrul domeniului TSP si care
semneaza CA-urile subordonate.

dispozitiv criptografic securizat: dispozitiv care stocheaza cheia privata a utilizatorului, o
protejeaza impotriva compromiterii Si efectueaza functii de semnare sau decriptare in numele
utilizatorului.

zona securizata: zona (fizica sau logica) protejata prin controale fizice si logice care asigura
confidentialitatea, integritatea si disponibilitatea sistemelor utilizate de TSP.

certificat pe termen scurt: certificat a carui perioada de valabilitate (de la notBefore la
notAfter) este mai scurta decat timpul maxim necesar pentru procesarea unei cereri de
revocare, conform Declaratiei de Practici.

subiect: entitatea identificata intr-un certificat ca detinator al cheii private asociate cu cheia
publica din certificat.

CA subordonata: autoritate de certificare al carei certificat este semnat de Root CA sau de o
alta CA subordonata.

abonat: persoana fizica sau juridica legata printr-un acord cu un prestator de servicii de
incredere privind obligatiile de abonat.

ancora de incredere (trust anchor): entitate in care entitatea partenera are incredere si pe
baza careia valideaza certificatele din lanturile de certificare.

Politica de Servicii de incredere (Trust Service Policy): set de reguli care indic&
aplicabilitatea unui serviciu de incredere pentru o anumita comunitate si/sau clasa de aplicatii
cu cerinte comune de securitate.

Prestator de Servicii de incredere (TSP): entitate care furnizeaza unul sau mai multe servicii
de incredere.

vulnerabilitate: slabiciune a unui activ sau a unui control care poate fi exploatata de una sau
mai multe amenintari [SURSA: ISO 27002:2022)].

Certificat calificat UE: certificat calificat, conform definitiei din Regulamentul (UE) nr.
910/2014.

Dispozitiv calificat de creare a semnaturii/sigilului electronice (QSCD): conform
specificatiilor Regulamentului (UE) nr. 910/2014.
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10.2. Abrevieri

Pentru scopurile prezentului document, se aplica urmatoarele abrevieri:

Abreviere Descriere

CA Autoritatea de Certificare (Certification Authority)

CRL Lista de Revocare a Certificatelor (Certificate Revocation List)

FIPS Standard Federal de Procesare a Informatiilor (Federal
Information Processing Standard)

NCP Politica de Certificare Normalizata (Normalized Certificate
Policy)

NCP+ Politica de Certificare Normalizata Extinsa (Extended Normalized
Certificate Policy)

OCSP Protocol Online de Verificare a Starii Certificatului (Online
Certificate Status Protocol)

OoID Identificator de Obiect (Object Identifier)

PKI Infrastructura cu Cheie Publica (Public Key Infrastructure)

RA Autoritate de Tnregistrare (Registration Authority)

RQSCD Dispozitiv Calificat de Creare a Semnaturii/Sigilului la Distanta
(Remote QSCD)

TSP Prestator de Servicii de incredere (Trust Service Provider)

TSA Autoritate de Marcare Temporala (Time Stamp Authority)

uTC Timp Universal Coordonat (Coordinated Universal Time)
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