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Declaratie de
transparenta PKI

Rezumat al serviciilor de certificare, practicilor si
obligatiilor utilizatorilor Simplifi

Declaratia de transparenta privind PKI (PKI
Disclosure Statement — PDS) ofera un rezumat
concis si usor de inteles al Declaratiei de
Practici de Certificare (CPS) a Simplifi. Aceasta
prezinta principalele conditii, termeni si
responsabilitati aplicabile abonatilor, entitatilor
partenere si altor entitati care utilizeaza
serviciile de incredere calificate furnizate de
Simplifi.

PDS descrie, intr-un limbaj non-tehnic,
domeniul de aplicare al serviciilor oferite —
inclusiv semnaturi electronice calificate, sigilii

www.simplifi.ro

electronice calificate si marci temporale
calificate — precum si conditiile de emitere,
utilizare, suspendare si revocare a certificatelor.
De asemenea, clarifica limitarile raspunderii
Simplifi, mecanismele de solutionare a litigiilor
si legislatia aplicabila.

Desi PDS nu inlocuieste intreaga Declaratia de
Practici de Certificare (CPS), aceasta are rolul
de a garanta ca utilizatorii si entitatile partenere
pot intelege usor drepturile si obligatiile lor
atunci cand utilizeaza serviciile de incredere
furnizate de Simplifi.
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1. Introducere

Prezenta Declaratie de transparenta PKI (PKI Disclosure Statement — PDS) este publicata in
conformitate cu cerintele standardului european ETSI EN 319 411-1 si descrie serviciile de
certificare furnizate de Prestatorul de Servicii de Incredere (TSP) Simplifi.

Acest document nu inlocuieste Declaratia de Practici (Practice Statement) si Politicile Serviciilor de
Incredere, care sunt disponibile pe site-ul web Simplifi: https:/simplify.com/policies/.

2. Informatii de contact ale Prestatorului de Servicii de incredere (TSP)

SIMPLIWORKS SRL
Strada Gheorghe Titeica 142, 3™ Floor, 014192, Bucharest, Romania
Phone: +4 031 82 81 141

E-mail: easy@simplifi.ro
3. Tipuri de certificate, proceduri de validare si utilizare

3.1. Tipuri de certificate

Aceasta sectiune se refera la serviciile de semnatura electronica, sigiliu electronic si marca
temporala electronica furnizate de Simplifi.

Certificatele sunt emise in conformitate cu standardele ETSI EN 319 411-1/2 si alte standarde
relevante aplicabile. Termenii si conditiile aferente acestor servicii sunt publicate pe site-ul web
al Simplifi.

Simplifi emite urmatoarele tipuri de certificate:

o Certificate calificate pentru persoane fizice, utilizate la crearea semnaturilor electronice
avansate sau calificate;

o Certificate calificate pentru persoane fizice care actioneaza in numele unei persoane
juridice, utilizate la semnaturi electronice calificate;

o Certificate calificate pentru sigilii electronice;

o Certificate pentru serviciile de marcare temporala electronica.

Toate certificatele sunt certificate calificate si sunt emise si stocate pe un Dispozitiv Calificat de
Creare a Semnaturii/Sigilului (QSCD) sau pe un Dispozitiv Securizat de Creare a Semnaturii
(SSCD).

Simplifi opereaza propria Autoritate de Marcare Temporala (TSA), care emite certificate TSA
CA utilizate pentru certificarea unitatilor de marcare temporala (Time Stamp Units — TSU)
responsabile de emiterea token-urilor de marcare temporala.
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3.2. Proceduri de validare

Certificatele calificate sunt emise persoanelor fizice dupa parcurgerea unei proceduri de
verificare a identitatii, conform standardelor ETSI EN 319 411-1 si ETSI EN 319 411-2.

Urmatoarele documente sunt acceptate ca dovezi valide de identitate:

e Carte de identitate;

e Pasaport.
3.2.1. Verificarea identitatii de catre un reprezentant autorizat al Simplifi
Identitatea subiectului poate fi verificata prin una dintre urmatoarele doua metode:

e Verificare fizica, in persoana, printr-un Punct de inregistrare (Registration Point);
o \Verificare la distanta, utilizand mijloace de identificare electronica recunoscute si
acceptate de Simplifi.

3.3. Utilizare

Tip Scop Mediu Identificator OID Politica ETSI
de politica
Entitate Sigiliu electronic  QSCD la QCP-I-gscd 0.4.0.194112.1.3
juridica calificat distanta sau
mediu fizic

Persoana Semnatura QSCD la QCP-n-gscd 0.4.0.194112.1.2
fizica ce electronica distanta sau
reprezinta o calificata mediu fizic
persoana
juridica
Persoana Semnatura QSCD la QCP-n-gscd 0.4.0.194112.1.2
fizica electronica distanta sau

calificata mediu fizic
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Simplifi emite certificate pentru semnaturi electronice calificate pentru a aigura validitatea
lor juridica. O semnatura electronica calificata are aceeasi valoare juridica ca o semnatura
olografa si este unic asociatd semnatarului.

Simplifi emite tokenuri de marcare temporala electronica, recunoscute legal ca dovezi ale
datei certe. Aceste marci temporale sunt utilizate in principal pentru a oferi o referinta
temporala fiabila semnaturilor electronice calificate pe termen lung, dar pot fi folosite si in
orice alt context care necesita o dovada de timp de incredere.

Simplifi emite, de asemenea, certificate calificate pentru sigilii electronice, utilizate pentru a
autentifica documente electronice si a confirma integritatea si originea acestora, asigurand
ca nicio modificare nu a avut loc dupa aplicarea sigiliului.

4. Limitari ale nivelului de incredere

Utilizarea fiecarui certificat este strict limitata la scopurile specificate in extensiile ,key usage” si,
acolo unde este cazul, in extensiile ,extended key usage”, conform metadatelor incluse in
certificat.

Toate datele legate de audit, inclusiv informatiile de Tnregistrare procesate de catre Furnizorul de
Servicii de incredere (TSP), sunt arhivate pentru o perioada de sapte ani dupa expirarea
certificatului corespunzator.

5. Obligatiile abonatului si subiectului

Prin solicitarea unui certificat si acceptarea termenilor si conditiilor aferente, Abonatul/Subiectul
este de acord sa respecte Politica Serviciilor de incredere, Declaratia de Practici si conditiile de
furnizare a serviciilor de incredere publicate de Simpilifi.

Abonatul si Subiectul au urmatoarele obligatii:

e Sa respecte toti termenii si conditiile aplicabile serviciilor de incredere Simplifi;

e Sa furnizeze date veridice si corecte in procesul de inregistrare;

e Sa notifice imediat Simplifi in cazul Tn care apar probleme, modificari sau erori legate de
certificat;

e Sa asigure confidentialitatea, integritatea si utilizarea exclusiva a mijloacelor de
autentificare utilizate pentru crearea semnaturii, prevenind orice acces neautorizat sau
divulgare de informatii;

e Sa inceteze utilizarea certificatelor revocate sau expirate;

e Sa suspende utilizarea serviciilor de incredere daca exista indicii privind compromiterea
sistemului Simplifi;

e Sa solicite imediat revocarea certificatului in caz de compromitere reala sau suspectata a
cheilor private.
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6. Obligatiile entitatilor partenere privind verificarea statutului
certificatelor

Entitatile partenere care se bazeaza pe informatiile din certificatele emise de Simplifi sunt
responsabile sa confirme ca respectivele certificate nu au fost revocate.

Verificarea se poate realiza prin consultarea listei certificatelor revocate (CRL), disponibila la
adresa URL specificata in certificate sau prin utilizarea serviciului OCSP (Online Certificate Status
Protocol) pentru verificarea in timp real a statutului certificatului.

Entitatile partenere sunt responsabile sa efectueze urmatoarele verificari:

o valabilitatea certificatului;

o valabilitatea lantului de certificare, pana la certificatul radacing;
e statutul de revocare al certificatului;

o restrictiile privind utilizarea certificatului.

Entitatile partenere au obligatia de a proteja orice informatii cu caracter personal ale subiectului
incluse in certificat.
7. Limitarea raspunderii

Simplifi nu este raspunzatoare pentru actiunile entitatilor partenere, ale Abonatilor sau ale oricaror
persoane ori organizatii care nu se afla sub controlul sau direct.

Simplifi nu va fi considerata raspunzatoare pentru:

e pierderi sau daune cauzate de neglijenta Subiectului in mentinerea confidentialitatii cheii
private;

 verificarea incorecta sau necorespunzatoare a certificatelor de catre entitatile partenere;

e imposibilitatea indeplinirii obligatiilor din cauza unor defectiuni tehnice sau brese de
securitate care afecteaza Autoritatea de Supraveghere, Lista de Incredere sau alte
autoritati publice;

« orice eveniment de tip Fort4 Major4, conform prevederilor din Declaratia de Practici
(Practice Statement).

8. Acorduri aplicabile

8.1. Termeni si conditii

Toate serviciile oferite de Simplifi sunt guvernate de Termenii si Conditiile aplicabile, disponibile pe
site-ul: https://simplify.com/policies/.
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8.2. Declaratia de Practici si Politica Serviciilor de incredere
Versiunile curente si istorice ale acestor documente sunt publicate pe site-ul:
https://simplifi.com/policies/.

9. Politica de confidentialitate

Politica de confidentialitate este disponibila pe site-ul: hitps.//simplify.com/policies/.

10.Politica de rambursare

Abonatii au dreptul sa solicite rambursarea taxelor doar in cazul in care Simplifi nu isi indeplineste
obligatiile prevazute in conditiile de furnizare a serviciilor de incredere, Politica Serviciilor de
Incredere, Declaratia de Practici si prezentul document.

11.Legea aplicabila

Simplifi este o entitate juridica inregistrata in Romania. Activitatea Simplifi este reglementata de
legislatia roméana in vigoare.

12.Licente, marci inregistrate si audituri

Simplifi opereaza in baza licentelor valabile si in conformitate cu cadrul legal si de reglementare
aplicabil.

Compania nu verifica utilizarea marcilor comerciale inregistrate, insa isi rezerva dreptul de a
refuza emiterea unui certificat sau de a solicita revocarea acestuia in cazul unui litigiu privind
drepturile asupra marcii.

In conformitate cu articolul 20 din Regulamentul elDAS, Simplifi este supus& auditului anual
independent, pentru a confirma conformitatea cu cerintele procedurale si obligatiile legale
aplicabile.

13.inregistrare si identificare a documentului

Prezentul document este Tnregistrat intern in cadrul Simplifi si este identificat prin urmatorul OID:
1.3.6.1.4.1.63578.1.1.3
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