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Profilul

certificatelor
calificate pentru
utilizatorii finali

Profiluri si parametri pentru certificatele calificate

emise in conformitate cu standardele elDAS si ETSI

Prezentul document defineste profilurile certificatelor
calificate utilizate de Simplifi, in calitate de Furnizor
de Servicii de Incredere Calificat (QTSP). Acesta
descrie structura si parametrii pentru certificatele
calificate de semnatura electronica (QES) pentru
persoane fizice, certificatele calificate de semnatura
electronica pentru persoane fizice care actioneaza
in numele persoanelor juridice si certificatele
calificate de sigiliu electronic. De asemenea,
documentul specifica profilurile de suport pentru
serviciile de raspuns OCSP si emiterea CRL-urilor.

Fiecare profil este aliniat la Regulamentul elDAS si
la standarde ETSI EN 319, incluzand detalii privind
conventiile de denumire a subiectului, utilizarea

www.simplifi.ro

cheii, perioada de valabilitate, politicile de certificare,
extensiile obligatorii, precum QCStatements si
referintele catre PDS. Documentul include si
punctele de distributie pentru CRL, OCSP si AIA
(Authority Information Access), pentru a asigura
interoperabilitatea si conformitatea tehnica.

Obiectivul este furnizarea unor certificate coerente si
conforme cu standardele europene, care sa sustina
semnatura la distanta, crearea de sigilii electronice
si serviciile de revocare, garantand in acelasi timp
valabilitatea juridica pe termen lung si increderea la
nivelul Uniunii Europene.
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1. Introducere

Acest document descrie profilul certificatelor pentru semnaturi electronice emise de Simpilifi,
precum si profilurile asociate listelor de revocare a certificatelor (CRL — Certificate Revocation
Lists).

2. Profil tehnic al certificatului

Certificatul este emis in conformitate cu standardele X.509 versiunea 3, IETF RFC 5280,
ETSI EN 319412-2 si ETSI EN 319 411-2.

3. Corpul certificatului

3.1.Certificat calificat pentru semnatura electronica (termen lung)

Urmatorul tabel prezinta profilul certificatului si extensiile acestuia

Semnatura electronica calificata (termen lung)

Camp Obligatoriu Valoare Descriere

Numar serial Da <unique_serial_number> Numar unic, aleator, atribuit de catre
................................................................................................................... Autoritatea de Certificare (CA). | .........
Lersiune s o D ettt a st a et s asaets, SheEsasassessasseretastetetsasteserasaeserasasaseerans

Algoritm de semnare Da SHA512 Algoritm de semnare conform RFC

5280.
Numele Distinctiv al Emitentului (Issuer DN)
Nume Comun(CN) Da Simplifi Qualified CA Class  Numele Autoritatii de Certificare, unde
3 [XX] [XX] reprezinta G1, G2, G3 etc.

Organizatie (O) Da SIMPLIWORKS SRL Denumirea organizatiei.

Identificator Da VATRO-45938180 Identificarea organizatiei distincta de

Organizatie (ORGID) denumirea organizatiei.

3 caractere + Codul tarii +
Identificatorul, conform ETSI EN 319
412-1 v1.4.4, sectiunea 5.1.4, privind
identificatorul semantic pentru
persoane juridice.

Numele Distinctiv al Subiectului (Subject DN)
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Nume Comun(CN) Da <common_name> Numele comun al subiectului, in litere
................................................................................................................... J8HNE. .. anaes
Prenume (GN) Da <given_name> Prenumele subiectului, in litere latine.

Nume (SN) Da <surname> Numele de familie al subiectului, Tn
................................................................................................................... litere Jatine. ...
LA e IO . SO Codul ISO 3166 al tarii: RO - Romania

Numar serial (SN) Da <serial_number> Conform ETSI EN 319 412-1 v1.4.4,

sectiunea 5.1.3, Identificatorul
semantic pentru persoane fizice. Un
identificator pentru o persoana fizica
poate fi, de exemplu:

Identificatorul persoanei fizice, de
exemplu:

— PNORO-1234567890123 sau
IDCRO-DZ123456 sau TINRO-
1234567890123 (pentru identificarea
bazata pe Codul Cartii de Identitate

Electronice).
Valabilitate
Perioada de Da 3 years Perioada de valabilitate a certificatului,
LVAIEDIHALE | s et serssses et eesa e s e s enererena, s calculata de la data emiterii. | ...
Nuinaintede .. o R sissuance,_date and time> = Prima zi de valabilitate a cerfificatului,
Nu mai tarziu de Da <issuance_date_and_time> Ultima zi de valabilitate a certificatului.
+ 3 years
Informatii despre cheia publica
e 111 DA eeereeereeereeenenn SOM(2048BS) Algoritm RSA conform RFC 4055, ...
Cheie publica Da <public key> Cheie publica a subiectului
Extensii
Extensii Valori si limitari Criticalitate Obligatoriu
Utilizare cheie Non-repudiation, Critic Da
.................................... AIGAISIGNAIUIE ||| o oo ee e sessas s asesssesesesna: sessssssessssssssssasasas s s s ssasaseseseseneseasssasans
Constrangeri de baza Subject Type = End Critic Da
.................................... By o eeeeeesreeeessarastess seressssssesesssasesasasaseasasasantas, sEssessaeEsseAeEeEsAeASEeERSAsAnEeeasananEsaeananeass
Identificatorul cheii 160-bit SHA-1 hash (Key Non-Critic Da
WSURIECHUIUL | e Dttt teies bt seee s s s st asaess sessaeEasReEAsReESReE SRR AR AR R AR e R e nes
Politici de certificare Certificate Policy [1]: Non-Critic Da

Policyldentifier:
0.4.0.194112.1.2
Certificate Policy [2]:

Policyldentifier:
1.3.6.1.4.1.63578.1.1.1

CPS URL:
http://simplifi.ro/policies
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Identificatorul cheii 160-bit SHA-1 hash (Key Non-Critic Da
.autoritatii emitente L
Acces la informatiile =~ Method #1: Non-Critic Da

toritatii emitent i
autoritatii emitente CA issuer:

http://simplifi.ro/pki/Simplifi
_Qualified_CA_Class_3
G1.crt

Method #2:
OCSP:
http://simplifi.ro/ocsp

Puncte de distributie  http://simplifi.ro/pki/Simplifi Non-Critic Da
CRL Qualified CA_Class_3
G1.crl

Nume alternativ al subiectului

822Name adresa de e-mail a Non-Critic Da
subiectului

Declaratii QC

id-qcs- 0.4.0.194121.1.1 Non-Critic Da
pkixQCSyntax-v2 (gcSemanticsidNatural)

id-etsi-qcs- Da Non-Critic Da
QcCompliance

id-etsi-qcs-QcSSCD Cheia privata este stocata  Non-Critic Da

intr-un QSCD

id-etsi-qcs-QcPDS http://simplifi.ro/policies/pd  Non-Critic Da
s
language=en
id-etsi-qcs-QcType id-etsi-qct-esign Non-Critic Da

3.2. Certificat calificat pentru semnatura electronica (persoana fizica
reprezentand o persoana juridica)

Urmatorul tabel prezinta profilul certificatului si extensiile acestuia.

Semnétura electronica calificata (termen lung)

Camp Obligatoriu Valoare Descriere

Numar serial Da <unique_serial_number> Numar unic, aleator, atribuit de
Autoritatea de Certificare (CA).
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A 1L .- I D etrtreee et nese st ee st sas, nessessesusEsEesaesaeeasEsaesaeeaneseesaee e aneanen
Algoritm de semnare Da SHA512 Algoritm de semnare conform RFC
5280.
Numele Distinctiv al Emitentului (Issuer DN)
Nume Comun(CN) Da Simplifi Qualified CA Class ~ Numele Autoritatii de Certificare, unde
3 [XX] [XX] este G1, G2, G3 etc.
.Organizatie () ... DA SIMPLIWORKS SRL.......... .Denumirea organizafiei emitente.
Identificator Da VATRO-45938180 Identificatorul organizatiei asociate
Organizatie (ORGID) persoanei fizice. Acesta reprezinta

identificarea organizatiei distincta de
denumirea acesteia.

3 caractere + Codul tarii +
Identificatorul, conform ETSI EN 319
412-1 v1.4.4, sectiunea 5.1.4, privind
identificatorul semantic pentru
persoane juridice.

L1 (o7 NT— .- TR 21 N, Cod 130 3166 al tanii: RO ~ Romania,
..Numele Distinctiv al Subiectului (SUblect DN) | | .t
Nume Comun(CN) Da <common_name> Numele comun al subiectului, in litere
ceeseesreastesaesasestesaesaetanes  seestessesusestessessstastastestetants sesessssassessessesssestessessntntentes AU G et sntasseesee st aneesses et aneesaenaeeaneantans
WRrenume (GN) e D2, JSEIVED NAMES . JRTENUMele subiectului, T litere latine,

Nume (SN) Da <surname> Numele de familie al subiectului, in
OO 11142 1.2 SO
BB LC) e rrererrrenes s oA Dhrsensnrsssnenrsssnenesssnnenennen 20O 100,20 M RO - Romania.

Numar serial (SN) Da <serial_number> Conform ETSI EN 319 412-1 v1.4.4,

sectiunea 5.1.3, Identificatorul
semantic pentru persoane fizice. Un
identificator pentru o persoana fizica
poate fi, de exemplu:

Identificatorul persoanei fizice, de
exemplu:

— PNORO-1234567890123 sau
IDCRO-DZ123456 sau TINRO-
1234567890123 (pentru identificarea
bazata pe Codul Cartii de Identitate
Electronice).

Organizatie (O) Da <organization_name> Denumirea organizatiei asociate
persoanei fizice.

Identificator Da <orgid> Identificarea organizatiei distincta de
Organizatie (ORGID) denumirea organizatiei.

3 caractere + Codul tarii +
Identificatorul, conform ETSI EN 319
412-1 v1.4.4, sectiunea 5.1.4, privind
identificatorul semantic pentru
persoane juridice.
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Valabilitate
Perioada de Da 3 years Perioada de valabilitate a certificatului,
LVAIEDIHALE | s et seasssee et er e e s s s eneeerena, s calculata de la data emiterii. | ...
Nu inainte de Da <issuance_date_and_time> Data de inceput a valabilitatii
................................................................................................................... certificatulul, ...
Nu mai tarziu de Da <issuance_date _and_time> Data de expirare a certificatului.
+ 3 years
Informatii despre cheia publica
WAIGOTM e DA e SOA(2048BIS) e Algoritm RSA conform RFC 4055 ...
Cheie publica Da <public_key> Cheie publica.
Extensii
Extensii Valori si limitari Criticalitate Obligatoriu
Utilizare cheie Non-repudiation, Critic Da
.................................... AIGHAISIGNAIUIE | | oot eeeeceeestee st s sssesssssssrasases sesssssassssassssassessser s sss s serssssasssrassssanens
Constrangeri de baza Subject Type = End Critic Da
.................................... By et teecteecaeeas ceseeesetsaees st aee s e At asae, SeEssaeEsReEsAeEsReEsAeEsAnEsAea s ana s ane At aeas
Identificatorul cheii 160-bit SHA-1 hash (Key Non-Critic Da
L 12
Politici de certificare Certificate Policy [1]: Non-Critic Da
Policyldentifier:
0.4.0.194112.1.2
Certificate Policy [2]:
Policyldentifier:
1.3.6.1.4.1.63578.1.1.1
CPS URI:
.................................... http://SIMPIfi.TO/PONCIES ||| ... . eeeeeeceeeeeeestsseecsssrsias, ceesassssessassssessssssessssssss s s ssssrassssssnans
Identificatorul cheii 160-bit SHA-1 hash (Key Non-Critic Da
autoritatii emitente | ID) s e sssrerererersas s st etersasasas st esar et eesrsanan
Acces la informatiile = Method #1: Non-Critic Da
autoritatii emitente .
’ CAiissuer:
http://simplifi.ro/pki/Simplifi
_Qualified_CA_Class_3
G1.crt
Method #2:
OCSP:
.................................... U //SIMPITLTOIOCSD. ..., ceeeeeececccc s s ss s e sas s s s sns, sesssssssssssssssassssssssasasas e s s sssssasasasasssanas
Puncte de distributie  http://simplifi.ro/pki/Simplifi Non-Critic Da
CRL Qualified CA Class_3
G1.crl
Nume alternativ al subiectului
822Name adresa de e-mail a Non-Critic Da

subiectului
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Declaratii QC

id-gqcs- 0.4.0.194121.1.1 Non-Critic Da
pPkixQCSyntax-v2 (qcSemanticsidNatural)

id-etsi-qcs- Da Non-Critic Da
QcCompliance

id-etsi-qcs-QcSSCD Cheia privata este stocata  Non-Critic Da

intr-un QSCD

id-etsi-qcs-QcPDS http://simplifi.ro/policies/pd  Non-Critic Da
s
language=en

id-etsi-qcs-QcType id-etsi-qct-esign Non-Critic Da

3.3.Certificat calificat pentru sigiliu electronic

Semnétura electronica calificata (termen lung)

Camp Obligatoriu Valoare Descriere

Numar serial Da <unique_serial_number> Numar unic, aleator, atribuit de
................................................................................................................... Autoritatea de Certificare (CA). | .........
WVersiune ... . T D ettt et a b eaeaerara, eseaessasseseEeEeserarassasasasasaeteseteserenrararans

Algoritm de Da SHA512 Algoritm de semnare conform RFC

semnare 5280.

Numele distinctiv al emitentului

Nume Comun Da Simplifi Qualified CA Class ~ Numele Autoritatii de Certificare, unde

(CN) 3 [XX] [XX] este G1, G2, G3 etc.
.Organizatie (Q) . SIMPLIWORKS SRL ........ .Denumirea organizatiei emitente,

Identificator Da VATRO-45938180 Identificarea organizatiei distincta de

Organizatie denumirea organizatiei.

(ORGID)

3 caractere + Codul tarii +
Identificatorul, conform ETSI EN 319
412-1 v1.4.4, sectiunea 5.1.4, privind
identificatorul semantic pentru

Tara (C) Da RO Cod I1SO 3166 al tarii: RO — Roméania.
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Nume Da <common_name> Numele organizatiei (entitatii juridice).
T O s e rerrrest e s a st esteeas | SeesesseessEasEestesaeEasEstesaetaneal SAeessEsEesAeSasEasEsEesseeasEstesaesaneanesaesanrans

Tara (C) Da RO Cod ISO 3166 al tarii: RO — Romania

Organizatie (O) Da <organization_name> Denumirea persoanei juridice pentru

care este emis certificatul calificat de
sigiliu electronic.

Identificator Da <orgid> Identificarea organizatiei distincta de
Organizatie denumirea organizatiei.
(ORGID)

3 caractere + Codul tarii +
Identificatorul, conform ETSI EN 319
412-1 v1.4.4, sectiunea 5.1.4, privind
identificatorul semantic pentru

persoane juridice.
Valabilitate
Perioada de Da 3 ani Perioada de valabilitate a certificatului,
o calculata de la data emiterii, | ...
Nu Tnainte de Da <issuance_date_and_time> Data de inceput a valabilitatii
................................................................................................................... certificatului. ...t
Nu mai tarziu de Da <issuance_date_and_time> Data de expirare a certificatului.
+ 3 years
Informatii despre cheia publica
LAlgoritm e = RPN 5.7 04 1.-11~) NS Algoritm RSA conform REC 4095 .......
Cheie publica Da <public key> Cheie publica.
Extensii
Extensii Valori si limitari Criticalitate Obligatoriu
Utilizare cheie Non-repudiation, Critic Da
.............................. AIGHAISIGNAIUIE || o eeiiiis eererteese s s s s s asasassss. sasasassssssssssssssss s et as s s asssssasssssasssssssnseas
Constrangeri de Subject Type = End Entity Critic Da
L2
Identificatorul cheii  160-bit SHA-1 hash (Key ID) Non-Critic Da
eI O I et r e e r s aeas SheaeaeasbsasbeseseseEerassasasasasaea SEeEeEesesasasasassssssssssesesesereresassasasasasasaees
Politici de Certificate Policy [1]: Non-Critic Da
certificare Policyldentifier:
0.4.0.194112.1.2
Certificate Policy [2]:
Policyldentifier:
1.3.6.1.4.1.63578.1.1.1
CPS URI:
.............................. http://SIMPIi.TO/PONICIES, || ..., ettt s ssessasssnss sessssassssessassssssasssssr s s bsserasassssasasassnnans
Identificatorul 160-bit SHA-1 hash (Key ID) Non-Critic Da
cheii autoritatii
emitente
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Acces la Method #1: Non-Critic Da
informatiile A .
autoritatii CAissuer:
emitente http://simplifi.ro/pki/Simplifi_Qu
alified_CA_Class 3 G1.crt
Method #2:
OCSP:

http://simplifi.ro/ocsp

Puncte de http://simplifi.ro/pki/Simplifi_Qu  Non-Critic Da
distributie CRL alified CA Class 3 G1.crl

Declaratii QC

id-qcs- 0.4.0.194121.1.2 Non-Critic Da
pkixQCSyntax-v2 (qcSemanticsidLegal)
id-etsi-qcs- Da Non-Critic Da
QcCompliance
id-etsi-qcs- Cheia privata este stocata intr-  Non-Critic Da
QcSSCD un QSCD.
id-etsi-qcs- http://simplifi.ro/policies/pds Non-Critic Da
QcPDS

language=en
id-etsi-qcs- ) ) Non-Critic Da
QcType id-etsi-qct-eseal

4. Profil OCSP

Camp Obligatoriu Valoare Descriere

Datele certificatului

e e e .. deCertficare (CA). ... .. . . ...
WYEISIUNG e D D eertrtestee st se st s st st sts eessssesastasEestesaetasestesaeeastasestesaet st s aes st anen
SHA512

Algoritm de semnare Da Algoritm de semnare conform RFC 5280

Numele distinctiv al emitentului

Simplifi Qualified CA Class e Autoritatii de Certificare, unde [XX]

Nume Comun (CN) — Da 3{XX] este G1, G2, G3 efc.

WOrganizatie (O) ... DA s SIMPLIWORKS SRL ....... . Denumirea organizatiei emitente, ...
Identificator Da VATRO-45938180 Identificarea organizatiei distincta de
Organizatie (ORGID) denumirea organizatiei.
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3 caractere + Codul tarii + Identificatorul,
conform ETSI EN 319 412-1 v1.4.4,
sectiunea 5.1.4, privind identificatorul
semantic pentru persoane juridice.

Cod ISO 3166 al tarii: RO — Romania.

Simplifi Qualified CA Class

Numele comun al subiectului (serverul

e e 3[GIQCSP....s . OCSPL... st
WTAELC) e D RO Cod 1SO 3166 al tarii: RO -~ Romania ...
Organizatie (O) Da SIMPLIWORKS SRL Denumirea organizatiei.

Valabilitate

Perioada de

Perioada de valabilitate a certificatului,

alabiltate D e calculata de la data emiterii ...

JNufnaintede L DE s Sissuance_date and time>  Data de inceput a valabilitatii certificatului,
G <issuance_date_and_time> Data de expirare a certificatului.

Nu mai tarziu de Da

+ year

Informatii despre cheia publica

Q0NN e D, JRSA(2048BiS) Algoritm RSA conform REC 4095, ...
Cheie publica Da <public key> Cheie publica.
Extensii
Extensii Valori si limitari Criticalitate Obligatoriu

WUtilizare cheie | Digital Signature | - CIHC o eeeeeerereeessreesenens, S
Ciizare extinsa a OCSP Signer Non-Critic Da
Constrangeri de baza gzmsd Type = End Critic Da
Ider_ltificatc_)rul cheii 160-bit SHA-1 hash Non-Critic Da

Subiectului S
Identi.fif:e.i.toru! cheii 160-bit SHA-1 hash Non-Critic Da

.autoritatii emitente (Y ID), . eeeeeeeeces eeraeassseeseesssesssssss st saseas oesseassssssseasastessse s e et s s se s s et s et s set s s s s aeraneas
OCSP No Check Non-Critic Da

5. Profil CRL
CRL
camp Obligatoriu Valoare Descriere

L PO
Versiune Da 2 Format CRL conform X.509.
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Algoritm de semnare Da SHA512 Algoritm de semnare conform RFC 5280.

Perioada de expirare Da 7 zile Intervalul de timp in care CRL este valabil.
Interval de emitere Da 1z Frecventa de generare si publicare a CRL.
Suprapunere Da 0 minute Frecventa de generare si publicare a CRL.

Numele distinctiv al emitentului

Nume Comun(CN) Da Simplifi Qualified CA Numele Autoritatii de Certificare, unde [XX] este
Class 3 {XX] G1, GZ, G3 etc.
..Organizatie () ... . R SIMPLIWORKS SRL ~ Denumirea organizatiei emitente. ... ...
Identificator Da VATRO-45938180 Identificarea organizatiei distincta de denumirea
Organizatie (ORGID) organizatiei.

3 caractere + Codul tarii + Identificatorul, conform
ETSI EN 319 412-1 v1.4.4, sectiunea 5.1.4,
privind identificatorul semantic pentru persoane

..................................................................................................... JUMICE, ettt
Tara (C) Da RO Cod ISO 3166 al tarii: RO — Romania.
Extensii

JExtensii Valori si limitari Criticalitate . Obligatoriu e
Identificatorul cheii 160-bit SHA-1 hash Non-Critic Da

..autoritatii emitente 1 T
Numar CRL Numar incrementeal, Non-Critic Da

incepand de la 1

+4 0318 281 141 | easy@simplifiro | www.simplifi.ro 13



