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POLITICA DE CONFIDENTIALITATE

Prezenta Politica de confidentialitate (,Politica”) se aplica oricarei persoane vizate (persoana fizica,
denumita in continuare ,Subiectul” sau ,Persoana vizata”) care achizitioneaza si utilizeaza

produsele si serviciile Simplifi si/sau site-urile de internet ale Simplifi.

Cine suntem. ldentificarea Operatorului

in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (,GDPR”),
operatorul de date cu caracter personal este persoana fizica sau juridica care, singura sau
impreuna cu altii, determina scopurile si mijloacele de prelucrare a datelor cu caracter personal.

Operatorul datelor cu caracter personal ale persoanelor vizate este Simpliworks SRL cu sediul
social in Str. Gheorghe Titeica nr.142, Titeica Office Building, et.3, Sector 2, Bucuresti, inregistrata
la Oficiul Registrului Comertului sub nr. J2022006777401, cod de identificare fiscala (CUI)
45938180, Telefon: +4 031 82 81 141, E-mail: easy@simplifi.ro (,Simplifi” sau ,Operatorul”)

Datele de contact ale Responsabilului cu protectia datelor:

E-mail: easy@simplifi.ro

Adresa: Str. Gheorghe Titeica nr.142, Titeica Office Building, et.3, Sector 2, Bucuresti

Simplifi takes the confidentiality of personal data seriously. The security and confidentiality of your
Personal Data is very important to us. As such, we take all necessary and reasonable steps to
ensure the security and confidentiality of your personal data and to process it in accordance with
GDPR and applicable European and national legislation.

As per this Privacy Policy, “Personal data” means any information relating to an identified or
identifiable natural person (‘data subject’); an identifiable natural person is one who can be
identified, directly or indirectly, in particular by reference to an identifier such as a name, an

+4 0723 698 921 | easy@simplifiro | www.simplifi.ro


mailto:easy@simplifi.ro

simplifi

identification number, location data, an online identifier or to one or more factors specific to the
physical, physiological, genetic, mental, economic, cultural or social identity of that natural person.

This privacy policy explains who we are, how we collect Personal Data, how we share and use
Personal Data and how you can exercise your rights regarding the protection of your Personal
Data.

We recommend that you read this Privacy Policy in full to make sure you are fully informed.

This Privacy Policy applies to natural persons - customers, potential customers, Subjects of
Simplifi websites, contact persons, legal or contractual representatives of contractual
partners/potential contractual partners, legal entities and other natural persons designated by
contractual partners, legal entities or whose data is transferred to us for processing by our
contractual partners.

This Privacy Policy applies to all services that Simplifi offers. Some services may also have other
personal data processing conditions that complement this policy, such as the trust services
covered by elDAS. Detailed information on the data processing carried out by Simplifi for the
provision of these services can be found by following this link: PRIVACY NOTICE ON THE
PROCESSING OF PERSONAL DATA

This privacy policy is updated periodically to reflect how Simplifi processes Personal Data and to
comply with any legal changes; each time we make a change, we will post it on our website
www.simplifi.ro and can be accessed using this link Privacy Policy.

Simplifi trateaza cu seriozitate confidentialitatea datelor cu caracter personal. Securitatea si
confidentialitatea datelor dvs. cu caracter personal sunt foarte importante pentru noi. Prin urmare,
luam toate masurile necesare si rezonabile pentru a asigura securitatea si confidentialitatea datelor
dvs. cu caracter personal si pentru a le prelucra in conformitate cu GDPR si cu legislatia
europeana si nationala aplicabila.

Conform prezentei Politici de confidentialitate, ,Date cu caracter personal” inseamna orice
informatii referitoare la o persoana fizica identificata sau identificabila (,persoana vizata”); o
persoana fizica identificabila este o persoana care poate fi identificata, direct sau indirect, in
special prin referire la un identificator, cum ar fi un nume, un numar de identificare, date de
localizare, un identificator online sau la unul sau mai multi factori specifici identitatii fizice,
fiziologice, genetice, mentale, economice, culturale sau sociale ale respectivei persoane fizice.

Prezenta politica de confidentialitate explica cine suntem, cum colectam datele cu caracter
personal, cum partajam si utilizam datele cu caracter personal si cum va puteti exercita drepturile
privind protectia datelor cu caracter personal.

Va recomandam sa cititi integral prezenta politica de confidentialitate pentru a va asigura ca sunteti
pe deplin informat.
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Prezenta politica de confidentialitate se aplica persoanelor fizice - clienti, clienti potentiali, subiecti
ai site-urilor de internet Simplifi, persoane de contact, reprezentanti legali sau contractuali ai
partenerilor contractuali/partenerilor contractuali potentiali, persoane juridice si alte persoane fizice
desemnate de partenerii contractuali, persoane juridice sau ale caror date ne sunt transferate
pentru prelucrare de catre partenerii nostri contractuali.

Prezenta politica de confidentialitate se aplica tuturor serviciilor oferite de Simplifi. Unele servicii
pot avea si alte conditii de prelucrare a datelor cu caracter personal care completeaza aceasta
politica, cum ar fi serviciile de incredere acoperite de elDAS. Informatii detaliate despre
prelucrarea datelor efectuata de SignHere pentru furnizarea acestor servicii pot fi gasite in
documentul NOTIFICARE DE CONFIDENTIALITATE PRIVIND PRELUCRAREA DATELOR CU
CARACTER PERSONAL, disponibil la www.simplifi.ro/policies

Aceasta politica de confidentialitate este actualizata periodic pentru a reflecta modul in care
Simplifi prelucreaza datele cu caracter personal si pentru a se conforma oricaror modificari legale;
de fiecare data cand efectuam o modificare, o vom publica pe site-ul nostru web www.simplifi.ro si
poate fi accesata folosind acest link www.simplifi.ro/policies

Categorii de date cu caracter personal pe care le
prelucram

in functie de produsul/serviciul pe care 1l furnizam sau de modul in care ati interactionat cu Simplifi,
categoriile de date cu caracter personal pe care le prelucram pot include:

o date de identificare: nume, prenume, numar unic de identificare (CNP), data si locul nasterii,
cetatenia, seria si numarul actului de identitate, functia si/sau calitatea detinuta si organizatia in
care acestea sunt detinute, semnatura olografa sau electronica, informatii privind identificarea
dvs. unica prin mijloace video la distanta, inclusiv prelucrarea datelor biometrice cu
consimtamantul dvs. in scopul emiterii unui certificat digital calificat (detalii privind prelucrarea
acestor date pot fi gasite in Notificarile de confidentialitate referitoare la aceste servicii,
mentionate in preambulul acestei politici)

o date financiare: informatii despre contul bancar si banca la care este deschis,

e detalii de contact si livrare: adresa de e-mail, numarul de telefon, adresa de domiciliu,
adresa de livrare,

o date privind relatia noastra cu persoana vizata: date privind emiterea, punerea la dispozitie,
utilizarea si revocarea certificatelor digitale, informatii legate de executarea contractului cu
Simplifi, detalii privind corespondenta, cererile, reclamatiile, revendicarile pe care le faceti sau
alte informatii legate de interactiunea dvs. cu noi (de exemplu, pentru asistenta in utilizarea
serviciilor noastre), informatii privind exercitarea drepturilor pe care le aveti in ceea ce priveste
datele cu caracter personal,
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date privind utilizarea serviciilor: date de conectare, date privind contul persoanei vizate,
date de conectare, cum ar fi adresa IP, date privind actiunile dvs. pe platformele si site-ul web
Simplifi sau ale partenerilor, date privind dispozitivul mobil utilizat, referinte — coduri criptate
generate de aplicatiile utilizate,

date colectate prin cookie-uri si tehnologii similare — cum ar fi ID-ul unic care permite
identificarea sesiunii persoanei vizate, date IP. Mai multe detalii pot fi obtinute din Politica
privind cookie-urile, disponibila pe www.simplifi.ro ;

alte date personale, colectate de la partenerii nostri contractuali (cum ar fi datele
personale continute in documentele care fac obiectul serviciilor, datele subiectului aplicatiei,
datele legate de semnaturile electronice si certificatele digitale cu care au fost generate, care
fac obiectul serviciului de validare a semnaturilor electronice si a sigiliilor, sau serviciul de
conservare pe termen lung si garantare a semnaturilor electronice, jurnale, insa fara a se limita
la acestea).

Scopul si temeiul juridic al prelucrarii datelor
personale

Scopurile prelucrarii datelor dvs. personale sunt:
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Pentru initierea relatiei contractuale, negocierea, incheierea si semnarea contractelor cu
dvs. sau cu partenerii contractuali Simplifi, inclusiv furnizarea de servicii, livrarea produselor
acoperite de contracte si plata acestora sau crearea unui cont al Subiectului pe aplicatiile sau
site-urile web Simplifi in scopul contractarii de servicii, furnizarea de servicii de asistenta pentru
utilizarea serviciilor sau produselor noastre sau participarea la webinarii organizate de Simplifi
in conformitate cu articolul 6 alineatul (1) litera (b) din GDPR,;

Pentru indeplinirea obligatiilor legale ale Simplifi in contextul relatiei contractuale, in
conformitate cu articolul 6 alineatul (1) litera (c) din GDPR, cum ar fi: obligatiile de a intocmi si
pastra documente financiare si contabile; pastrarea datelor cu caracter personal pe toata
durata relatiilor contractuale si arhivarea documentelor; efectuarea de audituri; transmiterea de
informatii care reprezinta date cu caracter personal la cererea autoritatilor statale competente;
asigurarea securitatii sistemelor si bazelor de date (inclusiv backup); alte obligatii legale
aplicabile in functie de natura relatiei contractuale si/sau statutul partenerului contractual;
Pentru urmarirea intereselor legitime ale Simplifi sau ale unei terte parti in temeiul
Articolului 6 alineatul (1) litera (f) din GDPR, cum ar fi: pentru raportarea interna; pentru
gestionarea contractelor sau a documentelor contabile justificative; pentru comunicarea cu
reprezentantii partenerilor contractuali; pentru auditarea si verificarea proceselor interne;
pentru trimiterea de comunicari comerciale legate de produse sau servicii similare celor
achizitionate; pentru desfasurarea de activitati menite sa creasca satisfactia clientilor si, in
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acest scop, pentru derularea unor chestionare sau sondajele de satisfactie a clientilor prin SMS
sau e-mail sau alte canale sau platforme de comunicare, pentru efectuarea de studii interne de
performanta si eficienta, studii de costuri, pentru stabilirea indicatorilor de performanta, studii
privind alocarea resurselor pe pietele relevante; pentru prevenirea fraudei; pentru tratarea
reclamatiilor sau plangerilor; si pentru apararea drepturilor Simplifi, cum ar fi recuperarea
creantelor detinute de aceasta si formularea de aparari in cazul unui eventual litigiu;

e in scopuri de marketing si publicitate, inclusiv promovarea serviciilor noastre, pentru
trimiterea de buletine informative, materiale promotionale, comunicari de marketing, oferte
comerciale sau orice alte informatii relevante despre produsele si serviciile Simplifi, in cazul in
care v-ati dat consimtamantul in acest sens, sau pentru inregistrarea apelurilor telefonice in
vederea imbunatatirii serviciilor noastre, in conformitate cu art. 6 (1) (a) din GDPR sau pe baza
interesului legitim al operatorului, in conformitate cu Articolul 6(1)(f) din GDPR,;

¢ Pentru gestionarea solicitarilor, petitiilor si/sau reclamatiilor persoanelor vizate, fie (i) in
masura necesara pentru executarea contractului dintre persoana vizata si operator (articolul 6
alineatul (1) litera (b) din GDPR), fie (ii) pentru a respecta o obligatie legala la care este supus
operatorul (articolul 6 alineatul (1) litera (c) din GDPR);

 in scopuri statistice, in conformitate cu Articolul 6 alineatul (1) litera (f) si Articolul 89 din
GDPR (date prelucrate in forma criptata si anonimizata);

¢ Pentru a preveni si combate frauda si pentru a proteja integritatea serviciilor de
incredere, pe baza interesului legitim al operatorului de a lua méasurile necesare si adecvate
pentru a preveni si combate comportamentele potential frauduloase, in conformitate cu articolul
6 alineatul (1) litera (f), precum si pentru a respecta obligatiile legale de a lua masuri adecvate
impotriva comportamentelor frauduloase interne sau externe (si articolul 6 alineatul (1) litera (c)
din GDPR);

¢ Pentru respectarea obligatiilor de reglementare impuse de elDAS si legislatia roméana in
ceea ce priveste verificarea identitatii, in contextul prelucrarii informatiilor biometrice, in
conformitate cu articolul 9 alineatul (2) litera (a) si articolul 9 alineatul (2) litera (g) din GDPR.

o Pentru orice alt scop legat de sau aferent scopurilor enumerate mai sus sau pentru orice
alt scop pentru care ne-au fost furnizate datele cu caracter personal.

Cum obtinem acces la datele dvs. cu caracter
personal

Simplifi poate obtine acces la date:

e direct de la persoana vizata atunci cand achizitionati si utilizati produsele si serviciile Simplifi
sau cand ne contactati prin diverse canale sau céand solicitati oferte sau informatii despre
produsele si serviciile Simplifi sau cand vizitati site-urile noastre web;
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o de la furnizorul nostru tert de servicii de identificare la distanta (certificat ADR), dupa acceptul
dvs. de a furniza astfel de date catre aceasta parte — datele sunt esentiale pentru emiterea si
gestionarea certificatelor si sigiliilor electronice calificate;

o din alte surse: surse publice (de exemplu, site-uri de internet, baze de date publice, cum ar fi:
baza de date a Registrului Comertului, baza de date a Ministerului Finantelor, Monitorul Oficial,
site-urile de internet ale instantelor judecatoresti etc.) sau de la terti (parteneri contractuali ai
Simplifi sau entitati partenere Simplifi), autoritati publice (de exemplu, in cazul cererilor
judecatoresti sau al anchetelor judiciare);

e prin generarea de date din informatiile furnizate de dvs. (cum ar fi numarul serial al certificatului
digital pentru semnatura electronica sau referinte etc.).

Utilizarea datelor cu caracter personal si consecintele
nedivulgarii

Prelucrarea datelor cu caracter personal mentionate mai sus este necesara in scopurile specificate
mai sus.

Datele personale sunt prelucrate cu ajutorul altor operatori de date personale cu care colaboram
(de exemplu, pentru a va identifica in scopul emiterii si utilizarii unui certificat digital calificat sau al
crearii si utilizarii unui cont de Subiect pe platforma Simplifi), in conformitate cu Articolul 26 din
GDPR.

De asemenea, Simplifi poate prelucra date personale prin intermediul unor procesatori care ofera
garantii adecvate in conformitate cu articolul 28 din GDPR, carora le externalizam anumite
activitati.

Refuzul de a furniza date cu caracter personal, retragerea consimtamantului sau solicitarile de

stergere a datelor cu caracter personal pot face imposibila furnizarea serviciilor sau produselor
acoperite de Contract.

Cu toate acestea, astfel de solicitari vor fi evaluate si respectate in masura posibilitatilor, cu
exceptia cazului in care prelucrarea respectiva este impusa de lege, este necesara pentru
executarea unui contract sau este permisa in alt mod in temeiul GDPR.
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Prelucrarea datelor de catre sisteme de inteligenta
artificiala

Datele cu caracter personal pot fi supuse analizei utilizand instrumente automatizate, inclusiv
sisteme de inteligenta artificiala (IA), in scopul furnizarii de servicii de asistenta si imbunatatirii
calitatii, functionalitatii si securitatii serviciilor sau produselor noastre.

In cazul in care este fezabil si adecvat din punct de vedere tehnic, astfel de sisteme vor prelucra
datele intr-o forma anonimizata sau pseudonimizata si vor functiona sub supraveghere umana
pentru a asigura acuratetea, corectitudinea si conformitatea cu legile aplicabile.

Nu efectuam procese decizionale exclusiv automatizate, inclusiv profilarea, care produc efecte
juridice care va privesc sau va afecteaza in mod similar in mod semnificativ, cu exceptia cazului in
care o astfel de prelucrare este permisa de lege si sunt implementate garantii adecvate in
conformitate cu Articolul 22 din GDPR. in astfel de cazuri, veti fi informat in prealabil si veti avea
dreptul de a obtine interventia umana, de a va exprima punctul de vedere si de a exercita oricare
dintre drepturile prevazute in prezentul document.

Divulgarea datelor cu caracter personal

Your personal data may be disclosed to the following categories of recipients:

o external auditors of Simplifi, to fulfil our audit obligations,

e supervisory bodies under the legislation applicable to the service provided,

e public authorities and institutions based on our legal obligations under the applicable
legislation,

o lawyers who represent us in the event of litigation or for advice,

o bailiffs, for contractual notices or enforcement of any court judgments,

e debt recovery firms,

o Simplifi contractual partners (such as courier companies, suppliers, subcontractors,
accountants, consultants and technical experts, etc.) for the conclusion and execution of
contracts, and the provision of services or to carry out certain activities such as assessing
customer satisfaction in order to improve the services offered or to provide call center services
or to ensure information security,

e banks, for mortgaging receivables and/or obtaining financing and/or guarantee instruments,

e insurance companies for obtaining guarantee instruments and/or insurance policies

o affiliated companies of Simplifi that support us in the services we provide,

o Simplifi's potential acquirers, for due diligence carried out in case of sale, or reorganization
process
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Datele dvs. cu caracter personal pot fi divulgate urmatoarelor categorii de destinatari:

auditori externi ai Simplifi, pentru a ne indeplini obligatiile de audit,

organisme de supraveghere in conformitate cu legislatia aplicabila serviciului furnizat,
autoritati si institutii publice, in baza obligatiilor noastre legale in conformitate cu legislatia
aplicabila,

avocati care ne reprezinta in cazul unui litigiu sau pentru consultanta,

executori judecatoresti, pentru notificari contractuale sau executarea oricaror hotaréari
judecatoresti,

firme de recuperare a creantelor,

parteneri contractuali ai Simplifi (cum ar fi companii de curierat, furnizori, subcontractanti,
contabili, consultanti si experti tehnici etc.) pentru incheierea si executarea contractelor si
furnizarea de servicii sau pentru desfasurarea anumitor activitati, cum ar fi evaluarea
satisfactiei clientilor in vederea imbunatatirii serviciilor oferite sau furnizarea de servicii de call
center sau asigurarea securitatii informatiilor,

banci, pentru ipotecarea creantelor si/sau obtinerea de instrumente de finantare si/sau
garantie,

companii de asigurari pentru obtinerea de instrumente de garantie si/sau polite de asigurare
companii afiliate Simplifi care ne sprijina in serviciile pe care le furnizam,

potentialii cumparatori ai SignHere, pentru due diligence — verificare prealabila efectuata in caz
de vanzare sau proces de reorganizare

Transferul datelor in afara Uniunii Europene

Avand Tn vedere natura activitatilor desfasurate de Operator si serviciile furnizate clientilor sai,

Datele cu caracter personal ale Persoanelor vizate pot fi transferate in afara Romaniei.

Orice transfer de Date cu caracter personal se va efectua in principal catre statele membre ale

Uniunii Europene (UE) sau ale Spatiului Economic European (SEE) care asigura un nivel adecvat
de protectie a datelor in conformitate cu legislatia aplicabila.

In cazurile in care transferul datelor cu caracter personal se efectueaza cétre tari din afara
UE/SEE, acest transfer se va efectua numai in conditiile prevazute in GDPR, si anume:
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catre tari care au fost recunoscute de Comisia Europeana ca asigurand un nivel adecvat de
protectie a datelor;

pe baza clauzelor contractuale standard aprobate de Comisia Europeana sau a altor
mecanisme de transfer conforme cu GDPR;

in situatii exceptionale, cu informarea corespunzatoare a persoanei vizate si cu punerea in
aplicare a masurilor de protectie suplimentare, acolo unde este necesar.
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Operatorul va lua toate masurile necesare pentru a se asigura ca orice transfer de date cu caracter
personal se efectueaza in conditii sigure si conforme, protejand drepturile si libertatile persoanelor
vizate.

Informatii despre tarile terte catre care trimitem date cu caracter personal pot fi furnizate la cerere.
Pentru mai multe informatii, va rugam sa ne contactati la: easy@simplifi.ro

Duration of processing of Personal Data

Simplifi processes personal data, in general, throughout the entire period of negotiation and
fulfilment of contractual relations with you or with the contractual partners that you represent or that
have provided us with data for processing. Upon termination of these relationships, the information
and personal data will be archived/storied. The archiving/storage period varies depending on the
type of service you have contracted or the type of relationship you have with Simplifi.

We also process certain categories of data for the period of time required by law or by a public
authority, as required by law or, in the event of a dispute, until the final resolution of the dispute.

For processing based on the legitimate interest of Simplifi or a third party, we process data
according to our retention policies.

For instance:

o for compliance with financial and tax legislation, we keep data for 5 or 10 years as appropriate;

o for the handling of referrals, we keep the data for the statutory limitation period, i.e. 3 years;

¢ logs are kept according to the risk analysis for at least 2 years;

o details on the duration of the processing of personal data for the purpose of providing trust or
certification services can be found in the related Information Notice related to these services by
clicking here.

o where data processing is based on your consent, we will process the data until you withdraw
your consent to the processing.

After the archiving/storage timeframes for which there is a justifiable legal reason, your personal
data will, as appropriate, be destroyed/deleted in accordance with Law 16/1996 on National
Archives or irreversibly anonymized.

Simplifi prelucreaza date cu caracter personal, in general, pe intreaga perioada de negociere si
indeplinire a relatiilor contractuale cu dvs. sau cu partenerii contractuali pe care ii reprezentati sau
care ne-au furnizat date pentru prelucrare. La incetarea acestor relatii, informatiile si datele cu
caracter personal vor fi arhivate/stocate. Perioada de arhivare/stocare variaza in functie de tipul de
serviciu pe care |-ati contractat sau de tipul de relatie pe care o aveti cu Simplifi.
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De asemenea, prelucram anumite categorii de date pentru perioada de timp prevazuta de lege sau
de o autoritate publica, conform prevederilor legale sau, in cazul unui litigiu, pana la solutionarea
definitiva a litigiului.

Pentru prelucrarea bazata pe interesul legitim al Simplifi sau al unei terte parti, prelucram datele in
conformitate cu politicile noastre de pastrare.

De exemplu:

e pentru respectarea legislatiei financiare si fiscale, pastram datele timp de 5 sau 10 ani, dupa
caz,

e pentru gestionarea recomandarilor, pastram datele pe durata termenului de prescriptie legal,
adica 3 ani;

e jurnalele sunt pastrate in conformitate cu analiza de risc timp de cel putin 2 ani;

e detalii privind durata prelucrarii datelor cu caracter personal in scopul furnizarii de servicii de
incredere sau de certificare pot fi gasite in Notificarea de informare aferenta acestor servicii,
facand clic aici.

e 1n cazul in care prelucrarea datelor se bazeaza pe consimtamantul dvs., vom prelucra datele
pana cand va retrageti consimtamantul pentru prelucrare.

Dupa expirarea termenelor de arhivare/stocare pentru care exista un motiv legal justificat, datele
dvs. cu caracter personal vor fi, dupa caz, distruse/sterse in conformitate cu Legea 16/1996 privind
Arhivele Nationale sau vor fi anonimizate ireversibil.

Drepturile persoanelor vizate in temeiul GDPR

Drepturile dumneavoastra in temeiul Articolelor 13-22 din GDPR sunt:

¢ Dreptul la informare: dreptul de a fi informat cu privire la identitatea si datele de contact ale
operatorului si ale responsabilului cu protectia datelor, scopurile pentru care sunt prelucrate
datele, categoriile de date cu caracter personal vizate, destinatarii sau categoriile de destinatari
ai datelor, existenta drepturilor persoanei vizate in temeiul legislatiei privind protectia datelor si
conditiile in care acestea pot fi exercitate;

¢ Dreptul de acces la date: dreptul de a obtine confirmarea de la operatorul de date cu privire la
faptul daca datele cu caracter personal care va privesc sunt sau nu prelucrate de operatorul de
date;

¢ Dreptul la rectificare: dreptul de a solicita rectificarea datelor inexacte care va privesc si
completarea datelor incomplete;

e Dreptul de a restrictiona prelucrarea daca v-ati opus prelucrarii in scopul intereselor legitime
urmarite de SignHere sau de terti sau daca SignHere nu mai are nevoie de datele cu caracter
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personal, dar dumneavoastra le solicitati pentru constatarea, exercitarea sau apararea unui
drept in instanta;

e Dreptul de a va retrage consimtaméntul in orice moment, in masura in care operatiunea
de prelucrare a datelor se bazeaza pe consimtamantul dvs., fara ca retragerea
consimtamantului sa afecteze legalitatea prelucrarii efectuate pe baza consimtamantului
inainte de retragerea consimtamantului;

¢ Dreptul la stergerea datelor daca datele nu mai sunt necesare in scopul prelucrarii sau daca
va retrageti consimtamantul in masura in care prelucrarea se bazeaza pe consimtamant sau
daca va opuneti prelucrarii in conformitate cu articolul 21 din GDPR si nu existd motive legitime
imperioase pentru prelucrarea ulterioar3;

o Dreptul la portabilitatea datelor furnizate, in masura in care operatiunea de prelucrare a
datelor se bazeaza pe consimtaméant sau pe un contract incheiat cu dumneavoastra.

¢ Dreptul de a va opune, din motive legate de situatia dumneavoastra particulara,
prelucrarii datelor efectuate in scopul urmaririi intereselor legitime ale Simplifi sau ale unor terte
parti.

¢ Dreptul de a nu fi supus unei decizii bazate exclusiv pe prelucrarea automatizata, inclusiv
profilarea, care produce efecte juridice privind persoana vizata sau o afecteaza in mod similar
intr-o masura semnificativa, in conformitate cu Articolul 22 din GDPR.

Simplifi va informa destinatarii carora le-a divulgat date cu caracter personal cu privire la orice
stergere, rectificare sau restrictionare a prelucrarii datelor cu caracter personal, cu exceptia cazului
in care acest lucru se dovedeste imposibil sau implica eforturi disproportionate.

In acelasi timp, va inform&m ca aveti dreptul de a va adresa Autoritatii Nationale de Supraveghere
a Prelucrarii Datelor cu Caracter Personal - ANSPDCP pentru a apara orice drepturi acordate de
legislatia aplicabild in domeniul protectiei datelor cu caracter personal, care au fost incalcate,
precum si de a face apel la instantele judecatoresti competente.

Pentru a va exercita drepturile prevazute la Articolele 13-22 din GDPR, trebuie sa trimiteti o cerere
scrisa, datata si semnata, catre Departamentul de protectie a datelor cu caracter personal al
Simplifi:

E-mail; easy@simplifi.ro;

Str. Gheorghe Titeica nr. 142, Titeica Office Building, et.3, Sector 2, Bucuresti

Pentru a asigura tratarea eficienta a cererilor, contextul in care datele cu caracter personal au fost
furnizate operatorului si obiectul cererii trebuie descrise cat mai detaliat posibil.

Pentru a ne asigura ca persoana care ne contacteaza este intr-adevar persoana vizata, ne
rezervam dreptul de a verifica identitatea solicitantului inainte de a emite orice tip de raspuns cu
privire la datele cu caracter personal prelucrate, in scopul de a mentine confidentialitatea tuturor
datelor cu caracter personal si de a reduce riscul divulgarii neautorizate.
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Vom depune toate eforturile pentru a raspunde la orice solicitare facuta in conformitate cu prezenta
Politica de confidentialitate in termen de o luna de la data primirii solicitarii. Aceasta perioada poate
fi prelungita cu inca doua luni, daca este necesar, tindnd cont de complexitatea si numarul
solicitarilor, caz in care veti fi informat cu privire la orice astfel de prelungire si la motivele
intarzierii.

Operatorul nu va percepe nicio taxa pentru tratarea cererilor de exercitare a drepturilor persoanelor
vizate in conformitate cu prezenta Sectiune, cu exceptia cazului in care cererea de acces la
informatii este in mod evident nefondata, repetitiva sau excesiva (chiar si in astfel de cazuri,
Operatorul Tsi rezerva dreptul de a percepe costurile administrative asociate acestor cereri).

Masuri de securitate pentru datele dvs. cu caracter
personal

Simplifi implementeaza, atat in calitate de operator de date cu caracter personal, cat si in calitate
de furnizor de servicii de incredere, masuri tehnice si organizatorice adecvate pentru a asigura
integritatea si confidentialitatea datelor dvs. cu caracter personal, in conformitate cu Articolele 25 si
32 din GDPR si elDAS.

Pentru a proteja datele cu caracter personal impotriva accesului neautorizat, modificarii
neautorizate, divulgarii neautorizate sau distrugerii neautorizate, Simplifi aplica masuri precum:

e Implementarea unor proceduri stricte de protectie a datelor, in conformitate cu legislatia
aplicabila si standardele internationale;

e Documentarea continua si explicita a tuturor activitatilor de prelucrare a datelor cu caracter
personal;

o Evaluarea periodica a riscurilor si a impactului asupra protectiei datelor;

e Audituri externe periodice si teste de penetrare;

o Criptarea datelor in timpul transmiterii pentru a asigura confidentialitatea datelor;

e Revizuirea periodica a politicilor, standardelor si procedurilor de protectie a datelor, inclusiv a
masurilor de securitate;

¢ Restrictionarea accesului la datele cu caracter personal numai la angajatii si colaboratorii
autorizati, care sunt obligati contractual sa respecte confidentialitatea si pot fi trasi la
raspundere pentru incalcarea acestor obligatii.

Simplifi a implementat un sistem de management al securitatii informatiilor care respecta cerintele
ETSI EN 319 401, aplicabile furnizorilor de servicii de incredere. Sistemele si procesele noastre
sunt auditate periodic de organisme independente de audit si certificare, acreditate conform
acestor standarde, pentru a asigura conformitatea continua si cele mai inalte standarde de
protectie a datelor.
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Actualizarea politicii

Simplifi isi rezerva dreptul de a actualiza sau modifica prezenta Politica de confidentialitate, dupa
cum este necesar, si va notifica in mod corespunzator persoanele vizate cu privire la orice astfel
de modificari. Va recomandam sa reveniti periodic pe aceasta pagina pentru a ramane informat cu
privire la modul in care sunt colectate si prelucrate datele cu caracter personal.
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