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NOTIFICARE DE CONFIDENTIALITATE PRIVIND
PRELUCRAREA DATELOR CU CARACTER
PERSONAL

(in conformitate cu articolele 12-14 din Regulamentul (UE) 2016/679 - GDPR)
Valabil incepand cu 01.08.2025

1.Cine suntem, informatii despre operatorul de date
cu caracter personal

Sediul social: Titeica Office Building (Str.Gheorghe Titeica 142), et.3, Sector 2, Bucuresti
Email: easy@simplifi.ro

Simpliworks SRL, care opereaza sub marca Simplifi, cu sediul principal in Bucuresti, Str. Gheorghe
Titeica nr.142, Sector 2, inregistrata la Oficiul Registrului Comertului sub nr. J2022006777401, cod
fiscal 45938180, este operator de date cu caracter personal in conformitate cu Articolul 4, alineatul
7 din Regulamentul (UE) 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, precum si legile
ulterioare in materie.

in sensul prezentei Notificari privind confidentialitatea in ceea ce priveste prelucrarea datelor cu
caracter personal, ,Date cu caracter personal” inseamna orice informatii referitoare la o persoana
fizica identificata sau identificabila (,Persoana vizata”); o persoana fizica identificabila este o
persoana care poate fi identificata, direct sau indirect, in special prin referire la un identificator, cum
ar fi un nume, un numar de identificare, date de localizare, un identificator online sau la unul sau
mai multi factori specifici identitatii fizice, fiziologice, genetice, mentale, economice, culturale sau

sociale ale respectivei persoane fizice.

Prezenta notificare are scopul de a va informa, in calitate de persoana vizata, cu privire la cine
suntem, cum colectam datele cu caracter personal, cum partajam si utilizam datele cu caracter
personal si cum va puteti exercita drepturile privind protectia datelor dvs. cu caracter personal.

Prelucrarea implica operatiuni precum colectarea, inregistrarea, organizarea, stocarea,
modificarea, recuperarea, cautarea, utilizarea, transmiterea, combinarea, blocarea, limitarea,
stergerea, distrugerea, arhivarea datelor.
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2.Categorii de date cu caracter personal prelucrate

Simplifi poate prelucra urmatoarele categorii de date cu caracter personal, in functie de serviciu:

Date de identificare: nume, prenume, cod numeric personal, numar si serie carte de
identitate, adresa, nationalitate, data expirarii, adresa si toate celelalte date cu caracter
personal incluse in cartea dvs. de identitate, o copie a cartii dvs. de identitate

Date de contact: adresa de e-mail, numar de telefon (daca este cazul);

Date financiare: cum ar fi IBAN, furnizorul de servicii bancare (daca este cazul);

Statutul de angajare sau reprezentare (pentru eliberarea sigiliului, daca este cazul);

Date tehnice: metadate legate de certificate, marcari temporale si evenimente de semnatura,
autentificare si jurnale de activitate (IP, marcari temporale, ID-uri de dispozitive);

Date din categorii speciale: date biometrice, cum ar fi imagini, Tnregistrari vocale/video (acolo
unde este cazul pentru identificarea la distanta)

Orice alte categorii similare de date cu caracter personal derivate din aplicarea documentatiei
contractuale semnate, aplicarea legii i orice alta prelucrare conexa, indiferent de motivul care
sta la baza prelucrarii

3.Scopul si temeiul juridic al prelucrarii

Prelucrarea datelor dvs. cu caracter personal in calitate de persoana vizata se efectueaza in

urmatoarele scopuri:

Pentru a furniza servicii de incredere pentru eliberarea certificatelor digitale (initiale/reinnoite),
utilizarea certificatului pentru semnarea/sigilarea electronica a documentelor de catre titularul
certificatului, pentru a livra certificatul digital, precum si pentru a furniza servicii de validare
automata a semnaturilor si sigiliilor electronice calificate, inclusiv plata serviciului de incredere,
daca este cazul, in conformitate cu articolul 6 alineatul (1) litera (b) din GDPR,;
Pentru a publica datele certificatului digital in baza de date a certificatelor electronice, in
conformitate cu articolul 6 alineatul (1) literele (b) si (c) din GDPR, coroborat cu Articolul 14 din
Legea 214/2024;
Pentru a confirma validitatea unui certificat de semnatura electronica, la cererea titularului sau
la cererea unei entitati partenere (relying party) care se bazeaza pe serviciile de incredere
furnizate de Simplifi sau Tn cadrul unei proceduri judiciare, dupa caz, in conformitate cu:
e articolul 6 alineatul (1) litera (b) din GDPR pentru validarea la cererea unei persoane
vizate sau
o articolul 6 alineatul (1) litera (¢) din GDPR, coroborat cu Articolul 24 alineatul (2) litera
(h), (3) (4) din eIDAS pentru validarea n alte situatii;
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e Pentru a revoca/suspenda un certificat in conformitate cu conditiile contractuale, in
conformitate cu articolul 6 (1) (b) din GDPR sau ca urmare a unei obligatii legale n
conformitate cu articolul 6 (1) (c) din GDPR in coroborare cu articolul 24 (3) (4) din elDAS;

e Pentru a emite un raport de validare automata a semnaturilor si sigiliilor electronice calificate;

e Pentru a asigura securitatea sistemelor si bazelor de date in conformitate cu articolul 6
alineatul (1) litera (c) din GDPR coroborat cu articolul 24 alineatul (2) literele (e), (f), (i) din
elDAS;

e Pentru a asigura prevenirea si/sau identificarea fraudelor in conformitate cu articolul 6 alineatul
(1) litera (c) din GDPR, coroborat cu articolul 24 alineatul (2) litera (g) din eIDAS;

e Pentru a respecta obligatiile legale impuse de elDAS si de legislatia romana in materie de
verificare a identitatii, in contextul prelucrarii informatiilor biometrice, in conformitate cu Articolul
9 alineatul (2) litera (a) si Articolul 9 alineatul (2) (g) din GDPR.

e Pentru a asigura respectarea obligatiilor legale ale operatorului de date (de exemplu,
transmiterea informatiilor care reprezinta date cu caracter personal la cererea autoritatilor
competente ale statului, crearea si actualizarea permanenta a bazei de date a certificatelor de
semnatura electronica in conformitate cu articolul 6 alineatul (1) litera (c) din GDPR, coroborat
cu dispozitiile eIDAS (articolul 24 (2) lit. k) din eIDAS);

e Pentru a asigura stocarea datelor, pentru o perioada de 10 ani si 6 luni dupa expirarea
certificatului digital. Aceste date pot fi utilizate si in contextul procedurilor judiciare, in plus fata
de scopul de a asigura continuitatea serviciilor de incredere furnizate de operatorul de date n
conformitate cu art. 6 alin. (1) lit. (c) din GDPR in coroborare cu art. 24 alin. (2) lit. (h) din
Regulamentul elDAS, Legea nr. 214/2024 privind utilizarea semnaturii electronice, a marcarii
temporale si furnizarea de servicii de incredere bazate pe acestea, precum si art. 16 alin. (2) si
art. 22 din Norma ADR;

e Pentru a trimite buletine informative, materiale promotionale, comunicari de marketing, oferte
comerciale sau orice alte informatii relevante privind produsele si serviciile Simplifi, daca v-ati
dat consimtamantul in acest sens, sau pentru a inregistra apelurile telefonice in scopul
imbunatatirii serviciilor noastre, in conformitate cu art. 6 (1) (a) din GDPR,;

e Pentru a urmari interesele legitime ale operatorului de date cu caracter personal sau ale unei
terte parti, cum ar fi:

e gestionarea contractelor sau a documentelor justificative si contabile,

e auditul sau verificarea proceselor interne,

¢ trimiterea de comunicari comerciale referitoare la produse sau servicii similare cu cele
achizitionate de dvs.

o desfasurarea de activitati menite sa creasca satisfactia clientilor si, in acest scop,
transmiterea de chestionare privind satisfactia clientilor cu privire la serviciile oferite de
compania noastra si produsele sau serviciile noastre, trimiterea de sondaje de
satisfactie a clientilor prin sms sau e-mail, pentru a efectua studii interne de
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performanta si eficienta, studii de costuri, pentru a stabili indicatori de performanta,
desfasurare unor studii privind alocarea resurselor pe pietele relevante,

e rezolvarea cererilor sau reclamatiilor si apararea drepturilor Operatorului de date, cum
ar fi recuperarea creantelor detinute de Operatorul de date cu caracter personal,
conform art. 6 (1) (f) din GDPR.

4.Cui apartin datele cu caracter personal prelucrate
de Simplifi?

Datele cu caracter personal prelucrate de Simplifi apartin urmatoarelor categorii de persoane
vizate:

e clienti sau potentiali clienti ale caror date le vom utiliza pentru a redacta oferte, pentru a intocmi
si a semna contractul si pentru a furniza serviciile solicitate de acestia;

e persoane de contact desemnate de partenerii contractuali, reprezentantii lor legali sau
contractuali;

e contractanti, angajati, personalul unei autoritati publice, ale caror date le vom utiliza pentru a
ne indeplini obligatiile legale;

e candidatii la un post vacant in cadrul Simplifi;

e vizitatorii site-ului nostru web www.simplifi.ro sau persoanele care au interactionat cu oricare
dintre conturile noastre de social media si/sau alte categorii de persoane cu care desfasuram
activitati comerciale (denumite in continuare colectiv ,persoane vizate”).

Aceste date cu caracter personal sunt continute in documentele transmise catre Simplifi la initierea
relatiilor contractuale cu partenerii contractuali sau in cursul acestora.

5.Cui trimite/dezvaluie Simplifi datele cu caracter
personal? Unde sunt pastrate datele?

De regula, Simplifi nu dezvaluie altor entitati datele cu caracter personal pe care le detine si le
prelucreaza despre toate categoriile de persoane vizate.

Tn scopul emiterii de certificate digitale calificate, Operatorul poate divulga datele personale ale
persoanelor vizate catre entitati partenere care se bazeaza pe serviciile de certificare furnizate de
Simplifi (relying parties), consultanti sau consilieri profesionisti (de exemplu, contabili, auditori,
avocati), catre executori judecatoresti pentru comunicari contractuale sau executarea oricaror
hotarari judecatoresti, catre companii de recuperare a creantelor, catre parteneri contractuali ai
Simplifi (companii de curierat, etc.), afiliatilor Simplifi, furnizorilor de servicii externalizate,
partenerilor care asista Operatorul in furnizarea, gestionarea si imbunatatirea serviciilor (inclusiv
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furnizorii de servicii IT si/sau furnizorii de software specializat, servicii de remediere a defectiunilor
etc., insa fara a se limita la acestia) si/sau altor membri ai personalului profesional extern, care vor
fi obligati sa respecte obligatiile legale sau contractuale de confidentialitate.

De asemenea, datele personale ale persoanelor vizate pot fi divulgate autoritatilor publice care le
solicita, in cazul in care aceasta divulgare este necesara pentru a respecta o obligatie prevazuta
de legislatia aplicabila, institutiilor bancare care actioneaza in calitate de finantatori in relatie cu
Operatorul, precum si potentialilor cumparatori ai Operatorului (in contextul proceselor de
audit/due diligence — verificare prealabild) etc.

Dezvaluirea datelor personale ale persoanelor vizate in scopurile enumerate mai sus se va efectua
numai catre destinatari care ofera garantii suficiente pentru punerea in aplicare a masurilor tehnice
si organizatorice adecvate si pentru asigurarea protectiei drepturilor persoanelor vizate, astfel incat
prelucrarea sa respecte cerintele prevazute in prezenta Notificare de confidentialitate, dispozitiile
legale aplicabile si sa asigure protectia drepturilor Persoanelor vizate.

In prezent, nu transferam date in afara Spatiului Economic European (SEE); datele noastre sunt
pastrate Tn locatii de stocare din Romania. in cazurile in care este necesar ca datele personale ale
persoanelor vizate sa fie transferate in afara UE/SEE, acest lucru se va face in primul rand in
moduri care sa asigure o protectie adecvata si numai in conformitate cu garantiile prevazute de
GDPR. Toate aceste transferuri se vor efectua n conditii de siguranta, iar detalii despre tarile de
destinatie sunt disponibile in Politica de confidentialitate Simplifi sau la cerere la easy@simplifi.ro .

6.Cat timp prelucreaza si stocheaza Simplifi datele cu
caracter personal?

Pentru a indeplini obiectivele de mai sus, Datele cu caracter personal vor fi prelucrate de Simplifi
pe toata durata relatiei contractuale si dupa incetarea acesteia, in vederea respectarii obligatiilor
legale aplicabile Tn aceasta materie, inclusiv dispozitiile privind arhivarea datelor, insa fara a se
limita la acestea.

Avem obligatia legala de a stoca datele timp de 10 ani si 6 luni de la expirarea certificatului digital
calificat, in conformitate cu legislatia aplicabila Tn vigoare. La expirarea perioadei de arhivare,
datele vor fi sterse ireversibil. Cererile incomplete de obtinere/reinnoire a certificatelor vor fi
pastrate pe toata durata perioadei mentionate.

+4 0318 281 141 | easy@simplifi.ro | www.simplifi.ro 5


mailto:easy@simplifi.ro

simplifi

/.Care sunt drepturile dvs.?

in calitate de persoana vizata, aveti urmatoarele drepturi prevazute de Regulamentul general
privind protectia datelor (art. 13 — 22 din GDPR):

1. Dreptul la informare si la acces la datele cu caracter personal (Art. 13, 14 si 15 din
GDPR)- Persoana vizata are dreptul de a solicita o copie a datelor cu caracter personal
stocate de Simplifi.

2. Dreptul la rectificarea datelor cu caracter personal (Art. 16 din GDPR)- Persoana
vizata are dreptul de a rectifica datele daca acestea sunt inexacte.

3. Dreptul la stergere (Art. 17 din GDPR) - Persoana vizata are dreptul de a solicita
operatorului de date sa stearga fara intarziere datele cu caracter personal care o privesc in
urmatoarele cazuri:

a. Datele cu caracter personal nu mai sunt necesare pentru scopurile pentru care au
fost prelucrate initial;

b. Persoana vizata se opune prelucrarii Si nu exista motive legitime care sa prevaleze
in ceea ce priveste prelucrarea respectiva;

c. Datele cu caracter personal au fost prelucrate in mod ilegal;

d. Datele cu caracter personal trebuie sterse pentru a respecta legea.

Va rugam sa retineti ca, in unele cazuri, este posibil sa nu putem sterge datele dvs., chiar
daca trimiteti cererea in temeiul articolului 17 din GDPR, datorita faptului ca Simplifi, in
calitatea sa de furnizor de servicii de incredere calificat, are obligatii legale stricte in temeiul
legislatiei UE si roménesti, care impun pastrarea informatiilor utilizate pentru emiterea
certificatului dvs. calificat chiar si dupa expirarea certificatului.

4. Dreptul de a restrictiona prelucrarea datelor cu caracter personal (Art. 18 din GDPR)-
Persoana vizata poate exercita dreptul de a restrictiona prelucrarea Datelor cu caracter
personal daca stabileste ca exista unul sau mai multe dintre urmatoarele temeiuri:

a. Inexactitatea datelor, pentru o perioada care permite operatorului de date sa verifice
exactitatea acestora;

b. Caracterul nelegal al prelucrarii datelor, exercitand in acelasi timp dreptul de a se opune
stergerii Datelor cu caracter personal si dreptul de a solicita restrictionarea prelucrarii;

c. Perioadele de stocare si arhivare a datelor au expirat, insa persoana vizata solicita
pastrarea acestora pentru constatarea, exercitarea sau apararea unui drept in instanta;

d. Persoana vizata s-a opus prelucrarii Datelor cu caracter personal, pe durata verificarii
daca drepturile legitime ale operatorului prevaleaza asupra celor ale persoanei vizate.

In anumite circumstante, persoana vizata poate avea dreptul de a se opune prelucrarii
datelor sale cu caracter personal de catre Simplifi, inclusiv prelucrarii in scopuri de
marketing direct.
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5. Dreptul la portabilitatea datelor (art. 20 din GDPR)-Persoana vizata are dreptul de a
solicita datele cu caracter personal care o privesc si pe care le-a furnizat Simplifi intr-un
format structurat, care poate fi citit automat.

6. 6. Dreptul de a nu fi supus unei decizii bazate exclusiv pe prelucrarea automatizata
(art. 22 din GDPR) -Persoana vizata are dreptul de a solicita si de a obtine
retragerea/anularea/reevaluarea oricarei decizii care o obliga, luata exclusiv pe baza
prelucrarii datelor cu caracter personal.

7. Dreptul de a se opune din motive legate de situatia sa particulara in ceea ce priveste
prelucrarea datelor efectuata in scopul urmaririi intereselor legitime ale Simplifi sau ale altor
terti, Tn temeiul art. 21 din GDPR

8. Dreptul de a fi informat de Simplifi cu privire la fiecare destinatar caruia i-au fost divulgate
datele cu caracter personal despre orice stergere, rectificare sau restrictionare a prelucrarii
efectuate in conformitate cu art. 16, 17 alin. (1) si 18 din RGDP, cu exceptia cazului in care
acest lucru se dovedeste imposibil sau implica eforturi disproportionate (art. 19 din RGDP).

9. Dreptul de a retrage consimtaméantul in orice moment (art. 7 (3) din RGDP)
Retragerea consimta@mantului poate avea loc in orice moment si va avea efect numai
pentru viitor. Retragerea nu afecteaza legalitatea prelucrarii efectuate pe baza
consimtamantului inainte de retragerea acestuia. Daca prelucrarea datelor dvs. cu caracter
personal se bazeaza pe consimtamantul dvs. liber, acordat prin bifarea casetei de
consimtamant atunci cand solicitati un certificat de incredere/o semnatura digitala prin
identificare la distanta prin mijloace video automatizate, aveti dreptul de a va retrage
consimtamantul in orice moment, trimitdnd o notificare de retragere la easy@simplifi.ro.

Cu toate acestea, retragerea consimtamantului dvs. poate implica imposibilitatea noastra
de a continua sa va furnizam serviciile sau valabilitatea produselor noastre si, in unele
cazuri, nu implica automat stergerea tuturor datelor.

10. Dreptul de a depune o reclamatie la Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal

Persoana vizata are dreptul de a depune o reclamatie la Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP) cu privire la orice
incalcare a drepturilor sale acordate in temeiul reglementarilor privind protectia datelor de
catre Operator.

Datele de contact ale ANSPDCP sunt: Bd. Gheorghe Magheru 28-30, Sector 1, Bucuresti,
cod postal 010336, Bucuresti; e-mail: anspdcp@dataprotection.ro

Lista completa a autoritatilor de supraveghere a datelor cu caracter personal din UE:
https://edpb.europa.eu/about-edpb/board/members en

ANSPDCP ofera un portal dedicat pentru depunerea reclamatiilor privind datele cu caracter
personal, disponibil la adresa: https://dataprotection.ro/?page=Plangeri_pagina_principala
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n toate cazurile, recomandam ca persoanele vizate sa incerce mai intai sa rezolve orice
preocupari sau reclamatii privind modul in care prelucram datele lor cu caracter personal
direct cu Operatorul. Pentru a utiliza platforma dedicata pentru depunerea reclamatiilor
privind prelucrarea datelor cu caracter personal, persoana vizata trebuie sa fi depus mai
intai o reclamatie direct la Operator (care fie nu a fost solutionata in termenul aplicabil, fie a
fost solutionata intr-un mod nesatisfacator pentru Persoana vizata).

8.Ce se intdmpla daca nu doriti sa ne furnizati datele
dvs. cu caracter personal?

In majoritatea cazurilor, persoanele vizate nu au obligatia de a divulga datele lor cu caracter
personal. Cu toate acestea, refuzul dvs. de a comunica datele dvs. personale ne va face imposibila
furnizarea de servicii legate de activitatile principale ale Simplifi, inclusiv furnizarea de certificate
digitale calificate.

9.Cum va puteti exercita drepturile?

Drepturile de mai sus pot fi exercitate prin trimiterea unui e-mail la easy@simplifi.ro sau prin

trimiterea unei cereri scrise, datate si semnate, catre Departamentul de protectie a datelor cu
caracter personal al Simplifi la adresa Str. Gheorghe Titeica nr. 142, Titeica Office Building, et.3,
Sector 2, Bucuresti.

Pentru a asigura gestionarea eficienta a cererilor, contextul in care datele cu caracter personal au
fost furnizate Operatorului si obiectul cererii trebuie descrise cat mai detaliat posibil.

Pentru a ne asigura ca persoana care ne contacteaza este intr-adevar Persoana vizata, ne
rezervam dreptul de a verifica identitatea solicitantului inainte de a emite orice tip de raspuns cu
privire la datele cu caracter personal prelucrate, in scopul de a mentine confidentialitatea tuturor
datelor cu caracter personal si de a reduce riscul divulgarii neautorizate.

Vom depune toate eforturile pentru a raspunde la orice solicitare facuta in conformitate cu prezenta
Notificare de confidentialitate in termen de o luna de la data primirii solicitarii. Aceasta perioada
poate fi prelungita cu inca doua luni, daca este necesar, tinand cont de complexitatea si numarul
solicitarilor, caz in care veti fi informat cu privire la orice astfel de prelungire si la motivele
intarzierii.

Operatorul nu va percepe nicio taxa pentru tratarea cererilor de exercitare a drepturilor persoanelor
vizate in conformitate cu aceasta sectiune, cu exceptia cazului in care cererea de acces la
informatii este Tn mod evident nefondata, repetitiva sau excesiva (chiar si in astfel de cazuri,
Operatorul si rezerva dreptul de a percepe costurile administrative asociate cu astfel de cereri).
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Prin utilizarea serviciilor Simplifi, confirmati ca ati citit si inteles in intregime prezenta Notificare de
confidentialitate privind prelucrarea datelor cu caracter personal, ca sunteti de acord cu
prelucrarea datelor dvs. cu caracter personal de catre Simplifi in conditiile descrise in prezentul
document si ca intelegeti si acceptati ca, in anumite situatii, exercitarea anumitor drepturi poate fi
limitata in conformitate cu obligatiile legale aplicabile Simplifi in calitate de Furnizor de servicii de
incredere calificat in temeiul Regulamentului e|DAS nr. 910/2014 si al Legii nr. 214/2024, precum
si in temeiul GDPR. Utilizarea in continuare a serviciului constituie acceptarea deplina a prezentei
Notificari de confidentialitate.
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